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RESUMO EXECUTIVO

O Marco Civil da Internet foi a primeira lei brasileira dedicada a
estabelecer direitos e garantias para usuarios da Internet no Brasil,
bem como obrigacdes para o setor publico e empresas no provi-
mento do acesso e aplicagdes no pais.

Sancionada em 2014, durante o Encontro Multissetorial Glob-
al Sobre o Futuro da Governanca da Internet — NETmundial -, o
benchmark legislativo brasileiro € um dos grandes exemplos sobre
aimportancia da participagao social na elaboracéo de politicas rel-
ativas a Internet e consolidou no pais, pela via legislativa, o0 multis-
setorialismo ja praticado desde a década de 1990 nas atividades
do Comité Gestor da Internet no Brasil (CGL.hr).

Submetido a trés processos de consultas publicas — primeiro
sobre temas de interesse e, posteriormente, sobre o0 esboco do
anteprojeto de lei e o substitutivo do projeto de lei apresentado
na Camara dos Deputados —, 0 processo congregou mais de trés
mil comentarios e infinitas horas de debate publico com todos os
setores interessados. O resultado final foi uma lei construida em
cima de trés pilares - liberdade de expressao, neutralidade da rede
e responsabilidade de intermediarios -, e que traz importantes dis-
cussOes sobre a provisao de servigos online e a importancia da
promocao do acesso a Internet no Brasil.
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Por meio de entrevistas com atores selecionados e representantes
de provedores de aplicacdes de Internet, o presente estudo se ded-
ica a analisar as provisdes a respeito da responsabilidade de inter-
mediarios introduzidas pelo Marco Civil da Internet e seus efeitos
praticos no ecossistema digital brasileiro. Além disso, o trabalho
avalia a aplicabilidade do regime do Marco Civil a atuacéo de pro-
vedores de aplicagdes de Internet para além do ramo das redes
sociais (que acabaram tornando-se o principal foco de incidéncia
da Lei nos Ultimos cinco anos) e da responsabilizacdo de inter-
mediarios de Internet em questdes que transcendem a postagem
de conteudos por terceiros.

Ao fim, relaciona-se o conjunto de informacoes levantados ao lon-
go da investigacdo com o documento de referéncia da Internet So-
ciety, que discorre sobre as propriedades criticas do “Modo Internet
de Interconectividade”, com a finalidade de projetar de que forma
0 cenario legislativo e judiciario existente no Brasil podera impac-
tar o regime de responsabilidade civil do Marco Civil e 0 tema da
responsabilidade civil dos intermediarios de Internet em uma per-
spectiva mais ampla.
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PARTE I: 0 MARCO CIVIL DA
INTERNET NO BRASIL

Construido entre os anos de 2007 e 2014, o Marco Civil da Internet foi uma
resposta direta a Lei Azeredo, Projeto de Lei n. 84/99, que tinha como obje-
tivo coibir a utilizacdo maliciosa da Internet ao estabelecer penas duras que
poderiam resultar na criminalizagdo de condutas banais de usuarios. Apesar
dos debates em torno da Lei Azeredo' estarem bastante conectados com os
debates americanos que resultaram em projetos como SOPA? e PIPA?, po-
de-se dizer que ao combater a tentativa desproporcional de criminalizacdes
promovidas pela Lei Azeredo, o Marco Civil da Internet* acabou importando
visOes sobre responsabilidade de intermedidrios semelhantes (mas néo inte-
gralmente coincidentes) com aquelas presentes na secdo 230 do Communi-
cations Decency Act®.

0 ESCOPO DA LEI BRASILEIRA

0 modelo brasileiro de responsabilidade dos intermediarios de Internet foi
construido com bhase em trés pontos principais: (a) a diferenciagcdo entre
servigos de provimento de acesso a Internet e aplicages de Internet; (b) a
necessidade de salvaguardar as atividades relativas ao provimento de cone-
xao e dissocia-las de praticas de usuarios que porventura causem danos a
terceiros; e (c) evitar a responsabilizagdo imediata e direta de provedores de
aplicacdes de Internet por conteudos de seus usuarios.

Nesse sentido, a lei brasileira trata de dois atores: (a) provedores de cone-
xdo a Internet e (b) provedores de aplicagOes de Internet. Para comegar a
compreender as nuances entre a atuagdo dos dois, vale prestar atengdo nas
definicOes presentes no artigo 5° do Marco Civil da Internet:

1 Camara dos Deputados. Projeto de Lei n. 84/1999, que Dispde sobre os crimes cometidos na drea de informatica, suas penali-
dades e dd outras providéncias (PL Azeredo). Disponivel em: https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposi-
cao=15028.

2 0 SOPA, Stop Online Piracy Act, ¢ um Projeto de Lei que tramita no Congresso Americano e que trata de medidas antipirataria
e protegdo de propriedade intelectual. Disponivel em: https://web.archive.org/web/20111209080021/http://judiciary.house.gov/hear-
ings/pdf/112%20HR%2032

3 0 Protect IP Act, é outro Projeto de Lei que tramita no congresso americano, de teor parecido ao do SOPA, cujo objetivo é
combater sites que vendem ou distribuem produtos piratas na Internet e violam direitos de propriedade intelectual. Disponivel em:
https://www.govtrack.us/congress/bills/112/s968/text.

4 Presidéncia da Republica. Lei n. 12965/2014, que estabelece principios, garantias, direitos e deveres para o uso da Internet no
Brasil (Marco Civil da Internet). Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm.

5 A seg&o 230 é um dos trechos da Lei americana que trata sobre “decéncia” (SIC) nas comunicagdes e um dos alicerces do
desenvolvimento da Internet no pais. Aprovada em 1996, a segdo 230 basicamente prevé a isengdo de responsabilidade para prove-
dores de “servigos interativos de computador” que publiquem contetdos fornecidos por terceiros. Ao compreender como papel do
Estado Americano a promogé&o do desenvolvimento da Internet, preservagdo da caracteristica competitiva do livre mercado, e encorajar
o desenvolvimento de tecnologias que permitissem ao usuario o controle sobre as informagdes recebidas, a Lei americana acabou
optando por conceder imunidade as empresas de Internet com relagdo a conteddos de terceiros. Disponivel em: https://www.law.
cornell.edu/uscode/text/47/230.
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V - conexdo a Internet: a habilitagdo de um terminal para envio e recebimento
de pacotes de dados pela Internet, mediante a atribuigdo ou autenticagdo de
um endereco IP;

()

VIl - aplicagdes de Internet: o conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a Internet;

0 Marco Civil, portanto, tragcou uma divisao clara entre a camada de infraes-
trutura de acesso — concentrada nos provedores de conexdo a Internet -,
e a camada de aplicacdes, servigos e conteudos-— relativa aos provedores
de aplicagdes de Internet. De uma maneira geral, pode-se dizer que o texto
optou por uma abordagem tecnologicamente neutra, ao passo que escolheu
nao definir tipos especificos de provedores para além da dualidade entre “Co-
nexdo a Internet x Aplicages”.

As categorias de provedores colocadas na lei ficaram restritas a dualidade en-
tre camada de infraestrutura e de aplicagoes. Em se falando dos provedores
em si, séo dois tipos de isengdes de responsabilidade civil e os seus motivos:

Isencao de responsabilidade absoluta: garantida aos provedores de acesso/conexao
a Internet com o objetivo de preservar o principio geral de inimputabilidade da rede® e
preservar 0s Servigcos que garantem acesso; e

Isencao de responsabilidade parcial:_garantida aos provedores de aplicacdes de In-
ternet que, de acordo com modelo brasileiro, s6 devem ser responsabilizados ante
a denotada inércia de conteuddo judicialmente reconhecido como nocivo e objeto de
ordem judicial.

Importante mencionar que a diferenciagdo feita no texto da lei ndo esgota
os diferentes tipos de provedores existentes e, inclusive, debatidos no pro-
prio ordenamento juridico brasileiro. Conforme destacado em acorddo do
Superior Tribunal de Justica: “na Internet, ha uma multiplicidade de atores
oferecendo diferentes tipos de servicos e utilidades para os usudrios”’. Essa
decisdo também destaca que, eventualmente, determinados tipos de prove-
dores podem oferecer mais de uma modalidade de servigo de Internet e que

6 Principio da Inimputabilidade da Rede: O combate a ilicitos na rede deve atingir os responsaveis finais e ndo os meios de aces-
S0 e transporte, sempre preservando os principios maiores de defesa da liberdade, da privacidade e do respeito aos direitos humanos.
- Conforme visto no documento Principios para a Governanga e Uso da Internet no Brasil. Disponivel em: https://principios.cgi.br/

7 Aglnt no RECURSO ESPECIAL N° 1.593.873 - SP (2016/0079618-1). Disponivel em: https://www.Internetlab.org.br/wp-con-
tent/uploads/2017/02/STJ-REsp-1.593.873.pdf. Nesse sentido, acordao proferido pela ministra Nancy Andrighi ja destacava o seguinte
trecho de decisdo do REsp 1.316.921/RJ (REsp 1.316.921/RJ (Terceira Turma, julgado em 26/06/2012, DJe 29/06/2012): (i) provedores
de backbone (espinha dorsal), que detém estrutura de rede capaz de processar grandes volumes de informagédo. S&o 0s responsaveis
pela conectividade da Internet, oferecendo sua infraestrutura a terceiros, que repassam aos usudrios finais acesso a rede; (ii) provedores
de acesso, que adquirem a infraestrutura dos provedores backbone e revendem aos usudrios finais, possibilitando a estes conexdo com

a Internet; (iii) provedores de hospedagem, que armazenam dados de terceiros, conferindo-lhes acesso remoto; (iv) provedores de infor-
magéo, que produzem as informacgées divulgadas na Internet; e (v) provedores de conteddo, que disponibilizam na rede os dados criados
ou desenvolvidos pelos provedores de informagéo ou pelos préprios usuarios da web.
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as diferenciagOes entre eles sdo relevantes para o debate sobre responsabi-
lidade. No entanto, o texto do Marco Civil da Internet optou por ser menos
especifico na descri¢ao das atividades e acabou indicando apenas as duas
categorias mencionadas anteriormente.

Sobre essa diferenciacdo vale mencionar que, em seu artigo 18, a lei optou
por resguardar os provedores de conexao a Internet de eventual responsabi-
lizacdo civil por danos gerados por conteudos de terceiros. Dessa maneira,
0 texto da lei consagrou a ideia de que os provedores de conexao devem ser
completamente isentados de responder por atos praticados por terceiros aos
quais concedeu acesso a Internet, uma vez que a conduta passivel de causar
eventual dano sdo comentarios, textos e conteudos veiculados por terceiros,
e ndo as atividades de ‘habilitagdo de um terminal para envio e recebimento
de pacotes de dados pela Internet, mediante a atribuigdo ou autenticagéo de

”

um enderego IP” (a definicdo de conexdo a Internet adotada pelo Marco Civil).

Ainda sobre a diferenciagdo entre conexao e aplicacdes, é importante men-
cionar que o artigo 19 do Marco Civil da Internet é o responsavel por estabe-
lecer um modelo de responsabilidade para os provedores de aplicagcées. No
texto, essa responsabilidade € residual e restrita, ou seja, somente deve ser
direcionada a esses atores em caso de descumprimento de ordem judicial
especifica que tenha solicitado eventual indisponibilizagao de conteudos.

0S EFEITOS PRATICOS DA INTRODUGAO DO MARCO CIVIL DA
INTERNET NA ORDEM JURIDICA BRASILEIRA

A introdugdo do Marco Civil da Internet no ordenamento juridico brasileiro
trouxe novas interpretagdes sobre eventuais limitacdes as atividades dos
provedores de aplicagbes de Internet. Além de deixar clara a auséncia de
relacdo entre o dano causado por conteudos de terceiros e o provimento de
conexdao a Internet, a lei também resguardou os usuarios e provedores de
aplicagOes de Internet ao estabelecer que (a) a decisdo sobre um conteddo
ser ilegal ou ndo tem que passar por uma terceira parte capacitada para
deliberar sobre o tema (o Judicidrio, no caso concreto) e (b) aos provedores
de aplicagdes so cabe a responsabilizagéo subsidiaria e na excepcionalidade
do descumprimento de ordem judicial que demande a supressao de determi-
nado conteudo.

Nesse sentido, 0 modelo de responsabilidade civil sedimentado no Marco Civil
da Internet tem com um de seus objetivos principais a garantia da liberdade
de expresséao, impedindo a censura prévia praticada por provedores de aplica-
¢Oes. Assim, o provedor de aplicagdes de Internet somente sera responsabi-
lizado civilmente por danos decorrentes de contetudo gerado por terceiros se,
apos ordem judicial especifica que ordene a remocgado de determinado conteu-
do, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servigo, tornar indisponivel o conteudo apontado como ilegal.

Dessa maneira, 0 artigo 19 deixa claro que o Judicidrio € a instancia legitima
para decidir contenciosos a respeito da legalidade ou ndo da disponibilizagéao

Uma avaliagdo do Modelo de Responsabhilidade de Intermedidrios do Marco Civil para o desenvolvimento da Internet no Brasil.



de determinado conteudo, bem como a existéncia ou ndo de danos a serem
indenizados por seu responsavel (desonerando o provedor de aplicagéo de
tais tarefas). Um bom exemplo dessa nova cultura sdo os dados extraidos a
partir do relatério do Dissenso.org®, que contava com 152 decisdes catalo-
gadas até agosto de 2018, evidenciando que apenas 33,5% dos casos envol-
vendo pedidos de remogdo de conteudo na Internet foram reconhecidos ou
confirmados em segunda instancia, com mais de 60% dos casos de remogao
tendo sido considerados ilegitimos, infundados ou abusivos.

A auséncia de dispositivos especificos a respeito do desenvolvimento de re-
gras de moderacao de conteudos pelos provedores de aplicacoes de Internet
infere, também, que a remocao de conteldo nédo esta restrita a existéncia de
ordem judicial, podendo o provedor retirar conteddos que violem suas poli-
ticas e termos de uso® deliberadamente. A introdugdo das notificagoes judi-
ciais como esfera ensejadora de obrigagdo efetiva de remocgao de contetdo
acabou deixando para tras a pratica de notificacdes extrajudiciais e 0 uso do
modelo de notice and take down.

Antes do Marco Civil da Internet a auséncia de um regime de responsabili-
dade de intermediarios especifico para provedores de aplicagdes de Internet
abriu espacgo para que os tribunais brasileiros proferissem decisdes diver-
gentes sobre 0 mesmo tema, que iam desde a responsabilizagdo de prove-
dores em funcdo da exibigcdo de determinados contetdos até a solicitagao
de cumprimento de notificagdo extrajudicial privada. Essa incerteza sobre
0 regime de responsabilidade era prejudicial para o desenvolvimento da In-
ternet no pais, ao passo que qualquer um poderia ser responsabilizado pelo
comportamento e por contelidos gerados por terceiros (o que gera enorme
inseguranga juridica e desincentiva o investimento no setor). Com isso, ao
instituir o modelo de responsabilizagdo subsidiaria para os provedores de
aplicacdes de Internet, o texto do MCI também reconhece que, nas hipoteses
de conteudos ilegais, ndo cabe ao provedor de aplicagoes decidir sobre a re-
tirada ou ndo, tampouco sobre os danos por eles causados'™. A participagdo
do Judiciario neste processo permite que a analise dos conteldos seja feita
de maneira menos discricionaria — evitando o prosseguimento de pedidos
de remogéao infundados de conteudos legitimos — e confere mais seguranca
juridica para a atuagao dos provedores de aplicagoes de Internet.

A importancia do modelo de responsabilidade subsidiaria instituido para
os provedores de aplicacdes de Internet com a sanc¢ao do MCI e seu artigo
19 pode representar a existéncia de mais seguranca juridica para aquelas
empresas cujas atividades envolvem ofertar funcionalidades que podem ser
acessadas por meio de um terminal conectado a Internet, mas que ndo neces-

8 Dissenso. Casoteca: Conhega casos envolvendo liberdade de expressdo no ambiente digital. Disponivel em: http:/dissenso.
org/casoteca/
9 De Teffé, Chiara Spadaccini e Moraes, Maria Celina Bodin de. Redes sociais virtuais: privacidade e responsabilidade civil

Andlise a partir do Marco Civil da Internet. Pensar, Fortaleza, v. 22, n. 1, p. 108-146, jan./abr. 2017.

10 SOUZA, Carlos Affonso Pereira de. Responsabilidade civil dos provedores de acesso e de aplicagbes de Internet: evolugdo
jurisprudencial e 0s impactos da Lei 12.695/2014 (Marco Civil da Internet). In: Leite, G. S.; Lemos, R. (Coord). Marco Civil da Internet. S&o
Paulo: Atlas, 2014. p. 791-816.
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sariamente envolvem atividades relacionadas com a divulgacdo de conteu-
dos de terceiros (algo que se explora nas segdes 3 e 4 abaixo).

De uma maneira geral, para além das regras de responsabilidade civil, é pos-
sivel dizer que o Marco Civil também reconhece como legitimos termos de
uso e politicas dos provedores de aplicagdes (quaisquer que sejam elas)
como regras aplicaveis para a ponderacao a respeito da licitude ou ndo de
determinada acédo ou postagem por parte de um usuario, com a ressalva de
que tanto os termos de uso quanto a acao do provedor com base nestes se-
guem sujeitas ao escrutinio judicial.

Outra questao relevante € que ao interferir de forma limitada nas atividades
de moderacgao de conteudos que alguns provedores de aplicagdes de Inter-
net realizam e dar espacgo a responsabilizagdo somente ap6s a verificagao do
nao cumprimento de ordem judicial determinando a supresséao, a lei coloca
em pé de igualdade grandes e pequenos provedores de aplicagdo (uma vez
que é sempre mais facil aos grandes desempenharem atividades de moni-
toramento e agdo prévia, bem como atender a uma quantidade consideravel
de notificagdes extrajudiciais). E importantissimo reconhecer o papel do MCI
para garantir que as barreiras de entrada para pequenos provedores, com
capacidades e recursos limitados para moderar conteudo de terceiros, ndo
sejam obstaculos ao desenvolvimento da economia digital no pais.

SEMELHANGAS E DIFERENCAS ENTRE O REGIME DE RESPON-
SABILIDADE CIVIL DO MARCO CIVIL E A SEGAO 230 DO CDA

A secdo 230 do Lei de Decéncia das Comunicagdes - CDA' é construida de
forma a evitar a influéncia na atividade das empresas provedoras de servi-
cos e afasta destas a responsabilidade pelo contetdo criado pelo usuario'.
Adicionalmente, os curtos dispositivos da lei americana permitiram o desen-
volvimento de regras proprias de moderagao de conteudo pelas plataformas
sem nenhum tipo de intervencéo ou penalidade do governo.

Outro conceito relevante para compreender as diferencas entre as leis ame-
ricana e brasileira € a nocdo de Good Samaritan'®, que protege os provedores
de aplicagdes de qualquer responsabilizacéo - seja ela intervengao ou pena-
lidade do governo - relativa a atividades de moderacao de conteudos que

1 47 U.S. Code § 230 - Protection for private blocking and screening of offensive material. Em: Legal Information Institute.
Disponivel em: https://www.law.cornell.edu/uscode/text/47/230.

12 Miers, Jess. A primer on Section 230 and Trump's executive order. Brookings. Disponivel em: https://www.brookings.edu/blog/
techtank/2020/06/08/a-primer-on-section-230-and-trumps-executive-order/

13 (c)Protection for “Good Samaritan” blocking and screening of offensive material

(1) Treatment of publisher or speaker

No provider or user of an interactive computer service shall be treated as the publisher or speaker of any information provided by another
information content provider.

(2)Civil liability No provider or user of an interactive computer service shall be held liable on account of—

(A)any action voluntarily taken in good faith to restrict access to or availability of material that the provider or user considers to be
obscene, lewd, lascivious, filthy, excessively violent, harassing, or otherwise objectionable, whether or not such material is constitutionally
protected; or

(B)any action taken to enable or make available to information content providers or others the technical means to restrict access to mate-
rial described in paragraph (7).
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sejam obscenos, violentos ou até abjetos, uma vez vislumbrada a boa-fé no
julgamento subjetivo empreendido pelo provedor.

Apesar de isentar os provedores de aplicagdes de Internet em um primei-
ro momento, o Marco Civil trata de responsabilidade civil subsidiaria por
contetdos de terceiros e ndo deve ser confundido com a clausula do bom
samaritano. Aqui, a ‘protecdo’ estendida pelo artigo 19 do Marco Civil aos
provedores de aplicagdes de Internet ndo diz respeito a eventuais medidas
de moderagdo de conteudos adotadas de maneira proativa por estes atores
ou aquelas baseadas em seus termos de uso™.

Ao contrario da lei americana, que resguarda o direito de moderacéo, a lei
brasileira nada diz sobre as remogoes de conteudos baseadas em termos
de uso e politicas dos servigos. Nesse sentido, a isengdo de responsabilida-
de do Marco Civil restringe-se a “responsabilizagdo por atos de terceiro”. 0s
“atos préprios do provedor” (como, por exemplo, a decisdo individual e auto-
noma — mesmo que baseada em termos de uso — de supressao de determi-
nado conteldo online) sequem sujeitos ao regime geral de responsabilidade
previsto no Codigo Civil, segundo o qual: “aquele que, por agdo ou omissao
voluntaria, negligéncia ou imprudéncia, violar direito e causar dano a outrem,
ainda que exclusivamente moral, comete ato ilicito” (art. 186); e “tamhém
comete ato ilicito o titular de um direito que, ao exercé-lo, excede manifesta-
mente o0s limites impostos pelo seu fim econémico ou social, pela boa-fé ou
pelos bons costumes.” (art. 187). Sdo isentos de responsabilidades, nesses
casos, 0s “atos praticados em legitima defesa ou no exercicio regular de um
direito reconhecido” ou sempre que se imponha “a deterioragdo ou destruicdo
da coisa alheia, ou a lesdo a pessoa, a fim de remover perigo iminente”.

Ainda sobre o ponto das eventuais remogdes de conteudos, € importante
ressaltar que a exigéncia de uma ordem judicial ndo € hipotese exclusiva
para a remogao de conteudos. O texto do artigo 19 dispde sobre um modelo
de responsabilidade civil com base em conteudos de terceiros que possam
eventualmente ser identificados como ilicitos por um juiz de direito.

Ao desenvolver os chamados “Safe Harbours” capazes de resguardar a atua-
¢do das empresas no cenario americano e permitir a existéncia de notifica-
coes extrajudiciais de remogao de conteudos relativos a direito do autor, a
secdo 230 também determina que os provedores de aplicagfes ndo devem
ser tratados como responsaveis editoriais pelos conteudos dos seus usua-
rios. Em uma breve comparagao com o Marco Civil da Internet, no Brasil, 0
unico provedor que recebe tratamento semelhante ao conferido pela secédo
230 aos provedores de servigos interativos de computador séo os provedo-
res de conexdo. Nesse sentido, apesar de resguardar em alguma medida
os provedores de aplicagdes de Internet, 0 MCI promoveu apenas isengoes
parciais de responsabilidade.

Por fim, no que se refere as excegdes do modelo de responsabilidade do MCI,

14 Souza, Carlos Affonso e Teffé, Chiara Spadaccini de. Responsabilidade dos provedores por contelidos de terceiros na internet.
Consultor Juridico. Disponivel em: https://www.conjur.com.br/2017-jan-23/responsabilidade-provedor-conteudo-terceiro-Internet
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o texto da lei tratou de duas: (a) contetdo referente a direitos autorais (art.
19, paréagrafo 2°) e (b) divulgagdo ndo consensual de imagens intimas (art.
21). Sobre o primeiro, o texto tenta preservar o disposto na Lei de Direitos
Autorais, Lei n. 9.610/98, (assim como o CDA), mas ainda condiciona a res-
ponsabilizacdo dos intermediarios ao ndo descumprimento de ordem judicial
disposto no caput do artigo 20, segundo o qual “sempre que tiver informacoes
de contato do usuario diretamente responsavel pelo conteldo a que se refere
o0 art. 19, cabera ao provedor de aplicagoes de Internet comunicar-lhe os mo-
tivos e informacdes relativos a indisponibilizagdo de contetdo, com informa-
¢Oes que permitam o contraditorio e a ampla defesa em juizo, salvo expressa
previsdo legal ou expressa determinagdo judicial fundamentada em contrario”.
Isso significa que, sempre que indisponibilizar determinado conteudo de um
de seus usuarios em virtude de uma questao de direito autoral, o provedor de
aplicagdes no Brasil devera notifica-lo do ocorrido para que, se quiser, recorra
ao Poder Judiciario para fazer valer eventual direito que lhe socorra.

A disseminagdo ndo consensual de imagens intimas, disposta no art. 21, é o
unico caso de onde o provedor pode ser responsabilizado pelo ndo cumprimen-
to de notificagéo extrajudicial, do/a envolvido/a ou de seu representante legal.

CRITICAS AO REGIME DE RESPONSABILIDADE CIVIL
CONSTANTE DO MARCO CIVIL DA INTERNET

Apesar dos aspectos positivos no ecossistema digital brasileiro apontados
anteriormente, o regime do Marco Civil tem atraido criticas por atores que se
esforcam para fazer prevalecer dois aspectos: (a) uma légica de responsabi-
lizagdo objetiva (direta) dos provedores de aplicacdes pelas agdes de seus
usuéarios, empregando uma ldgica prépria do direito do consumidor, ou (b)
uma légica de responsabilizacdo subjetiva e solidaria, sublinhando a impor-
tancia da notificagdo extrajudicial como forma de dar dinamismo aos pleitos
de remocao de conteudo online.

Nesse sentido, a constitucionalidade do artigo 19 sera analisada pelo Supre-
mo Tribunal Federal, no ambito do Recurso Especial n. 1037396, cujo relator
é 0 Ministro Dias Toffoli. Caso o STF julgue que o dispositivo € inconstitucio-
nal e deve ser extirpado do ordenamento juridico, o ecossistema digital em
uma perspectiva ampla (que ndo se restringe as aplicagdes que oferecem
espaco para o exercicio da liberdade de expressdo de seus usudrios) podera
ser forcado a se conformar a um dever de fiscalizagcdo das atividades de
terceiros desenvolvidas em seus ambientes (incluindo o que ocorre em mar-
ketplaces, plataformas, portais de conteldo, podcasts e etc)™.

A abordagem de responsabilizagdo da camada de aplicagdes de Internet foi
fundamental para permitir o desenvolvimento de servigos e produtos e, ao
mesmo tempo, ndo exercer uma influéncia em seus modelos de negdcios. No

15 De Luca, Cristina. Google e Twitter pedem que julgamento sobre Marco Civil no STF seja adiado. Blog Porta 23, UOL. Dis-
ponivel em: https://porta23.blogosfera.uol.com.br/2019/11/24/google-e-twitter-pedem-que-julgamento-sobre-o-marco-civil-seja-adia-
do/
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entanto, o texto da lei brasileira optou por ndo definir os tipos de servigos e
empresas que Se enquadram na categoria para evitar promover entendimen-
tos superados e nao ficar sujeito a obsolescéncia caracteristica da constante
inovacgdo e evolugéo dos servigos de Internet. Apesar do MCl ter suprido uma
lacuna legislativa no ecossistema digital brasileiro e ter algado efeitos prati-
cos e ganhos indiscutiveis para a prote¢do dos direitos e liberdades funda-
mentais do usudrio, a dualidade entre “provedores de conexdo” e “provedores
de aplicagdo’ néo ¢ livre de problemas. Enquanto o conceito de provedor de
conexao encontra-se pacificado doutrinariamente, o conceito de provedor de
aplicacdes de Internet ainda merece amadurecimento, principalmente no que
tange a sua enorme abrangéncia (o apéndice traz uma listagem ndo exausti-
va, meramente ilustrativa, de provedores que podem ser enquadrados nessa
categoria para atestar a complexidade da questé&o).

Adicionalmente, a conjuntura sob a qual o Marco Civil foi desenvolvido aca-
bou levando o debate para o campo das redes sociais. Nos anos que an-
tecederam a aprovacéo e discussdo da Lei 12.965/2014, alguns casos de
judicializacdo de conteudo postado em plataformas de rede social como o
Youtube ficaram famosos por terem resultado em blogueio requisitado pelas
vias judiciais ante a impossibilidade da plataforma em manter inacessivel o
conteudo objeto de acao judicial™.

Por fim, presumindo os beneficios para o fomento da inovacdo e do ambien-
te digital no Brasil apresentados com a sanc¢do do Marco Civil da Internet,
0 artigo 19 e seu modelo de responsabilidade ainda precisam ser testados
para além da Web e das redes sociais a fim de avaliar de que forma a norma
se relaciona com as mais diversas atividades existentes em um ecossistema
tdo complexo como o existente na camada de aplicagdes, servicos e con-
teudo da Internet: marketplaces, computacdo em nuvem, redes de entrega
de contetdos (CDNs), entre outros. Para além do carater principioldgico por
tras do artigo 19, sua importancia pratica transcende servigos e plataformas
geralmente associadas a producdo de conteudos de terceiros, e € requisito
para garantir tambem a livre concorréncia e iniciativa, bem como a inovagao
e 0 desenvolvimento tecnologico em outras esferas do ecossistema digital
brasileiro, sobretudo naquelas mais préximas do provimento de infraestru-
tura a partir da qual se desenvolvem atividades e servigos online em geral.

PARA ALEM DA SEGAO 230 E DO REGIME DO MARCO CIVIL

DA INTERNET: O PAPEL DA ISENGAO DE RESPONSABILIDADE
DOS INTERMEDIARIOS COMO PRINCIP10 NORTEADOR PARA 0
DESENVOLVIMENTO DA INTERNET

Historicamente, o desenvolvimento de regimes relacionados aos limites e
aos casos de responsabilizagdo dos intermediarios da Internet esteve um-
bilicalmente ligado ao tema da liberdade de expresséo online, uma vez que

16 Candido, Fabiano. Justiga dd razdo ao YouTube no caso Cicarelli. Revista Exame. Disponivel em: https://exame.com/tecnolo-
gia/justica-da-razao-ao-youtube-no-caso-cicarelli/

Uma avaliagdo do Modelo de Responsabhilidade de Intermedidrios do Marco Civil para o desenvolvimento da Internet no Brasil. 13



muitos dos provedores de aplicagdes de Internet trabalham com atividades
relativas a publicagéo de conteudo gerado por terceiros.

Ao longo do desenvolvimento da Internet, diferentes modelos de responsa-
bilidade de intermedidrios foram apresentados a fim de (a) oferecer prote-
cOes aos usuarios ante a disseminagdo de conteudos abusivos ou garantia
de direitos e (b) resguardar o ecossistema digital, a livre iniciativa e desen-
volvimento dos atores nele envolvidos. Em 2018, o atual Relator Especial da
ONU para Liberdade Expressao, David Kaye, em relatorio para o Conselho
de Direitos Humanos', destacou que a pressdo da responsabilizagdo dos
intermediarios da Internet costuma resultar em um aumento dos casos de
remocao de conteudos licitos, o que interfere diretamente no grau de tutela
conferido a liberdade de expressdo no ambiente digital.

0 uso de notificagdes extrajudiciais (“Strategic Lawsuit Against Public Par-
ticipation” ou “SLAPP"8), comumente utilizadas nos EUA, tem o condéo de
intimidar aqueles que tém o poder de impedir que determinados contetudos
circulem. Estes modelos extremos (baseados em notificagéo privada ou em
responsabilizagdo direta por conteddos de terceiros) tém demonstrado que
0s intermedidrios muitas vezes pecam por excesso de zelo e removem ou
blogueiam conteudo perfeitamente legitimo, sem submeter sua decisdo ao
crivo de um tribunal ou 6rgdo independente capaz de aferir a legalidade ou
nao do conteudo, algo que gera criticas em termos de transparéncia eres-
ponsabilizagdo, bem como de falhas no devido processo legal e no direito a
contestacdo a remogao nos modelos de “safe harbour”.

No caso brasileiro, cientes dessa questao, diversos grupos de interesse pas-
saram a defender um modelo diferente, baseando-se em argumentos ligados
a direitos como liberdade de expressao e acesso a informacgao, seguranga
juridica para a inovacao e o desenvolvimento tecnoldgico, de forma que 0s
intermediarios ndo sejam responsabilizados por atos de seus usuarios até
que haja uma decisao judicial capaz de aferir se a pretensao de remogao de
um conteldo por parte de uma pessoa (fisica ou juridica) deve prosperar ou
nao, de modo a assegurar que politicas e termos de uso que se aplicam a
Internet comportem, por principio, a divulgagdo ampla e plural de conteudos.
Com o regime atual do MCI, assegura-se a continuidade dos conteudos onli-
ne até que haja deciséao judicial declarando-os ilicitos. A partir desse ponto,
se 0s provedores de aplicagdes que restarem inertes em relacdo a supres-
sdo do conteudo passam a ser considerados responsaveis pela manutengao
do mesmo, eventuais danos gerados por esse conteudo poderdo ser-lhes
imputados diretamente. Essa sistematica ataca os estimulos econdémicos
que existem para a remogao de conteldos de maneira preventiva de forma a
afastar riscos operacionais desnecessarios.

Apesar de excluir o conteddo relacionado ao direito autoral (Art. 19, §2°'°) do

17 Human Rights Council. Report of the Special Rapporteur on the promotion and protection of the right to freedom of opinion and
expression. A/HRC/38/35. Disponivel em: https://freedex.org/wp-content/blogs.dir/2015/files/2018/05/G1809672.pdf

18 Public Participation Project. What is a SLAPP? Disponivel em: https://anti-slapp.org/what-is-a-slapp/

19 Art. 19, § 2° A aplicagdo do disposto neste artigo para infragdes a direitos de autor ou a direitos conexos depende de pre-
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seu escopo, de estabelecer regras diversas para casos que digam respeito a
divulgagdo ndo consensual de imagens intimas (Art. 21%), e de ser bastante
parecido com a sec¢ao 230 do CDA, o artigo 19 do Marco Civil vai além e se
consolida como um exemplo internacional de como proteger a liberdade de
expressao e 0 acesso a informacéao na rede de acordo com o proprio Frank La
Rue?', antigo relator especial da ONU para o tema. Além disso, em pesquisas
recentes o InternetLab foi capaz de perceber que (i) o crivo judicial do Art. 19
€ essencial para garantir que pedidos de remogdo infundados nédo suprimam
conteddos legitimos?* e (i) o modelo requlatdrio em vigor no Brasil previne o
uso de notificagbes extrajudiciais como forma de cerceamento a expressao®.

O tema da responsabilidade de intermediarios, entretanto, transcende a im-
portante questdo da liberdade de expressao dos usuarios de Internet. Ele
é também importante como elemento impulsionador do proprio desenvol-
vimento da infraestrutura da Internet pelo planeta, porque “criou certeza e
previsibilidade: as regras de responsabilidade do intermedidrio permitiram que
o0s provedores de Internet (infraestrutura e contetido) elaborassem estratégias
de conformidade com base em um conjunto limitado de leis e seus Termos de
Servico (ToS). Por causa da responsabilidade de intermedidrios, as empresas
podem projetar negdcios que atendam as suas necessidades. (...) E, também,
porque colocou a responsabilidade pelo conteudo onde ela pertence: ela afir-
mou que o cumprimento de diferentes tipos de leis que regulam o contetdo
pertence a quem produz o conteddo e ndo aqueles que o hospedam."

Nesses termos, segundo a Internet Society, a delimitagao precisa dos casos
e hipoteses de isencdo de responsabilidade dos intermediarios da Internet
é essencial para que ela siga sendo uma rede aberta, de propdsito geral e
tecnologicamente neutra, capaz de sustentar uma gama sempre crescente
de servigos e aplicacdes, que podem ser desenvolvidas sem a necessidade
de se pedir autorizagdo a nenhum ponto central de controle. Tais caracteris-
ticas, juntamente com algumas mais especificas, conformam o “modo Inter-
net de interconectividade”, que esta por tras do éxito e do alcance que a rede
tem hoje?.

visdo legal especifica, que devera respeitar a liberdade de expressédo e demais garantias previstas no art. 5° da Constituicao Federal.

20 Art. 21. O provedor de aplicagbes de Internet que disponibilize conteddo gerado por terceiros sera responsabilizado subsid-
iariamente pela violagdo da intimidade decorrente da divulgagado, sem autorizagdo de seus participantes, de imagens, de videos ou
de outros materiais contendo cenas de nudez ou de atos sexuais de carater privado quando, ap6s o recebimento de notificagdo pelo
participante ou seu representante legal, deixar de promover, de forma diligente, no &mbito e nos limites técnicos do seu servigo, a
indisponibilizagdo desse conteudo.

21 Human Rights Council. Report of the Special Rapporteur on the promotion and protection of the right to freedom of opinion
and expression, Frank La Rue. A/HRC/17/27. Disponivel em: https://www?2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.
HRC.17.27_en.pdf

22 Dissenso. Casoteca: Conhega casos envolvendo liberdade de expressdo no ambiente digital. Disponivel em: http://dissenso.
org/casoteca/
23 Antonialli, Dennys. Indenizagdes por dano moral ameagam liberdade para se fazer humor na internet. Consultor Juridico.

Disponivel em: https://www.conjur.com.br/2016-ago-31/dennys-antonialli-dano-moral-ameaca-liberdade-humor-Internet.

24 Komaitis, Konstantinos. Intermediary Liability: The Hidden Gem. Internet Society. Disponivel em: https://www.internetsociety.
org/blog/2020/03/intermediary-liability-the-hidden-gem/

25 A Internet Society identificou as propriedades criticas que definem o “modo Internet de interconectividade” e que susten-
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Com a evolugdo da Internet, entretanto, "As empresas de Internet sdo maiores,
se dedicam a mais atividades e oferecem mais servicos. A propria Internet tam-
bém mudou. No é mais uma tecnologia separada por camadas discerniveis,
mas uma teia de dependéncias com um numero crescente de jogadores”.
Com o passar do tempo, 0 aumento da pluralidade de servigos e aplicagdes
existentes, bem como o aumento da convergéncia e interdependéncia entre
provedores que operam nas distintas camadas que estruturam o ecossistema
da Internet tém gerado tensdes e questionamentos relativos ao futuro da ques-
tdo da responsabilidade dos intermediarios no Brasil e no mundo.

Parte disso decorre da natural dissociagéo entre a velocidade do desenvol-
vimento tecnoldgico e seu impacto na vida em sociedade, em contraposicdo
a velocidade com que as instituigoes politicas e juridicas sdo capazes de se
adaptar a uma realidade social em permanente transicao. Entretanto, ndo se
pode confundir os principios e 0s valores que orientam a isengdo de respon-
sabilidade de intermediarios da Internet em determinadas situagdes com sua
operacionalizagdo em regras juridicas especificas. Essas ultimas tendem a
obsolescéncia a medida que o tempo passa, enquanto que 0S principios e
valores inerentes a responsabilidade dos intermedidrios tém carater mais
permanente. Diante disso, a se¢ao a seguir procura dar voz a atores envol-
vidos com o tema da responsabilidade de intermediarios no Brasil com a
finalidade de colher seu testemunho a respeito dos impactos (positivos e ne-
gativos) decorrentes do regime de responsabilidade civil decorrente do MCl e
das lacunas atualmente existentes, de modo a saber, a partir da experiéncia
presente, o que se pode projetar para o futuro. Apesar de estar centrado no
Brasil, espera-se, ao fim, apontar os desafios e perspectivas ndo apenas para
a letra da lei no pais, mas, também, para a propria nogao de responsabilidade
de intermediarios em uma perspectiva mais ampla.

tam o crescimento e a escalabilidade da Internet. Os beneficios dessas propriedades possibilitaram o desenvolvimento econémico e
tecnoldgico que a Internet trouxe ao redor do mundo. As cinco propriedades criticas do “Modo Internet de Interconectividade” séo: (1)
uma infraestrutura acessivel com um protocolo comum, que é aberta e tem poucas barreiras de entrada; (2) uma arquitetura aberta

de blocos estruturais interoperaveis e reutilizaveis, baseada em processos de desenvolvimento de padrdes abertos adotados volun-
tariamente por uma comunidade de usudrios; (3) gerenciamento descentralizado e um sistema de roteamento distribuido Unico, que

é escaldvel e 4gil; (4) identificadores globais comuns que sdo ndo ambiguos e universais; e (5) uma rede tecnologicamente neutra, de
propdsito geral, simples e adaptavel. Para maiores informagdes a respeito, ver: https://www.internetsociety.org/resources/doc/2020/
internet-impact-assessment-toolkit/critical-properties-of-the-internet/ (inglés) e https://isoc.org.br/noticia/documentos-sobre-a-consul-
ta-publica-policy-development-process-da-internet-society-sobre-internet-way-of-networking (portugués). Para a organizagéo, o tema da
responsabilidade dos intermedidrios relaciona-se diretamente com as propriedades criticas descritas em “b”, ‘c” e “e”. Nesse sentido,
ver: https://www.internetsociety.org/resources/doc/2020/internet-way-of-networking-use-case-intermediary-liability/.

26 Komaitis, Konstantinos. Intermediary Liability: The Hidden Gem. Internet Society. Disponivel em: https://www.internetsociety.
org/blog/2020/03/intermediary-liability-the-hidden-gem/
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PARTE Il - A PERCEPCAO DE ATORES
SELECIONADOS A RESPEITO DO
REGIME DE RESPONSABILIDADE
CIVIL DO MARCO CIVIL

Conforme observado na sessdo anterior, 0 modelo de responsabilidade de in-
termediarios introduzido pelo MCI se preocupou em exercer uma interferén-
cia minima em modelos de negocios dos provedores de aplicagdo de Internet
no Brasil ao determinar que a responsabilizagéo civil somente podera ocorrer
apos a infringéncia de ordem judicial solicitando a remogao do conteudo. E,
‘como os provedores gozam de isengdo de responsabilidade antes da ordem
judicial, eles devem tomar o exercicio da liberdade de expressdo como vetor
de suas atividades, sendo medidas de filtragem, bloqueios ou remogdo uma
solugdo excepcional.?””

No entanto, a lei brasileira ndo coloca impedimentos para que provedores de
aplicacdo de Internet removam contetdos que violem suas politicas e ter-
mos de uso? a fim de resguardar seus produtos e servigos. Pode-se até dizer
que, em um primeiro momento, a preocupacao do Marco Civil da Internet
ndo foi a moderacéo de conteldos per se, mas sim aquela que era realizada
com base em denuncias infundadas ou com pouca justificativa por parte dos
provedores — e sem a devida apuragdo dos direitos envolvidos ou garantia de
contraditorio —, muito comum no momento anterior a aprovagao da lei.

A fim de compreender os efeitos praticos deste modelo no provimento de
servicos e de acesso a conteudos online, a seguinte sessao tem por objetivo
fornecer um olhar mais robusto e claro sobre os modelos de provedores de
aplicacéo de Internet existentes no Brasil.

0 MODELO BRASILEIRO DE RESPONSABILIDADE DE INTERME-
DIARIOS DO MARCO CIVIL PELA OTICA DE ESPECIALISTAS
ENVOLVIDOS COM O TEMA

Além da pesquisa bibliografica, o presente estudo realizou entrevistas, entre
0s meses de maio e agosto, com quatro especialistas em temas relaciona-

dos com “Internet e Sociedade”, “Internet e Politicas Publicas’, e “Direito da
Internet”, e que historicamente tiveram envolvimento com o processo de ela-

27 Souza, Carlos A. De Teffé, Chiara Spadaccini. Responsabilidade dos provedores por conteddos de terceiros na Internet. Consul-
tor Juridico. Disponivel em: https:/www.conjur.com.br/2017-jan-23/responsabilidade-provedor-conteudo-terceiro-Internet#sdfootnote-
3sym

28 Souza, Carlos Affonso. O futuro foi reprogramado: como a tecnologia estd transformando as leis, a politica e os relacionamen-

tos. Rio de Janeiro: Oblig Press, 2018.
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boracdo do Marco Civil da Internet. O propdsito das entrevistas foi coletar
percepgdes a respeito do modelo de responsabilidade de intermediarios bra-
sileiro, possiveis limitagdes impostas pelas duas categorias de provedores
delimitadas no Marco Civil da Internet e em que medida 0 modelo fomenta a
inovacdo e desenvolvimento da Internet no Brasil.

De uma maneira geral, 0s entrevistados reconheceram o valor do Marco Civil
como uma solucéo de politica publica que teve por objetivo equilibrar os di-
reitos e responsabilidades de individuos, corporagdes e setor publico. Sobre
esse primeiro ponto, 0s entrevistados apontaram de maneira unanime que a
lei foi um projeto ambicioso e a frente de seu tempo, que optou por dar voz
aos diferentes atores da sociedade - visiveis e invisiveis . Aqui, o papel do
poder executivo, ao oferecer uma resposta imediata para as demandas da
sociedade foi a chave para que chegassemos a uma lei equilibrada e que
inovou ao colocar temas como neutralidade da rede, privacidade e protecédo
de dados pessoais, e responsabilidade de intermediarios no ordenamento
juridico brasileiro.

Ainda sobre esse primeiro ponto, a lei brasileira foi apontada como inovadora
também por estabelecer um primeiro exemplo de regulagdo estatal dedica-
da a Internet com uma abordagem principioldgica e baseada em direitos. E,
nesse cenario, 0 Decalogo de Principios para a Governanga e Uso da Internet
no Brasil?, de autoria do Comité Gestor da Internet, serviu como texto ini-
cial para a construgdo do debate e legitimagdo da participagdo multissetorial
como abordagem.

“Quando o Marco Civil comecou a ser discutido, 0 nosso entendimento sobre Internet
nao era 0 mesmo de hoje. Inclusive, falar de infraestrutura de Internet com a facilidade
com a qual a comunidade da Internet no Brasil fala hoje, ndo era comum. (...) pensar,
em detalhes, como fazer regulagao de temas como Neutralidade da Rede, Privacidade
e Liberdade de expressao naquele momento foi inovador e trouxe seguranca juridica
para os provedores conexao e de aplicacao de Internet.”

(Entrevista #3, Setor Académico, Mulher)

“(...) o Marco Civil representou uma primeira fase que gerou a oportunidade de uma
organizacgao de interesses com relacdo a regulacdo da Internet de uma forma mais
clara e isso foi uma novidade para vérios agentes. (Para a academia) Podemos olhar
para a lei como um momento de fala mais organizada da sociedade civil com entida-
des dispostas a encontrar consensos e aprender a navegar no ambiente do Congresso
Nacional; (Para o setor privado) O Marco Civil representou também o desafio de ir
além da caixinha dos grandes players internacionais e entender como o ecossistema
de inovagao brasileiro precisava ser acionado a fim de que essas empresas pudessem
entender o que estava em jogo no debate da lei brasileira.”

(Entrevista #2, Setor Académico/Sociedade Civil, Homem)

29 Comité Gestor da Internet. Principios para a Governanca e Uso da Internet no Brasil. Disponivel em: https://principios.cgi.br/
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No tangente a politicas de moderacédo de conteudos e liberdade de expres-
sdo, uma das entrevistadas também apontou a importancia do artigo 21 da
lei®® em funcdo da discussao de género apresentada pela ideia de remogao
imediata de material com nudez ou ato sexual, sem autorizagdo de seus par-
ticipantes. A Unica excegao a necessidade de apreciagao por parte do Poder
Judiciario sobre o contetdo possui relevancia ao passo que introduz uma
abordagem mais protetiva a grupos como mulheres e pessoas ndo-binarias
vitimas de violéncia online®' e rejeita a ideia de que determinados tipos de
conteudos ndo devem ser moderados imediatamente.

Sobre a eventual potencialidade do modelo de responsabilidade de inter-
mediarios funcionar como catalisador da inovagdo no Brasil e na regido, ao
contrario do que ocorre atualmente com a secdo 230, um dos entrevistados
apontou que o modelo local ainda ndo passou pelo teste de stress e amplo
debate. Assim, o regime brasileiro atingiu um modelo equilibrado, possivel
naquele momento, com uma equiparagdo de poderes conveniente para 0S
atores e redagdo concisa 0 bastante para que ndo promovesse duvidas ou
inseguranca juridica e ndo caducasse em pouco tempo. Seria relevante, por-
tanto, reconhecer e compreender o artigo 19 do Marco Civil como um texto
legal que permite a inovagao no pais.

Diferentemente do debate norte-americano, as discussoes que resultaram
na aprovagao do Marco Civil promoveram pouca convergéncia entre temas
como desenvolvimento econdmico ou inovagao e liberdade de expresséo. A
secdo 230 promove um ambiente juridico propicio para a inovagao baseada
em entendimentos da Primeira Emenda a Constituicdo dos Estados Unidos;
enquanto isso, o ordenamento juridico brasileiro e da América Latina € menos
categorico quanto a protegdo e utilizagdo, como principios, do livre discurso
e da ndo intervencdo. No entanto, o Marco Civil da Internet representa uma
tentativa relevante de preservagdo de modelos de negdcio existentes, e au-
tonomia privada para o desenvolvimento de suas capacidades de inovacéo.

“Quando se pensa no artigo 19 do Marco Civil, inevitavelmente pensamos nas grandes
empresas americanas e, sobretudo, nas grandes redes sociais. Com isso, tiramos de
esquadro uma série de empresas que dependem dessa isencao inicial de responsabili-
dade para que elas possam desenvolver seus modelos de negdcio e inovar.”

(Entrevista #2, Setor Académico/Sociedade Civil, Homem)

30 Art. 21. 0 provedor de aplicagdes de Internet que disponibilize conteddo gerado por terceiros sera responsabilizado subsidiari-
amente pela violagdo da intimidade decorrente da divulgagdo, sem autorizagdo de seus participantes, de imagens, de videos ou de outros
materiais contendo cenas de nudez ou de atos sexuais de cardter privado quando, apds o recebimento de notificagéo pelo participante
ou seu representante legal, deixar de promover, de forma diligente, no ambito e nos limites técnicos do seu servigo, a indisponibilizagéo
desse conteldo.

Pardgrafo dnico. A notificagdo prevista no caput deverd conter, sob pena de nulidade, elementos que permitam a identificagéo especifica
do material apontado como violador da intimidade do participante e a verificagdo da legitimidade para apresentagdo do pedido.

31 Sobre a remogao de contetdos correspondentes a divulgagéo néo consentida de imagens intimas, a discusséo tem sido
abordada por académicos como Danielle Citron ante a necessidade de uma resposta legislativa capaz de proteger as vitimas dos
abusos cometidos por parceiros ao ndo considerarem que o consentimento abarca ndo s6 0 momento da foto mas também o seu
compartilhamento. Vide: https://slate.com/technology/2014/10/revenge-porn-laws-sample-text-for-state-lawmakers.html
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Sobre a isengdo imediata de responsabilidade promovida pelo artigo 19 do
Marco Civil da Internet, além de salvaguardar a liberdade de expressao no
pais, a medida também se encarrega de permitir que provedores de aplica-
¢Oes de Internet baseados na disseminagado de conteudos de autoria da sua
comunidade que possuem juizo de valor sobre terceiros existam e funcionem
no ambiente digital.

“0 ecossistema de inovagdo ampliado da Internet depende de algum grau de protecao
que um artigo como o art. 19 do Marco Civil oferece. No entanto é importante discutir
como podemos calibrar a protecdo a inovacgao.”

(Entrevista #2, Setor Académico/Sociedade Civil, Homem)

E inegével, nesse sentido, a abordagem mais protetiva do MCI em torno de
direitos e garantias para os usuarios da Internet. No entanto, a previsdo geral
de promogdo da “inovacéo e do fomento a ampla difusdo de novas tecnolo-
gias e modelos de uso e acess0™? também pode ser vista como uma tentati-
va de uma legislagdo equilibrada que também fixa obrigagdes para agentes
econdmicos — provedores de conexao e aplicagdes de Internet.

“A lei fala de incentivos para iniciativas publicas de fomento a cultura digital e de pro-
mocdo da Internet como ferramenta social (art. 27), mas seria interessante também
pensar na promoc¢ao de uma analise de impacto social e econémico do modelo de
responsabilidade de intermediérios. (...) abordar melhor as questdes de direito publico
pode ser uma maneira de superar as batalhas antigas e trabalhar no fomento da indus-
tria digital no pais inovagéao.”

(Entrevista #1, Setor Publico, Homem)

Algo abordado pelos quatro especialistas foram 0s novos desafios coloca-
dos pelo cenario atual de provedores de aplicagdes de Internet e 0s pontos
nao abarcados pelo Marco Civil da Internet.

A lei, elaborada entre os anos de 2007 a 2014, ndo se ocupa diretamente
de alguns dos fenémenos em discussao na atualidade e seu impacto para
a Internet — modelos de negdcios e de precificagdo de produtos e servigos
oferecidos pelos provedores de aplicagdes, financiamento de conteddo pu-
blicitario e impulsionamento de conteudos em redes sociais, estratégias de
espalhamento de desinformacgao por meio de aplicagcdes e servicos acessi-
veis por meio da Internet. Alguns dos especialistas entrevistados apontaram,
inclusive, que ha riscos inerentes a protegcdo ampliada conferida aos prove-
dores de aplicagdo de Internet, o que resultaria na necessidade de atualiza-
¢ao da lei de modo a preservar o verdadeiro espirito original buscado com o
regime de responsabilidade de intermediarios constante do Marco Civil:

32 Art. 4° inciso Ill da Lei 12.965/2014.
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“Essa liberdade de inovar pode ser um combustivel para a criagdo de um mundo diame-
tralmente oposto ao que construimos. Plataformas estao trabalhando até o momento
que a lei chega, no entanto o momento da requlagdo sempre sera tardio para conter
0s avangos e eventuais abusos cometidos pelos provedores de aplicagdes contra a
privacidade.”

(Entrevista #3, Setor Académico, Mulher)

“A responsabilizagdo deve acontecer em cima do mau uso dos elementos constituintes
da Internet, mas eles devem estar disponiveis para atividades e empreendedorismo.”

(Entrevista #4, Executivo envolvido com IXPs e servigos DNS, Homem)

Sobre as duas categorias abarcadas na lei — provedores de acesso e conexao
ou provedores de aplicagdes de Internet — é importante pensar na definicao
de Internet para se compreender a relagéo entre as isengdes de responsabi-
lidade e desenvolvimento da inovacéo.

“A Internet é um conjunto de blocos constituintes que montam coisas. Uma defesa da
Internet ndo representa a concordancia com os maus usos [de alguns desses blocos
constituintes]. O que é construido sobre a Internet ndo pode macular a Internet em si.”

(Entrevista #4, Executivo envolvido com IXPs e servicos DNS, Homem)

A discussdo de responsabilidade de intermediarios evoluiu bastante entre
o0s anos de 2010 e 2020. Se um modelo de ecossistema justo e equilibrado
era um incentivo ou fomento para a economia digital ha 10 anos, a légica
de publicagdo de terceiros em sites que permeia a Internet do passado evo-
luiu para plataformas conglobantes e servicos fechados, com um papel cada
vez mais determinante na modulagdo e moderagao de comportamentos dos
usuarios, onde a isencao de responsabilidade talvez precise ser rediscutida.

0 paradigma do MCI é a caixa de comentarios do UOL, e saber se portais de comenta-
rios respondem ou ndo [pelos danos causados por comentarios deixados pelos seus
usudrios). A ldgica se aplica a redes sociais sem muitas mudangas, mas a regra inicial
ndo contemplava a abertura para interacdo sem a existéncia de isencédo. (...) e tal-
vez seja o caso de termos protegido o desenvolvimento das empresas dominantes no
tema.

(Entrevista #1, Setor Publico, Homem)

A constante evolugédo da Internet e dos servigos ofertados (seja na camada
de infraestrutura, seja na camada de aplicagdes) chama os atores a inova-
¢do constante. A percepgdo dessa ferramenta como um ambiente de inova-
cOes técnicas e sociais nos permite concluir que a elaboragéo de politicas
publicas e legislagoes devem sempre prezar pela ndo obsolescéncia e pela
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capacidade de moldar-se uma realidade social em constante mutagdo. Ape-
sar de ainda existirem hoje alguns exemplos de provedores de aplicagdes de
Internet que estavam no centro do debate de reqgulagdo da Internet a época
da sangdo do Marco Civil, as funcionalidades ou inovagdes desenvolvidas na
camada de aplicacdes ao longo dos anos em relagdo a esses servigos (ou
até mesmo a surgimento de servigos inteiramente diferentes) fazem com
que nao seja tdo simples enquadrar os intermediarios como provedores de
conexdo e/ou provedores de aplicagdo no que diz respeito a sistematica de
responsabilizagéo dos intermediarios pelos danos causados por conteudos
de terceiros. Para além de uma abordagem formal (baseada na letra fria da
lei), faz-se necessario a adogdo de uma avaliacdo funcional (focada nas fun-
¢Oes desempenhadas por cada intermediério) para determinar se incide ou
nao o regime especifico previsto no Marco Civil.

Obviamente, ndo € de se esperar que 0 Marco Civil se aplique para além da-
quilo que estd previsto em seu texto e nem se pode esperar que suas regras
sejam capazes de abarcar todas as atividades exercidas por provedores de
aplicacdo de Internet na atualidade. Entretanto, € preciso entender de que
maneira a avaliagdo da responsabilidade dos intermedidrios (no que trans-
cende o escopo normativo do Marco Civil) pode ser conciliada com a pre-
servagdo do principio geral de atribuir a responsabilidade por contetudos e
comportamentos na Internet aos verdadeiros responsaveis por eles.

PERCEPGOES ADICIONAIS A RESPEITO DO REGIME DE RES-
PONSABILIDADE CIVIL DO MARCO CIVIL A PARTIR DA OTICA
DE REPRESENTANTES DO SETOR PRIVADO

O presente relatorio buscou conversar, ainda, com atores do setor privado, re-
presentantes de alguns dos modelos de provedores de aplicagdes de Internet
e de servicos na camada de infraestrutura que servem de suporte as aplica-
¢Oes de Internet, a fim de coletar percepgdes adicionais sobre o modelo de
responsabilidade de intermediarios e o valor da lei brasileira para seus mode-
los de negdcio, conforme destacamos a seguir. Os individuos entrevistados
atuam em empresas brasileiras e uma internacional, e foram selecionados
por representarem servicos e produtos diretamente afetados pela aprovacéo
do Marco Civil da Internet (ainda que ndo tenham sido diretamente visados
no desenho da solugéo legislativa constante do artigo 19).

A importancia do Marco Civil da Internet para as discussdes sobre Internet
no Brasil é inegavel. E uma primeira diferenciacdo positiva da lei é a sepa-
ragao entre a infraestrutura da rede e os servigos e produtos oferecidos na
Internet (camada de conteddos).

Em termos de inovagdes legislativas, os eixos principais sdo os artigos 9 (neutralidade
da rede) e 19 (isencao de responsabilidade civil parcial para provedores de aplicagdes
de Internet). A parte de consolidagdo de direitos aos usuarios da Internet é de fato
relevante (mas pode-se dizer que ja encontra respaldo na Constituicdo, no Cédigo de
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Defesa do Consumidor e até no Cédigo Civil).No entanto, a separagao entre as cama-
das de infraestrutura e de conteddo, bem como a tentativa de proteger a neutralidade
da rede sdo os fatores mais relevantes do Marco Civil da Internet. (...) A lei é relevante
para uma separacao eficaz entre as camadas, as responsabilidades e os ofertantes de
servigos e produtos de modo a atribuir a cada um a devida responsabilidade[?].

(Entrevista #9, Setor Privado, Mulher)

Acerca dos possiveis avangos alcangados com a lei, alguns atores apresen-
taram a lei como um esforco interessante ao passo que ela delimita a funcéo
social dos atores - provedores de conexao, provedores de aplicacoes, Go-
verno e Sociedade Civil. No entanto, algumas das visdes apresentadas argu-
mentaram que a lei poderia ser mais equilibrada no tangente as obrigagoes
colocadas para os provedores de aplicacao e de conexdo, bem como o poder
publico. Vide transcricdes abaixo:

0 Marco Civil poderia focar mais no setor publico, foi uma primeira tentativa brasileira
de se regular a Internet no Brasil e ante as respostas necessarias ao escandalo de
vigilancia da época - Snowden. Um ponto de desequilibrio da lei, portanto, é o foco
exclusivo em empresas privadas e o fato dela nao perceber o setor piblico como um
ente que pode realizar atividades que se assemelham aos provedores de conteudos
de forma indistinta. Aqui, os atores devem poder ser responsabilizados por conteddos
abusivos, independentemente do meio onde o comentario foi postado.

(Entrevista #5, Setor Privado, Homem)

0 Marco Civil consolidou a garantia dos direitos dos usuarios da Internet, o tema é um
dos motivos de existéncia da lei. No tangente aos entes privados, a lei ndo é equili-
brada, os provedores de conexao tém mais responsabilidade do que os provedores de
aplicacdo. E o Poder Publico ficou com um rol de responsabilidades bastante etéreas
e que poderiam ter sido mais fortes.

(Entrevista #6, Setor Privado, Homem)

0 Marco Civil da Internet representa uma solucao mediana de equilibrio entre direitos
e responsabilidades de usuarios individuais, corporagdes e setor publico. No entanto,
uma revisao das responsabilidades colocadas para os provedores de conexao e apli-
cacoes de Internet é necessaria para aparar as ainda existentes arestas - exemplo:
auséncia de disposicoes sobre guarda de logs e provedores de transito.

(Entrevista #8, Setor Privado, Homem)

Sobre a isencao parcial de responsabilidade civil introduzida no artigo 19 da
lei brasileira, alguns dos atores entrevistados apontaram a discussao como
chave para o desenvolvimento de determinadas plataformas e servicos. Adi-
cionalmente, a aplicagdo do principio da inimputabilidade da rede - e a sua
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inclusdo no texto do Marco Civil — devem ser discutidos com parciménia ao
passo que foram introduzidos para garantir o desenvolvimento da rede e ndo
para oferecer imunidade a atividade dos provedores de aplicagoes.

Questdes como a imunidade de intermedidrios (no caso da se¢do 230) ou a isengdo
parcial de responsabilidade civil (no caso do MCI) sdo fatores criticos para a existén-
cia de plataformas coletivas de gestao de conteudos como a Wikipedia. Em modelos
de gestéo coletiva e baseados em decisdes da comunidade, especialmente, as isen-
cdes de responsabilidade sdo pontos chave para garantir a producéo e disseminagao
de contetdos de terceiros, bem como a sustentabilidade das plataformas.

(Entrevista #7, Setor Privado, Homem)

Principios como o da Inimputabilidade da Rede funcionam para manter um sistema
em pé, ou seja, o fluxo de dados e informacdes (a rede) na camada fisica ou na ldgica.
Mas o principio ndo deveria ser aplicado para resquardar os servicos em si e nem para
isentar completamente os provedores de aplica¢des da responsabilidade por conteu-
dos. Em se falando de responsabilidade, é interessante pensar sobre a responsabiliza-
¢ao de intermedidrios por impulsionamentos/conteudos impulsionados - a prestagao
pecunidaria recebida em troca do conteudo poderia ser a hipdtese que permite a res-
ponsabilizagao direta.

(Entrevista #6, Setor Privado, Homem)

Outro fator que merece atencdo € a seguranca juridica conferida as ativi-
dades dos provedores de aplicacoes de Internet a partir da implementagéo
de um modelo brasileiro de responsabilidade de intermediarios na medida
em que ha maior previsibilidade da eventual responsabilizagdo desse tipo
de intermediario. Antes da lei, a auséncia de um sistema de isencdes ou
qualquer dispositivo legal capaz de resguardar as atividades dos provedores
de aplicacdes de Internet era um fator que gerava risco e incerteza para o
setor.

O custo operacional de se gerenciar operacdes de empresas e oferta de servicos em
um cenario de duvida que existia antes da sancao do Marco Civil era muito grande. Na
época, assumir a curadoria de pedidos extrajudiciais de remocéo de conteudos ante a
possibilidade de judicializagdo era um processo que gerava muitos riscos. A introdu-
¢ao do modelo de responsabilidade do Marco Civil, portanto, aumentou a seguranca
juridica, o compromisso das empresas com o ordenamento juridico brasileiro, com o
investimento no pais e abriu espago para inovacgao.

(Entrevista #9, Setor Privado, Mulher)

Apesar de representar um retrato da Internet Brasileira ateé 2014, um modelo
de responsabilidade de intermediarios capaz de conciliar e fomentar a en-
trada de novos provedores de aplicacdes de Internet no cenario brasileiro foi
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condi¢do determinante para o desenvolvimento do ambiente de inovagdo no
Brasil. E a isencdo parcial de responsabilidade colocada pelo artigo 19 do
Marco Civil foi fundamental para tal, conforme destacado abaixo:

A tentativa de estabelecimento de um modelo de responsabilidade de intermediarios
do Marco Civil da Internet buscou exercer uma interferéncia minima nas empresas.
E as protecdes estabelecidas pela isen¢ao parcial de responsabilidade civil sobre os
contetdos é o que garante que empresas de menor porte possam ser atuantes no
mercado brasileiro. A importancia do modelo também esta localizada na intencao de
conciliar a necessidade de criacdo de um ambiente saudavel de competicdo e nao
prejudicar os novos entrantes - empresas menores e startups. Nesse sentido, a res-
ponsabilizacao imediata de provedores de aplicagées sobre conteudos de terceiros
é hipdtese que teria resultado na ado¢ao de medidas de mitiga¢ao dos danos de ma-
neira imediata e regras de moderagdo mais restritivas - responsabilizagdo do vetor de
contetdo x responsabilizacao do autor do contetdo.

(...) Sdo fatores como o fomento a livre iniciativa e inovacdo presentes no Marco Civil -
e aideia de intervengdo minima nos produtos e servi¢os - que permitiram o surgimento
de empresas que ocupam grande parcela do mercado brasileiro.

(Entrevista #5, Setor Privado, Homem)

Em se falando do Brasil, o regime de responsabilidade de intermediarios do MCI traz
seguranca juridica para provedores de aplicacfes que trabalham diretamente com con-
tetdo. No entanto, para as demais aplicagdes de Internet que ofertam servi¢os que ndo
sejam exclusivamente conteddo ou informagdes (ex. Fintechs), o regime pode néo ter
garantido seguranca juridica o bastante a ponto de tangenciar o ambiente de inovacao.

(Entrevista #10, Setor Privado, Mulher)

No entanto, na visdo de um dos entrevistados, esse modelo precisaria de
revisdao a fim de permitir um ambiente ainda mais propicio a inovagéao e, in-
clusive, abarcar pontos como tributagao de servicos online.

Sobre as possiveis prote¢des a inovagao e desenvolvimento da industria, o modelo de
responsabilidade de intermediarios age de maneira protetiva e pode, de maneira indire-
ta, defender o poder econémico dos grandes provedores de aplicacdo. A lei protege os
provedores, mas nao foi capaz de criar um ambiente de incentivos a inovagao ao pas-
S0 que nao trata de questées como diminuicado de carga tributaria. A lei brasileira pre-
cisa de uma revisao urgente, mas € uma lei importante. Quando pensamos em Internet
e Servigos de Valor Adicionado, o texto é relevante, no entanto ele ainda precisa ser
contemporizado com questdes como regulamentacao de infraestrutura de telecom.

(Entrevista #8, Setor Privado, Homem)
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De uma maneira geral, os representantes do Setor Privado entrevistados
corroboraram com a percepgao sobre as discussdes de moderagdo de con-
teudos online e uma maior incidéncia dos provedores de aplicagfes na regu-
lacdo dos fluxos no ambito de suas plataformas ndo terem sido centrais a
época do debate do Marco Civil da Internet, apesar de relevantes. Alguns dos
comentarios destacaram as diferentes formas de moderacgao e politicas que
podem ocorrer entre 0s diversos atores e produtos e a necessidade de se res-
guardar direitos fundamentais como liberdade de expressao nesse contexto,
especialmente ante desafios novos como a disseminacao de noticias falsas
ou acirramento do debate politico online.

O debate sobre moderagao de contetdos é um dos pontos mais criticos sobre a dis-
cussdao de Internet - fake news, pirataria, direito autoral e disseminagédo de contetdos
atentatorios a vida sdo temas que permeiam praticas de moderacao de conteudos e
alguns dos problemas que enfrentamos hoje em dia. No entanto, a Internet pode ser
vista puramente como um espaco de fluxo de informacgdes e, aqui, reduzir a circulagao
de conteldos pode representar uma reducao da Internet como ferramenta. Praticas de
reducdo de circulagcao de conteudos podem afetar todos os tipos - bons e ruins.

(Entrevista #5, Setor Privado, Homem)

Pensar nos propdsitos que orientam alguns tipos de servigos e produtos € importante
para abordar a questdo da moderacdo de conteddos - e compreender que ela pode
ocorrer de maneira mais simples. Em sites como Reddit, TripAdvisor ou em féruns do
Yelp, orientados por um tema, a moderacao pode ficar restrita a temas que estao fora
do escopo ou de conteudos que caracterizam spam. E modelos de servigos commu-
nity-based podem apresentar uma atencéo reforcada para questdes como direitos
autorais e outras questdes legais, uma vez que a constante moderacao coletiva pro-
movida por seus usudrios pode ajudar a trazer novos aspectos e interpretagdes sobre
determinados conteudos.

A criacao de leis para a Internet ndo pode ser orientada exclusivamente pelas ativida-
des de empresas como Google ou Facebook e deve promover uma coordenagcao com
os varios modelos de negdcios existentes, para nao correr o risco de elimina-los.

(Entrevista #7, Setor Privado, Homem)

Ante as entrevistas descritas acima, pode-se dizer que ha um determinado
consenso em torno de a lei brasileira representar uma solugao equilibrada
entre direitos dos usudrios e obrigagdes para as empresas. No entanto, o
foco quase exclusivo nas atividades de provedores de aplicagdes € voltado a
oferecer espago de publicacédo de conteudos aos usuarios, com pouca ou ne-
nhuma incidéncia na reqgulacdo/moderacdo do comportamento individual e
do discurso dos usuarios. Nesse sentido, a evolugdo da camada de servigos
e aplicagOes da Internet (em direcdo a um horizonte onde cada vez mais 0s
provedores intervém no fluxo comunicacional de seus usudrios) tem imposto
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novos desafios e aberto novos debates relacionados ao futuro do regime de
responsabilidade civil do Marco Civil da Internet no Brasil.

Por um lado, as isencdes parciais de responsabilidade apresentadas pelo
Marco Civil aos provedores de aplicagdes de Internet foram inegavelmen-
te responsaveis por resguardar a atividade desses atores ante o conteudo
abusivo postado por seus usuarios e, a0 mesmo tempo, oferecer incentivos
para que esses atores se afastem de praticas de moderacédo e remocao de
conteudos mais discricionarias e proximas do overblocking®. Com isso, 0
Marco Civil contribuiu com a geragdo de um cenario de seguranca juridica e
um ambiente de menos risco para 0s provedores de aplicacdes de Internet,
permitindo o seu livre desenvolvimento.

A partir das duas seg0es precedentes, a Se¢ao a seguir procura apontar alguns
dos desafios atuais e as perspectivas mapeadas ao longo da pesquisa para o
futuro da responsabilidade civil dos intermediarios de Internet no Brasil.

33 Clara Iglesias Keller (2020): Policy by judicialisation: the institutional framework for intermediary liability in Brazil, International
Review of Law, Computers & Technology, DOI: 10.1080/13600869.2020.1792035
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PARTE Ill - DESAFIOS ATUAIS AO
MODELO DE RESPONSABILIDA-
DE DE INTERMEDIARIOS DO MCI

A construgdo do Marco Civil da Internet levou em considerag@o pontos como
(a) o respeito a livre iniciativa, a livre concorréncia e a defesa do consumidor,
e (b) a preservacgdo da liberdade dos modelos de negdcios promovidos na
Internet (art. 3°), para criar um regime de isencédo de responsabilidade civil
parcial (para provedores de aplicagdes de Internet) capaz de permitir o de-
senvolvimento de um ecossistema complexo e robusto e, ao mesmo tempo,
respeitar as peculiaridades dos diversos modelos.

Conforme destacado na fala de alguns dos entrevistados na sessao ante-
rior, a seguranca juridica fornecida pelo artigo 19 e pela lei serviram de base
para que muitos provedores de aplicagfes desenvolvessem suas proprias
politicas de moderacéo de conteudo, adaptadas ao tipo de servico e produto
ofertados e respeitando as particularidades de seus usuarios.

O cenario atual existente no Brasil a respeito da regulagéo da Internet apre-
senta desafios ao modelo de responsabilidade de intermedidrios de Internet
existente no Brasil em temas originalmente ndo abordados no contexto de
desenvolvimento e adogdo da lei: moderagdo de conteudos, disseminagao
de discurso de ddio, desinformacéao, financiamento de anuncios e impulsio-
namento de conteudos ou tributagcdo de servicos online e direito da concor-
réncia. Apesar desses temas coincidirem com os desafios colocados para
os provedores de aplicagdes de Internet atualmente, boa parte deles ja esta
abarcada em outras porcdes do ordenamento juridico brasileiro (e ndo ne-
cessariamente se confunde com o tema da responsabilidade dos provedores
por atos de terceiros).

0 PRINCIPAL DESAFIO IDENTIFICADO: A MODERAGAO DE CON-
TEUDO COMO “ATO PROPRIO” DO PROVEDOR

A complexidade do ecossistema de provedores de aplicagdes de Internet no
Brasil € uma questao relevante para que possamos entender a importancia
de um modelo de responsabilizagdo de intermediarios que resguarde a liber-
dade de expressdo dos usudrios da Internet e exerca influéncias minimas
nas politicas internas dos provedores de aplicacdes. Conforme explicitado
anteriormente, a lei brasileira optou por um modelo de governancga dedicado
especificamente aos provedores de aplicagdes de Internet® - e que, a0 mes-

34 Clara Iglesias Keller (2020): Policy by judicialisation: the institutional framework for intermediary liability in Brazil, International
Review of Law, Computers & Technology, DOI: 10.1080/13600869.2020.1792035
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mo tempo, reservou a possibilidade de responsabilizagao desses atores ante
a desobediéncia de ordem judicial e fomentou o desenvolvimento desses
atores e de regras especificas de moderacéo de contetdos.

Para o Marco Civil, a preocupacéo principal do esforgo legislativo foi a de
conter as remocdes discriciondrias de conteudos produzidos por terceiros e,
também, de garantir o livre fluxo de informagdes e bens na camada de ser-
vigos e aplicagdes. Nesse contexto, a lei brasileira pode ser vista como uma
primeira tentativa de regulagéo de fluxos de informagdes por meio da preser-
vacao do carater colaborativo e coletivo da Internet. No entanto, ao contrario
do paradigma americano, o Brasil optou por uma solugdo equilibrada que
permita, a0 mesmo tempo, um nivel menor de interferéncia do Estado e a
responsabilizagdo por atos de terceiros ante a inércia apos edicdo de ordem
judicial que demandar a retirada.

Se, em um primeiro momento, as leis sobre a Internet se dedicaram a estabe-
lecer um ambiente minimo para o crescimento do mercado digital, passados
mais de 30 anos desde a criagdo da web, provedores de aplicagdes passaram
a internalizar sistemas e politicas de gestdo dos conteudos a fim de garantir
a continuidade dos seus servigos e seguranga dos Usuarios.

Apesar do Marco Civil ndo falar exclusivamente sobre regras de moderagao
de conteudos ou realizar qualquer fomento a este tipo de atividade em pro-
vedores de aplicacdes de Internet, alguns acabaram por adotar diferentes
modelos de controle dos fluxos de informagdes de acordo com a natureza de
seus servicos. Nesse sentido, conforme destacado em uma das entrevistas
transcritas acima, vale lembrar que o enfoque pensado para o Marco Civil
tinha mais a ver com o tema da moderacao de conteudos de terceiros em
aplicagoes, - e um pouco menos incidentes na moderagdo de conteudos e
modulacdo de condutas (a caixa de comentérios no site de noticias ou o
provedor de espagos para publicacdo de blogs).

Plataformas como marketplaces e sites de comércio eletrénico podem pos-
suir interesses diferentes daqueles tradicionalmente associados aos prove-
dores de redes sociais na adogao e implementacao de politicas de mode-
ragdo de conteudos. Aqui, as politicas tém menos incidéncia no discurso
e ficam mais restritas a experiéncia do cliente. Portanto, para resguardar e
proteger os seus consumidores (de fraudes, da comercializagdo de produtos
falsificados, da circulagdo de produtos que atentem a salde publica etc.),
esses provedores podem agir para conter a comercializacdo de itens cuja
venda é reconhecidamente ilegal/ilicita. Outros meios de controle da comer-
cializagdo dos anuncios/produtos ofertados por essas plataformas podem
ser também o respaldo nas leis vigentes e controles impostos a determina-
dos produtos e servigos (law enforcement).

Em se falando de plataformas de comércio eletronico ou marketplaces, um
ponto chave das praticas de “moderacéo” gira em torno da protecéo a proprie-
dade intelectual - direitos de marca, autoria, modelos e projetos industriais,
patentes e modelos de utilidade. Nesse sentido, vale destacar politicas como
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0 Brand Protection Program (BPP)®, adotada pelo Mercado Livre, que permite
que uma comunidade de titulares de direitos possa denunciar (com alcance
transfronteirico) anuncios de vendedores que supostamente estejam infrin-
gindo seus direitos — em todos o0s paises que trabalham com a plataforma.
No caso do BPP, uma simples denuncia por violagédo de propriedade intelec-
tual resulta em uma pausa na veiculacdo do anuncio para analise por titular e
anunciante e, caso nao haja resposta, o contetdo pode ser excluido®. Ainda
sobre marketplaces, vale destacar que o ordenamento juridico brasileiro vem
interpretando o artigo 19 do Marco Civil da Internet de forma a eximir essas
plataformas de responsabilidade por transagdes realizadas no ambito das
mesmas®, reconhecendo o direito dessas plataformas de adotar politicas de
moderacéo de conteudos.

Em casos como servigos de streaming ou portais de noticias, a moderagao/
controle de conteudos segue também a linha de valorizagdo da experién-
cia do usudrio (para além do papel tradicional de controle editorial dos con-
tetdos disponibilizados por meio da Internet). Esses servigos realizam uma
curadoria de conteudos - autorais e de terceiros — veiculados com base em
padroes de produtos com os quais trabalham e tém principios como liberda-
de de expresséo e imprensa como norte, o que gera responsabilidade jorna-
Iistica e editorial sobre os contelidos que geram (algo ja contemplado pela
legislagdo aplicavel a categoria).

Outro caso interessante € o das plataformas de gestao coletiva de conteudos.
Plataformas como Reddit, Chans e Wikipédia sdo exemplos que possuem po-
liticas de governanca de contetudos baseadas em suas comunidades e onde
as regras sao, em sua maioria, estabelecidas por voluntarios e usuarios da
rede. Outra caracteristica peculiar desse tipo de provedor de aplicagéo é que
eles também se baseiam fortemente na confianga entre pares - voluntarios e
usudrios - e numa presenca quase minima da pessoa juridica do provedor de
aplicacdo no desenvolvimento de politicas de uso da plataforma.

A Wikipédia, a enciclopédia virtual de acesso livre criada em 2001, é um dos
formatos mais notaveis de plataformas colaborativas e com um modelo de
moderacao baseado na comunidade. A ferramenta, que € diferente de paginas
de discussdao de artigos ou paginas de discussao de usuarios, tem por objeti-
vo a disseminacdo de conteudos criados e reeditados por voluntarios da pla-
taforma e se organiza em linhas de canais, ao invés de sucursais nos paises.
N&o existe uma Wikipedia Brasil, mas sim um canal Wikipédia em portugués
que atende a Comunidade de Paises de Lingua Portuguesa, por exemplo.

35 Mercado Livre. Brand Protection Program. Disponivel em: https://www.mercadolivre.com.br/brandprotection/enforcement

36 Mercado Livre. Brand Protection Program: o que é e como usar. Disponivel em: https://vendedores.mercadolivre.com.br/
brand-protection-program-o-que-e-e-como-usar/

37 “Comércio digital — Acdo cominatdria (abstengéo de comercializar produto) — Improcedéncia - Inconformismo - Desacolhi-
mento - Art. 132, Ill, da Lei 9.279/96 - Principio do Exaurimento da Marca - Apelada que se destina a intermediar a venda e compra de
produtos - Fiscalizagédo prévia dos antincios que néo lhe é imposta - Inteligéncia do art. 19, do Marco Civil da Internet — Responsabi-
lidade configurada apenas diante de eventual inércia, ausente in casu — Contrafagdo que foi retirada do ar tdo logo apontada - Prece-
dentes deste E. TUSP e do C. STJ - Improcedéncia acertada - Sentenga mantida - Recurso desprovido.” (TJSP, Apelag&o n. 1053947-
08.2017.8.26.0114; Rel. Min. Grava Brazil; 2a Camara Reservada de Direito Empresarial; DJe 17.7.2019)
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Outro ponto que vale destacar de plataformas como a Wikipédia e o Reddit
é que a inclusdo dos voluntarios nos processos de decisdo sobre conteudos
é algo que traz a tona a importancia de inclusé@o de valores e contextos so-
ciais nas discussoes de moderacao de conteudos®. A introjecéo de normas
sociais pode ser uma experiéncia arriscada e que, no caso da Wikipédia, tem
sido sustentavel. Com aproximadamente 6.147.548 artigos e 39.739.575 de
usudrios cadastrados na sua versdo em inglés, a administragdo descentrali-
zada da plataforma deu espago a usuarios mais preocupados com o tipo de
contetdo que circula nela. E um dos interesses principais da plataforma é
proteger a independéncia dos seus voluntarios.

Enguanto as regras de moderacédo de plataformas coletivas como a Wiki-
pédia atingiram um desequilibrio positivo onde os voluntarios definem po-
liticas e regras, os demais provedores de aplicacoes de Internet funcionam
de maneira bastante diversa e possuem politicas determinadas de maneira
unilateral (empresa - usuarios).

Um caso recente de retirada de conteudo praticado por parte das redes de
distribuicdo de conteudos, os CDNs, foi a “expulsdo” do site antissemita e
supremacista branco chamado Daily Stormer da Cloudflare. Em agosto de
2017, ap6s muitas denuncias sobre o discurso de ¢dio propagado pelo por-
tal, a Cloudflare terminou seu contrato com o Daily Stormer sugerindo que o
site procurasse um outro espacgo para hospedar seu conteudo. O caso gerou
muitas duvidas em toda a comunidade de governanga da Internet e muitos
consideraram a medida como um precedente perigoso uma vez que 0s CDNs
também séo provedores de infraestrutura técnica e deveriam ter uma postu-
ra neutra com relacédo a conteudos®. No entanto, ao olhar para as definicoes
do Marco Civil, servicos como 0s CDNs sdo vistos como provedores de apli-
cacOes de Internet (nos mesmos termos dos servicos elencados acima) e
estdo sujeitos ao modelo de responsabilidade solidaria instituido na lei.

0 debate sobre a Cloudflare e o caso do Daily Stormer ilustram bem 0 momen-
to atual da Internet. Ante o crescimento de conteudos ofensivos que podem
colocar em risco a vida e a integridade dos usuarios da Internet, entramos
em um momento de politicas de Internet onde esses atores sdo chamados a
agir contra determinados tipos de informagdes e agentes. Em 2020, resumir
a elaboracéo de politicas para a Internet a dualidade em torno das defini¢des
de “editors” x “publishers” e toda a nogdo de isengao de responsabilidades
pode ser uma pedra no caminho de medidas que visem a enfrentar os pro-
blemas gerados pela instrumentalizagao da Internet para a disseminacao de
discurso de ddio, por exemplo.

38 Clark, Justin, Robert Faris, Urs Gasser, Adam Holland, Hilary Ross, and Casey Tilton. Content and Conduct: How English
Wikipedia Moderates Harmful Speech. Berkman Klein Center for Internet & Society, Harvard University, 2019. Disponivel em: https://dash.
harvard.edu/handle/1/41872342

39 Wilson, Catherine. Toeing the Line Between Censorship and Content Moderation. New America Foundation. Disponivel em:
https://www.newamerica.org/weekly/toeing-line-between-censorship-and-content-moderation/
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OUTROS DESAFIOS E PERSPECTIVAS FUTURAS

Os assuntos destacados abaixo sdo 0s principais eixos de discussado no debate
sobre responsabilidade de intermediarios e representam as principais arenas
em que se discutira o tema da responsabilidade de intermediarios no Brasil*.

Constitucionalidade do Artigo 19 do Marco Civil

Discussao colocada perante o Supremo Tribunal Federal, na ocasido do RE
1.037.396/SP*'. Caso a obrigacao de “necessidade de prévia e especifica or-
dem judicial de exclusédo de conteudo para responsabilizagéo civil de provedor
de Internet, websites e gestores de aplicativos de redes sociais por danos
decorrentes de atos ilicitos praticados por terceiros"* seja declarada como in-
constitucional pelo STF, podemos retomar o estado onde a simples possibili-
dade de responsabilizagédo de provedores de aplicagdes de Internet resultara
em praticas mais restritivas sobre os conteudos e perfis aceitos - resultando
em um chilling effect na liberdade de expressao.

Fake News

0 Congresso Nacional Brasileiro tem questionado o papel dos provedores
de aplicagdes de Internet e a sua contribuicdo para fenémenos como a dis-
seminacdo de desinformacéo, discurso de 6dio e afins. Apesar de o debate
seguir concentrado nos provedores de aplicagfes que sdo redes sociais e
aplicativos de mensageria, investigacdes como as realizadas pela Comissao
Parlamentar Mista de Inquérito das Fake News* denotaram que esses prove-
dores ndo estdo sozinhos nos esquemas de disseminacéo de conteudos de
campanhas ou desinformacao e que pode ser necessario olhar para outros
atores como provedores de hospedagem de sites e até mesmos servicos da
camada de infraestrutura que oferecem suporte as aplicagdes de Internet,
como CDNs*. Adicionalmente, a aprovacao do Projeto de Lei 2630/2020,
sobre fake news, pode resultar em um modelo de responsabilidade de inter-
medidrios segmentado (redes sociais x demais provedores), com fronteiras
conceituais imprecisas e capazes de afetar um conjunto de atores mais am-
plo do que o pretendido com o projeto de lei.

40 A Internet Society vem monitorando as discussoes sobre 0 modelo de responsabilidade de intermedidrios do Marco Civil da
Internet realizadas no &mbito do Congresso Nacional e Poder Judiciario ao longo do ano de 2020. O monitoramento tem produzido
relatérios trimestrais disponibilizados ao capitulo brasileiro para apoiar as atividades da ISOC Brasil a respeito do tema.

41 Supremo Tribunal Federal. Repercusséo geral n. 987. Disponivel em: http://www.stf.jus.br/portal/jurisprudenciaRepercussao/
verAndamentoProcesso.asp?incidente=5160549&numeroProcesso=1037396&classeProcesso=RE&numeroTema=987

42 Laux, Francisco de Mesquita. O Supremo Tribunal Federal debate o artigo 19 do Marco Civil da Internet. Consultor Juridico.
Disponivel em: https://www.conjur.com.br/2019-nov-04/stf-debate-artigo-19-marco-civil-Internet

43 Congresso Nacional. Comissdo Parlamentar Mista de Inquérito das Fake News. Disponivel em: https://legis.senado.leg.br/
comissoes/comissao?0&codcol=2292

44 A CPMI das Fake News chegou a solicitar a transferéncia de sigilo dos registros de acesso e de conteldo relacionado ao
Bulkservice hospedado na Cloudflare.
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Disseminagao de discurso de ddio como ferramenta de silenciamento

0 acirramento no debate online tem resultado em uma maior incidéncia do
discurso incitador de odio contra minorias e propagador de discriminacéo.
Esse debate tem trazido a tona argumentos em prol da criminalizagao desse
tipo de conteudo e eventualmente na participagao da disseminacao destes
tipos de conteudo no modelo de negdcio de alguns intermedidrios®.

Financiamento de aniincios e impulsionamento de contetidos

O surgimento de movimentos como o Sleeping Giants*® tém introduzido
questdes sobre uma possivel responsabilizacédo por financiamento de esque-
mas de desinformacao e discurso de d¢dio. Qutro fator relevante é o recente
escandalo da Cambridge Analytica e o seu direto impulsionamento na apro-
vacao de uma lei brasileira de protecdo de dados pessoais capaz de prote-
ger 0s usuarios ante praticas como micro direcionamento e segmentacéo de
usudrios em categorias especificas para este fim.

Transparéncia Algoritmica

O debate sobre mais transparéncia sobre praticas de disponibilizagédo de
conteudos, segmentagao de usuarios em grupos de interesse e discrimina-
¢ao algoritmica segue ganhando corpo e, com ele, a demanda de discussao
de padrdes éticos para a implementacéo de sistemas algoritmicos e Al.

Ante os temas elencados acima, um desafio imediato € a necessidade de se
defender o principio da isengéo de responsabilidade de intermediarios como
0 modelo equilibrado e capaz de conciliar os interesses privados e direitos
dos individuos. Apesar dos desafios de 2020 alimentarem um ethos de “fa-
zer alguma coisa” em termos de regulamentacdo da Internet, substituir um
sistema de protecdes que funciona e € capaz de garantir direitos por visoes
miopes hiper simplificadas de como funciona a Internet é algo arriscado e
com implicagdes sistémicas maiores.

45 Um exemplo relevante é o do crescente movimento Stop Hate for Profit, que tem pautado boicotes a plataformas como face-
book ante a inércia para remover conteddo de ¢dio e racista da rede social.

46 Ferreira, Yuri. Sleeping Giants: a luta contra as fake news que tira 0 sono de politicos no Brasil e no Mundo. Disponivel em:
https://www.hypeness.com.br/2020/05/sleeping-giants-a-luta-contra-as-fake-news-que-tira-o-sono-de-politicos-no-brasil-e-no-mundo/
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CONCLUSAO

Pode-se dizer que a importancia de uma lei como o Marco Civil da Internet
recai na conciliagdo entre os direitos dos usuarios e a promogao de uma
compreensdo mais técnica sobre a Internet e 0s produtos e servigos estru-
turantes para as camadas de contetdo e infraestrutura (bem como suas li-
mitagoes).

No tangente a garantia da liberdade de expressédo e fomento a inovagdo, a
separagao promovida pelo Marco Civil da Internet entre provedores de in-
fraestrutura e conteudo é um fator que permitiu o desenvolvimento de novos
servicos e produtos de maneira irrestrita. O cenario de seguranca juridica
introduzido com o modelo brasileiro de responsabilidade de intermediarios
foi um acontecimento que permitiu ndo apenas uma ponderacao apropriada
entre os direitos dos usudrios, mas também a eliminagao de riscos nas ati-
vidades de curadoria de conteudos por parte dos provedores de aplicagoes
de Internet.

A adocdo de medidas que tivessem por objetivo responsabilizar um ponto
especifico ou categoria de provedor acabaria por inviabilizar a atuagdo de
muitos outros que estivessem na mesma categoria, inclusive em casos onde
ocorre a integragao vertical e um mesmo ator atua nas diversas camadas
estruturantes do ecossistema da Internet. A complexidade e diversidade das
atividades desenvolvidas por essas empresas - que perpassam desde 0s
servicos de hospedagem de websites até as redes sociais, passando pela
gestdo de redes de entrega de conteudo e, até mesmo, pela infraestrutura
de telecomunicagOes associadas a seus servicos — sao fatores relevantes
para se compreender a natureza adaptavel e em permanente evolugdo dos
servigos e produtos ofertados.

A compatibilizacdo de algumas das demandas colocadas ante os desafios
postos ao modelo de responsabilidade de intermediarios do Marco Civil da
Internet deveria resquardar as ideias elencadas na lei brasileira — preserva-
¢ao da livre atividade dos provedores de conexao como pressuposto de ga-
rantia do acesso a Internet e a ideia de isencdes parciais de responsabilidade
civil dedicada a intermediarios de Internet por conteudos que néo sejam de
sua autoria. Conforme destacado por um dos entrevistados da presente pes-
quisa, ‘a criagdo de leis para a Internet ndo pode ser orientada exclusivamente
pelas atividades de empresas como Google ou Facebook e deve promover
uma coordenagdo com os vdrios modelos de negocios existentes, para ngo
correr o risco de elimina-los”.

Nesse sentido, a necessidade de defesa do modelo de responsabilidade de
intermediarios do MCI € indispensavel e, junto dela, reaparece a necessidade
de se promover uma compreensdo mais granular dos provedores de aplica-
¢Oes de Internet e a relagdo de suas fungdes com 0 acesso dos usuarios a
determinados conteudos.

A compreensdo a respeito das diferengas entre o que € a Internet e o que é

Uma avaliagdo do Modelo de Responsabhilidade de Intermedidrios do Marco Civil para o desenvolvimento da Internet no Brasil.



tudo aquilo que é montado a partir dela segue sendo fundamental para que
medidas legislativas direcionadas a um ponto desse ecossistema complexo
nao acabem por impactar de maneira indesejada e contraproducente outros
pontos que sdo absolutamente cruciais para que a rede siga sendo “aberta,
global, seqgura e confidvel para todas as pessoas em todos os lugares”.

Em 1995, ou até em 2014, o paradigma de regulagdo do tema da responsa-
bilidade dos intermediarios era o de se garantir um ambiente minimo para
0 exercicio da liberdade de expressao e livre discurso e, a0 mesmo tempo,
preservar a inovagao trazida pela Internet a qualquer custo. No entanto, um
dos principais desafios que o Marco Civil da Internet e seu modelo de res-
ponsabilidade de intermediarios enfrentam em 2020, na pratica, transcende
0 tema especifico das isencdes totais ou parciais de responsabilidade aos
intermediarios da Internet. Ele diz respeito, de maneira mais ampla, a propria
natureza dos tipos de intervencdes legislativas que sdo capazes de potencia-
lizar todos os beneficios que a Internet é capaz de gerar para o desenvolvi-
mento socioeconémico e humano.

Para além do Brasil, 0s EUA, a Europa e diversos outros paises estdo no meio
de batalhas legislativas sobre o futuro da responsabilidade dos intermedia-
rios, algo que certamente influenciara outros paises da América Latina nos
desdobramentos futuros a respeito do tema. Dentre 0s assuntos discutidos
estdo reflexdes sobre quais tipos de servicos merecem de fato serem salva-
guardados, quais sdo as principais ameacas, e até os reais efeitos de novas
regulamentagdes na Internet como a conhecemos.

As respostas dadas a essas perguntas sdo essenciais para saber de que for-
ma as politicas publicas e 0s marcos regulatorios que serdo adotados daqui
em diante impactardo a Internet. No caso brasileiro € importante defender
0 modelo de responsabilidade do Marco Civil da Internet como a solugéo
equilibrada entre direitos e obrigagdes que a lei se dedicou a apresentar, algo
alinhado e capaz de potencializar 0 ‘modo Internet de interconectividade”. E
extremamente importante, nesse sentido, assegurar que eventuais reformas
que ocorram no futuro no ordenamento juridico brasileiro mantenham esse
alinhamento e ndo impactem negativamente aquilo que serve como funda-
¢ao para uma Internet aberta, global, segura e confidvel para todas as pes-
soas em todos os lugares.






