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Sumario Executivo

Este relatdrio consolida os resultados do levantamento comparativo sobre o tratamento juridico da
criptografia em dez paises da América do Sul, conduzido pela ISOC Brasil em parceria com o IRIS,
Instituto de Referéncia em Internet e Sociedade. O levantamento examinou Brasil, Argentina, Bolivia,
Chile, Colémbia, Equador, Paraguai, Peru, Uruguai e Venezuela a partir de quatro perguntas, aplicadas
a fontes primdrias de cada ordenamento: (i) se existem leis que garantam o direito ao uso de
criptografia ou protejam comunicacdes criptografadas; (i) se existem leis ou propostas que permitam,
exijam ou facilitem o acesso estatal a comunicacdes criptografadas; (iii) se existem obrigacdes legais
impostas a provedores ou empresas relacionadas ao uso, a implementacao ou ao enfraquecimento de
criptografia; e (iv) se a legislacdo associa a criptografia a protecao de direitos fundamentais, como

privacidade, liberdade de expressao, protecao de dados pessoais ou seguranca da informacao.

O quadro que emerge do levantamento é o de uma protecdo a criptografia fragil e desigual. Nenhum
dos dez paises impde backdoors ou o enfraquecimento deliberado da criptografia em lei vigente, e as
obrigacdes dirigidas a provedores sao majoritariamente protetivas, no sentido de exigir a adocao de
criptografia para a seguranca de dados e comunicacoes. A protecdo, contudo, € quase sempre funcional
e indireta, ancorada nos regimes de protecao de dados pessoais e nas garantias constitucionais de sigilo
das comunicacdes, e ndo em um reconhecimento juridico da criptografia em si. O Chile é a unica
excecdo: o artigo 3° da Lei 21.663/2024, a Lei-Quadro de Ciberseguranca, reconhece expressamente a

toda pessoa o direito de adotar medidas de seguranca, incluindo criptografia.

Essa protecao convive com vetores de pressao heterogéneos, que raramente assumem a forma de
proibicdo direta. No Brasil, a pressdo € penal, com a Lei 15358/2026 e a Lei n®15.487/2026 associando o
uso de criptografia avancada e de VPNs a agravamento de pena. Na Colémbia, é estrutural, com a Lei
1621/2013 e o Decreto 1704/2012 organizando uma arquitetura legal de vigilancia que subordina a oferta
de voz criptografada ao Estado. No Equador, € de inteligéncia, com a Lei Organica de Inteligéncia de
2025 ampliando os deveres de colaboracao de operadoras e o precedente do caso Ola Bini tratando o
uso de criptografia como indicio de conduta criminosa. Na Venezuela, é fatica, com bloqueios de VPNs
e da rede Tor em nivel de rede e evidéncias da aquisicao de ferramentas de espionagem que contornam

a criptografia de ponta a ponta. A tabela a seguir sintetiza o panorama por dimensao de analise.
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Dimensdo Panorama predominante Pontos de atencao

Direito ao uso Protecao funcional indireta na quase Apenas o Chile reconhece um direito
totalidade da amostra expresso (art. 3°, Lei 21.663/2024)

Acesso estatal Metade da amostra sem previsao Vigilancia ampla ou pressdo concreta na
especifica Colébmbia, no Equador e na Venezuela;

tensdes legislativas no Brasil e no Chile

Obrigacdes a Obrigacdes de uso protetivo predominam; ~ Na Colémbia, as obrigacdes estruturam o
provedores nenhum pais exige backdoors suporte a vigilancia estatal

Direitos Associagao avanca pela via da protecdo Consolidada apenas no Brasil e no Chile; no
fundamentais de dados Brasil, a legislacdo penal recente opera em

sentido oposto

1. O Levantamento

1.1 Identificacao
Titulo Mapa da Criptografia na América Latina

Executoras ISOC Brasil (Capitulo Brasileiro da Internet Society) e IRIS (Instituto de Referéncia

em Internet e Sociedade)

Escopo Dez paises da América do Sul: Argentina, Bolivia, Brasil, Chile, Coldmbia, Equador,
Paraguai, Peru, Uruguai e Venezuela

Dimensoes de analise Direito ao uso de criptografia; acesso estatal a comunicac¢des cifradas; obrigagdes

impostas a provedores; associacdo entre criptografia e direitos fundamentais

Corte temporal Situacdao normativa apurada até julho de 2026
Licenca Creative Commons BY-NC-SA 4.0
1.2 Objetivo

O objetivo central do levantamento é oferecer uma base comparada, documentada em fontes
primdrias, sobre como os ordenamentos sul-americanos tratam a criptografia, por trés caminhos
complementares: (i) permitir a consulta rdpida ao estado normativo de cada pais nas quatro dimensdes
de andlise; (ii) fornecer a jornalistas, formuladores de politicas publicas, pesquisadores e organizacdes

da sociedade civil a fundamentacao normativa necessaria ao trabalho de pesquisa e incidéncia; e (iii)

https://www.isoc.org.br/ @
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identificar tendéncias regionais de protecao e vetores de pressdo sobre a criptografia, de modo a
orientar a agenda de advocacy das organizacbes que atuam na defesa de uma Internet aberta,

globalmente conectada, segura e confidvel.

Este relatério ndo constitui opinido juridica, nem endossa ou se opde a legislacdes especificas. Seu
propdsito é documentar o estado normativo de cada pais, explicitar as tensdes em curso e qualificar o

debate publico sobre criptografia e direitos digitais na regiao.

1.3 Contexto regional

O levantamento foi conduzido em um momento particularmente sensivel da agenda regional. No Brasil,
o ciclo recente combinou a aprovacao da Lei 15.358/2026, a Lei Antifaccao, que criou majorante pelo
emprego de criptografia avancada por organizacdes criminosas, a aprovacao pelo Senado, em julho de
2026, do PL 3066/2025 transformada na Lei n® 15.487/2026, que agrava penas pelo uso de técnicas de
ocultacdo de IP, e a pendéncia, no Supremo Tribunal Federal, da ADI 5527 e da ADPF 403, que discutem
a constitucionalidade de ordens de quebra de criptografia. No Chile, a implementacdo da Lei-Quadro
de Ciberseguranca inaugurou o primeiro reconhecimento expresso do direito a criptografia na regiao.
No Equador, a Lei Organica de Inteligéncia de 2025 redesenhou os deveres de colaboracao do setor de
telecomunicacdes com o sistema de inteligéncia. Na Venezuela, os blogueios de VPNs se intensificaram

no contexto pds-eleitoral.
2. Metodologia

O levantamento aplicou a cada pais as quatro perguntas uniformes enunciadas no Sumadrio Executivo,
respondidas a partir de fontes primdrias: textos constitucionais, leis, decretos, resolucdes,
regulamentos setoriais e jurisprudéncia. Relatérios de organizacdes da sociedade civil e de organismos
internacionais foram utilizados subsidiariamente, sobretudo para documentar praticas estatais que nao
estao formalizadas em lei, como os bloqueios de rede na Venezuela, caso em que a natureza secundaria
da fonte esta indicada na respectiva ficha. A situacao normativa reflete o apurado até julho de 2026,
incluindo proposicoes legislativas em tramitacao quando relevantes para a compreensao das tensoes

em Curso.

Para permitir a leitura comparada, as respostas foram codificadas em categorias por dimensao,
apresentadas no quadro da secdo 3. Na primeira dimensdo, distinguem-se o direito expresso em lei, a

protecao funcional indireta e os ordenamentos que regulam apenas a infraestrutura de confianca
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digital, como assinaturas e certificados. Na segunda, distinguem-se 0s paises sem previsao especifica

de acesso estatal, aqueles com regimes de interceptacdo legal atravessados por tensdes em curso e

aqueles em que ha vigilancia ampla ou pressao concreta sobre comunicacdes cifradas. Na terceira,

separam-se as obrigacdes de uso protetivo, as obrigacdes restritas a certificacao e assinatura digital e

as obrigacdes que estruturam o suporte a vigilancia estatal. Na quarta, gradua-se a associacao entre

criptografia e direitos fundamentais em consolidada, parcial, sobretudo via protecdo de dados, e

indireta ou ausente.

3. Quadro comparativo

O quadro a seguir consolida a codificacdo dos dez paises nas quatro dimensdes de andlise. O sinal A

indica a existéncia de tensdo legislativa, excecdo setorial ou pressao fatica relevante, detalhada na ficha

do respectivo pais na secdo 5.

Direito ao uso

Acesso estatal

Obrigagdes a

provedores

Direitos fundamentais

Brasil

Argentina

Bolivia

Chile

Colombia

Equador

Paraguai
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Protecao funcional
indireta A

Protecao funcional

indireta

Protecao funcional
indireta

Direito expresso em

lei

Protecao funcional
indireta A

Protecao funcional
indireta

Apenas infraestrutura

de confianga digital

Interceptacao legal
com tensdes em

curso

Sem previsao

especifica

Sem previsdo
especifica

Interceptacdo legal
com tensdes em

curso

Vigilancia ampla ou

pressao concreta

Vigilancia ampla ou
pressao concreta A

Sem previsdo

especifica

Obrigacdo de uso
protetivo

Apenas certificacdo e

assinatura digital

Apenas certificacdo e
assinatura digital

Obrigagao de uso
protetivo A

Obrigagdes de

suporte a vigilancia

Obrigacdo de uso
protetivo

Apenas certificacdo e

assinatura digital

Reconhecida como
instrumento de
protecdo de direitos
fundamentais A

Indireta ou ausente

Parcial, via protecdo
de dados

Reconhecida como
instrumento de
protecao de direitos

fundamentais

Parcial, via protecao
de dados

Parcial, via protecao
de dados

Indireta ou ausente
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Direito ao uso Acesso estatal Obrigagdes a Direitos fundamentais
provedores

Peru Protecao funcional Sem previsdo Obrigagao de uso Parcial, via protecao
indireta especifica protetivo de dados

Uruguai Protecao funcional Sem previsao Obrigacdo de uso Indireta ou ausente
indireta especifica protetivo

Venezuela Protecao funcional Vigilancia ampla ou Obrigacdo de uso Indireta ou ausente
indireta pressdo concreta A protetivo

A leitura vertical do quadro revela a assimetria entre as dimensdes. Na primeira coluna, a protecao
funcional indireta é a regra, com um unico direito expresso, o chileno, e um Unico ordenamento, o
paraguaio, em que a criptografia aparece apenas como pressuposto técnico da infraestrutura de
assinaturas. Na segunda, a amostra se divide ao meio entre o siléncio normativo, que abrange Argentina,
Bolivia, Paraguai, Peru e Uruguai, e algum grau de acesso ou pressao estatal, que abrange os demais. Na
terceira, o dado mais relevante é que nao foi encontrada nenhuma obrigacao de enfraquecimento ou
de backdoor em lei vigente em nenhum dos dez paises. Na quarta, a associacao entre criptografia e
direitos fundamentais mostra-se o elo mais fraco da protecao regional, consolidada em apenas dois

ordenamentos.

A seguir apresenta-se a distribuicao territorial das quatro dimensdes, na mesma codificacdo do quadro,
permitindo visualizar de imediato a concentracdao dos vetores de pressao e o isolamento do caso

chileno como unico direito expresso da amostra.

https://www.isoc.org.br/ @
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Direito ao uso de criptografia Acesso estatal a comunicagdes cifradas

»

A
@ Direito expresso em lei Sem previsao especifica
(1 Protecdo funcional indireta 7 Interceptacdo legal com tensdes em curso
Apenas infraestrutura de confianga digital @ Vigilancia ampla ou pressao concreta
Obrigagdes impostas a provedores Criptografia e direitos fundamentais

i 4

0 A

@ Obrigagdo de uso protetivo @ Associagao consolidada
Apenas certificagdo e assinatura digital ) Parcial, via protecdo de dados
@ Obrigagdes de suporte a vigildncia Indireta ou ausente

A indica tensdo legislativa, excegao setorial ou pressao fatica relevante, detalhada na ficha do respectivo pais.
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4. Achados transversais

O primeiro achado do levantamento é a auséncia de backdoorslegais na regidao. Nenhum dos dez paises
examinados impde, em lei vigente, a criacdo de vulnerabilidades deliberadas, o fornecimento
sistemdtico de chaves privadas ou obrigacdes de decifracao dirigidas a provedores de aplicacdes. Esse
resultado contrasta com o debate internacional, em que propostas de acesso excepcional voltam
periodicamente a pauta, e constitui um patriménio normativo regional que as organizacdes de defesa
da criptografia tém interesse em preservar e explicitar. A excecdo pontual, de alcance setorial restrito,
é a Resolucao 3885-EXENTA do Sernapesca chileno, que obriga fornecedores de equipamentos de
gravacao do setor pesqueiro a entregar chaves a agéncia, e que confirma, pelo seu isolamento, a

inexisténcia de um regime geral de acesso.

O segundo achado é o carater funcional e indireto da protecao juridica da criptografia. Em nove dos
dez paises, a criptografia ndao é objeto de reconhecimento juridico prdprio: € protegida na medida em
que serve a inviolabilidade das comunicac¢des, garantida nas constituicdes, e a seguranca de dados
pessoais, exigida nas leis gerais de protecdao de dados e em seus regulamentos, como o Decreto
8.771/2016 no Brasil, o Decreto Executivo 904/2023 no Equador e o Decreto Supremo 016-2024-JUS no
Peru, que citam nominalmente a criptografia como medida de seguranca. Essa arquitetura protege o
uso, mas o faz por derivacdo, o que a torna sensivel a mudancas nos regimes dos quais depende. O
Chile rompeu esse padrao ao positivar, no artigo 3° da Lei 21.663/2024, o direito de toda pessoa a adotar

medidas de seguranca da informacao, incluindo o uso de criptografia, reafirmado pelo Decreto 2/2025.

O terceiro achado € a heterogeneidade dos vetores de pressdo. A erosao da protecdo ndo segue um
modelo unico na regido. No Brasil, avanca pela via penal, com a majorante da Lei 15.358/2026 para o
emprego de criptografia avancada por faccdes e o agravante da Lei n® 15.487/2026 para o uso de
técnicas de ocultacdo de IP, incluindo VPNs. Na Colémbia, é estrutural e preexistente, organizada pela
Lei 1621/2013 e pelo Decreto 1704/2012 em uma arquitetura de interceptacdo, retencao e
monitoramento do espectro. No Equador, € institucional, com a Lei Organica de Inteligéncia de 2025 e
com o precedente do caso Ola Bini, em que o uso de criptografia avancada e da rede Tor foi tratado
pelo Ministério Publico como indicio presuntivo de conduta criminosa. Na Venezuela, é fatica, operando
por bloqueios de rede contra VPNs e Tor e pela aquisicio documentada de ferramentas de espionagem,
a margem do que o texto constitucional exige. Uma agenda regional de defesa da criptografia precisa,

portanto, de respostas diferenciadas por pais, € nao de uma estratégia Unica.

https://www.isoc.org.br/ @
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O quarto achado é que as obrigacdes impostas a provedores sdo majoritariamente protetivas. Onde
existem, elas determinam o uso de criptografia, e ndo o seu enfraquecimento: € o caso do Decreto
8.771/2016 e da LGPD no Brasil, da Lei 21.663 e da Lei 21.719/2024 no Chile, da LOPDP equatoriana, da Lei
29733 peruana, das resolucdes da Sudeban no setor bancdrio venezuelano e do marco uruguaio de
ciberseguranca reforcado pelo Decreto 66/025. A excecao € a Colémbia, onde as obrigacdes dirigidas
as operadoras, manutencao de infraestrutura de interceptacdo, retencdo de dados por cinco anos,
registro de IMEI e reserva da oferta de voz criptografada as agéncias de inteligéncia, estruturam o

suporte a vigilancia estatal, ainda que sem obrigacdo de quebra da criptografia de ponta a ponta.

O quinto achado é que a associacdo entre criptografia e direitos fundamentais avanca pela via da
protecao de dados, mas permanece incompleta. Na maioria dos paises, a criptografia aparece nos
regimes de protecdo de dados como medida técnica vinculada a privacidade e a intimidade, sem
alcancar a liberdade de expressao nem o estatuto de garantia auténoma. Apenas Brasil e Chile
consolidaram a associacao, o primeiro pela combinacdo entre o Marco Civil da Internet, seu decreto
regulamentador e a linha inaugurada pelos votos ja proferidos na ADI 5527, o segundo pela positivacao
expressa da Lei 21.663. No caso brasileiro, contudo, a legislacao penal recente opera em sentido oposto
a trajetdria protetiva, associando a criptografia um sentido de periculosidade que o prdprio

ordenamento, em suas normas de seguranca da informacao, desmente.
5. Panorama por pais

As fichas a seguir percorrem, para cada pais, as quatro dimensdes de andlise, com indicacao das fontes

normativas e jurisprudenciais em que se apoiam.

5.1 Brasil

O ordenamento brasileiro nao declara um direito explicito a criptografia, mas construiu ao seu redor
uma das protecdes funcionais mais densas da regido. O artigo 5°, inciso XIl, da Constituicdo Federal
assegura a inviolabilidade do sigilo das comunicacdes, e a Emenda Constitucional 115/2022 elevou a
protecao de dados pessoais a direito fundamental, no inciso LXXIX do mesmo artigo. No plano
infraconstitucional, o Decreto 8.771/2016, que regulamenta o Marco Civil da Internet, cita
expressamente a criptografia como medida de seguranca que provedores de conexao e de aplicacoes
devem adotar na guarda de dados e comunicacdes, e o ECA Digital, a Lei 15.211/2025, exige
inviolabilidade técnica em produtos de monitoramento voltados a criancas e adolescentes. A

jurisprudéncia acompanha essa arquitetura: no RHC 580.664-RJ, o Superior Tribunal de Justica firmou
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que compelir o investigado a decriptar dispositivos viola o principio de que ninguém é obrigado a

produzir prova contra si.

E no plano do acesso estatal que se concentram as tensdes. A interceptacdo licita de comunicacdes é
regulada pela Lei 9.296/1996, mediante ordem judicial. Os quatro bloqueios do WhatsApp entre 2015 e
2016, determinados por juizos que exigiam dados protegidos por criptografia de ponta a ponta, foram
suspensos, e o STJ assentou que provedores nao podem ser sancionados por impossibilidade técnica.
A questdo de fundo, a constitucionalidade de ordens de quebra de criptografia, permanece pendente
na ADI 5527 e na ADPF 403, cuja deliberacao foi retomada em dezembro de 2024 sem decisdo final. Os
votos ja proferidos inclinam-se a reconhecer a criptografia como expressao da privacidade e da
liberdade de expressao, em julgamento que conta com IRIS, IP.rec e ISOC Brasil na condicao de amici

curiae.

Nesse sentido, as pressdes mais recentes contra criptografia sao de natureza penal. A Lei 15.358/2026,
a Lei Antifaccdo, criou majorante de dois tercos até o dobro da pena pelo emprego de criptografia
avancada e comunicacdes cifradas por organizacdes criminosas, e o PL 3066/2025, aprovado pelo
Senado em 7 de julho de 2026 e posteriormente transformado na Lei n®15.487, de 6 de agosto de 2026,
cria agravante de um terco a dois tercos pelo uso de técnicas de ocultacdo de IP, incluindo VPNs, em
crimes contra criancas e adolescentes, no artigo 226-A que acrescenta ao ECA. Nenhuma das duas
normas proibe o uso de criptografia ou de VPNs, mas ambas lhe associam um sentido de periculosidade
que destoa do tratamento protetivo dado pelo restante do ordenamento, no qual as obrigacdes
vigentes sao de uso: além do Decreto 8.771/2016, a LGPD exige medidas técnicas adequadas dos
agentes de tratamento, e a transformacao da ANPD em agéncia reguladora, pela MP 1.317/2025,
aprovada pelo Congresso em fevereiro de 2026, tende a reforcar a exigéncia de criptografia e auditorias
periddicas. Ndo hd backdoors em lei vigente, e a propria administracao federal sinaliza na direcao

oposta, com a ABIN elegendo a criptografia pds-quantica como prioridade estratégica para 2026.

5.2 Argentina

A Argentina nao reconhece um direito explicito a criptografia, mas seu uso € legal e as comunicacdes
cifradas encontram protecdo no artigo 18 da Constituicdo Nacional, que resguarda a inviolabilidade da
correspondéncia e dos papéis privados, na Lei 25.326/2000, de protecdo de dados pessoais, que exige
medidas de seguranca para o tratamento de dados e alcanca a criptografia em determinados contextos,
e na jurisprudéncia da Corte Suprema, que no caso Halabi, de 2009, estendeu a protecao constitucional

as comunicacdes digitais e aos metadados.
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Nao foram identificadas normas que exijam backdoors, decifracdo ou acesso estatal a comunicacdes
criptografadas. A Unica previsao correlata € a interceptacdo de comunicagdes telefénicas mediante
ordem judicial, disciplinada pelo Cdédigo Procesal Penal, a Lei 23.984/1991, que nao alcanca
comunicacdes cifradas nem prevé quebra de criptografia. No mesmo sentido, as obrigacdes dirigidas a
provedores restringem-se a infraestrutura de confianca digital: o Decreto 2628/2002, que regulamenta
a Lei de Assinatura Digital, a Lei 25.506/20071, trata de assinatura e autenticacdo sem exigir mecanismos

criptogréficos especificos, fornecimento de chaves ou enfraquecimento.

A associacdo entre criptografia e direitos fundamentais é muito limitada e indireta. As Unicas referéncias
identificadas remetem a Lei 25.326/2000 e a Lei 27.699/2022, que aprovou o protocolo modificatdrio da
Convencao 108 sobre tratamento automatizado de dados pessoais. Privacidade, sigilo das
comunicacdes e liberdade de expressao sao tutelados, mas sem que a criptografia seja reconhecida
como instrumento juridico dessa tutela, o que faz da Argentina um caso de protecao sdélida no plano

constitucional e de dados pessoais, porém silente quanto a criptografia em si.

5.3 Bolivia

Na Bolivia, a protecdo da criptografia decorre apenas de interpretacdo. A Lei 164/2071, a Lei Geral de
Telecomunicacdes e TIC, garante expressa e taxativamente a inviolabilidade e o segredo absoluto das
comunicacdes, no artigo 56, e reconhece a validade juridica de documentos e transacoes eletrénicas
celebrados com mecanismos criptogréficos de integridade e autenticacao, no artigo 43. Com o Decreto
Supremo 1793/2013, ela estrutura a infraestrutura nacional de certificacdo digital, que inclui dispositivos
de criptografia, certificados e firma digital, e a Ley de Ciudadania Digital reforca, em seu artigo 12, a
protecao de dados pessoais. Nenhuma dessas normas, contudo, cria um direito geral ao uso de

criptografia em comunicacdes.

Inexiste legislacdo especifica de quebra ou de acesso excepcional. A solicitacdao de informacdes sobre
telecomunicacdes exige ordem judicial prévia e fundamentada, nos termos do artigo 175 do Decreto
Supremo 1391/2012, que regulamenta a Lei 164, e a interceptacao prevista no Cddigo Penal e nas normas
de telecomunicacdes nao contempla a quebra de criptografia nem a obrigacao de descriptografar (ou
decifrar). As obrigacdes vigentes concentram-se na certificacdo e na soberania tecnoldgica: as
entidades certificadoras, reguladas pela ATT e pela ADSIB, operam criptografia assimétrica, os
provedores devem garantir a inviolabilidade das comunicacdes em suas redes e o setor estatal é
impelido ao uso de software livre e padrdes abertos em nome da soberania e da auditabilidade dos

sistemas.
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A associacdo com direitos fundamentais é parcial. O legislador boliviano trata a criptografia
primariamente como ferramenta técnica de validade juridica e de soberania tecnoldgica do Estado, e
nao como mecanismo autdbnomo de defesa de direitos. O Anteprojeto de Lei de Protecdo de Dados
Pessoais elaborado pela AGETIC em 2023 aponta para uma mudanca: seu artigo 70 determina
expressamente a adocdo de criptografia por responsdveis e encarregados de tratamento, e a
notificacao de violacdes de seguranca deve informar as medidas adotadas, com a criptografia como
unico exemplo citado, vinculando-a a seguranca da informacao, a protecao de dados e a privacidade,

ainda sem mencao a liberdade de expressao.

5.4 Chile

O Chile é o Unico pais da amostra a reconhecer um direito expresso a criptografia. O artigo 3° da Lei
21.663/2024, a Lei-Quadro de Ciberseguranca, assegura a toda pessoa o direito de adotar as medidas
de seguranca que estime necessdrias, incluindo o uso de criptografia, direito reafirmado pelo Decreto
2/2025. A esse reconhecimento soma-se a Lei 18.168, de telecomunicacdes, que proibe provedores de

bloquear aplicacdes licitas e, com isso, protege indiretamente o uso de VPNs.

Nao hd backdoors legais nem obrigacao de quebrar criptografia de ponta a ponta. A interceptacdo de
conteldo exige mandado judicial fundamentado, nos termos dos artigos 222 a 226 do Cddigo
Processual Penal. A tensdao em curso decorre da Lei 21577/2023, de combate ao crime organizado, que
permite ao Ministério Publico requisitar dados de assinante sem mandado e que introduziu o artigo 225
bis do CPP, autorizando o acesso remoto judicial a dispositivos em investigacdes de crime organizado,

um instrumento de Aacking governamental circunscrito.

Por outro lado, as obrigacdes impostas a provedores sao de implementacdo, e nao de enfraquecimento.
A Lei 21.663 obriga os operadores de importancia vital a adotar criptografia e a notificar incidentes a
Agéncia Nacional de Ciberseguranca, com multas que alcancam 40.000 UTM, a Lei 21.719/2024, a nova
lei de protecao de dados, exige pseudonimizacdo e criptografia e adota privacy by design como
principio obrigatdrio, e a Comissao para o Mercado Financeiro impde ao setor bancdrio criptografia
robusta e duplo fator de autenticacdo. A excecao setorial é a Resolucao 3885-EXENTA do Sernapesca,
que obriga fornecedores de equipamentos de gravacao do setor pesqueiro a entregar chaves a agéncia.
O quadro geral, que a Freedom House classificou em 2024 como o de lider regional em direitos digitais,
combina o reconhecimento expresso do direito, a auséncia de propostas de enfraquecimento e uma

institucionalidade de supervisao em consolidacao.
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5.5 Colbmbia

A Colémbia ndo reconhece um direito geral a criptografia, mas oferece protecdo indireta por trés vias:
a Lei 527/1999, que reconhece assinaturas digitais e pressupde o uso licito de criptografia, a Lei
1581/2012, que exige medidas técnicas de seguranca para dados pessoais, e a Circular 002/2024 da
Superintendéncia de Industria e Comércio, que exige privacy by design com técnicas criptograficas.
Persiste, contudo, uma restricao funcional singular na amostra: o artigo 102 da Lei 418/1997 proibe a

criptografia de contelido em radiocomunicacdes.

E no acesso estatal que o caso colombiano se destaca. O artigo 17 da Lei 1621/2013, a lei de inteligéncia,
permite que as agéncias monitorem o espectro eletromagnético sem mandado judicial, autorizacao
que a Corte Constitucional aceitou na sentenca C-540/2012 e que 6rgdos da ONU criticam desde ent3o.
O artigo 44 da mesma lei obriga as operadoras a reter o histérico de comunicacdes por cinco anos e a
fornecé-lo a diretores de inteligéncia mediante simples pedido escrito, e seu paragrafo segundo reserva
a oferta de voz criptografada exclusivamente as agéncias de inteligéncia. O Decreto 1704/2012 completa
a arquitetura ao exigir que as operadoras mantenham infraestrutura habilitada para interceptacao,
operacionalizada por plataformas como o Sistema Esperanza, da Fiscalia, o PUMA, da policia judicidria,
e o SIGDIRS, da inteligéncia policial, cujas sondas nas redes das operadoras suscitam preocupacdes

documentadas de monitoramento em massa desde o relatério da Privacy International de 2015.

As obrigagbes impostas a provedores refletem essa orientagcdo: manutencdo de infraestrutura de
interceptacdo, retencdo de dados, registro de IMEI vinculado ao assinante, nos termos do Decreto
1630/2011 e da Resolucdo CRC 3128/2011, e reserva da voz cifrada ao Estado, sem que haja, contudo,
obrigacao de quebrar criptografia de ponta a ponta. A associacao com direitos fundamentais é parcial
e tensionada. O artigo 15 da Constituicdo protege a privacidade, a inviolabilidade das comunicacdes e
0 habeas data, reconhecido como direito autbnomo desde a sentenca T-414/1992, e o regime de
protecao de dados associa a seguranca da informacao a técnicas criptograficas, mas o artigo 44 da Lei
1621 e o artigo 102 da Lei 418/1997 operam em sentido contrdrio, ambiguidade que a ONU e a sociedade

civil criticam reiteradamente.

5.6 Equador

O Equador nado positivou um direito explicito a criptografia, mas seu uso é legal e a protecao funcional
é expressa. A Constituicdo de 2008 consagra, no artigo 66, a protecao de dados pessoais e a
inviolabilidade das comunica¢des, a Lei Organica de Protecdo de Dados Pessoais, de 2021, e seu

regulamento, o Decreto Executivo 904/2023, reconhecem nominalmente a criptografia e a
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pseudonimizacdo como medidas técnicas primordiais de seguranca, e a Lei de Comércio Eletrdnico, a
Lei 100-2002, valida mensagens de dados e firmas eletrbnicas, aceitando os mecanismos criptograficos

que lhes sao subjacentes.

O vetor de pressao é o sistema de inteligéncia. A Lei Organica de Inteligéncia, de 2025, obriga as
instituicdes publicas a fornecer quaisquer informacdes solicitadas pelo Sistema Nacional de
Inteligéncia, sem excecdes, no artigo 50, e impde aos operadores de telecomunicacdes o atendimento
a pedidos de informacao histdrica e em tempo real sobre comunica¢des, conexdes, dados técnicos,
localizacdo e identificacdo, no artigo 52, cabendo a autoridade mdxima do sistema solicitar a retencao,
abertura, interceptacdo ou andlise de documentos e comunicacdes. Esse desenho soma-se a dois
antecedentes que preocupam: no caso Ola Bini, o Ministério Publico tratou o uso de criptografia
avancada e da rede Tor como indicio presuntivo de conduta criminosa, e a proposta de reforma do
Cddigo Organico Integral Penal, de 2023, sugeriu a figura do agente secreto informacional, autorizado
a infiltrar plataformas e acessar meios fechados de comunicacdo, com capacidade, na leitura de

ativistas, de quebrar criptografia e implantar arquivos sob autorizacao judicial.

As obrigacdes dirigidas a provedores permanecem protetivas. A LOPDP exige de responsaveis e
encarregados a implementacdo de medidas de seguranca adequadas ao risco, citando expressamente
a criptografia robusta, sem determinar métodos especificos nem criar obrigacdes de decifracao ou de
acesso estatal, e nao foram identificadas normas exigindo backdoors ou enfraquecimento deliberado.
A associacao com direitos fundamentais existe, mas € limitada: a Constituicdo garante privacidade,
intimidade, protecao de dados e liberdade de expressao, a LOPDP vincula a protecdao de dados a esses
direitos e o Decreto Executivo 904/2023 cita os mecanismos de criptografia robusta como obrigacao
para garantir a privacidade dos titulares de dados transferidos ou comunicados. O resultado € um
ordenamento com protecado de dados avancada convivendo com um aparato de inteligéncia de alcance

amplo, combinacdo cuja evolucdao merece acompanhamento préximo.

5.7 Paraquai

O Paraguai é o caso de maior siléncio normativo da amostra. Nao ha lei que reconheca a criptografia
como direito nem que proteja diretamente comunicacdes criptografadas, e os marcos correlatos sao
indiretos: a Lei 4.017/10, sobre a validade juridica de assinaturas eletrénicas e mensagens de dados, a
Lei 4.610/12, que reforca o regime de assinatura digital, a Lei 4.868/13, que regula o comércio eletrbnico,

e a protecao constitucional geral a privacidade e ao sigilo das comunicacdes.
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O ordenamento tampouco regula o acesso estatal a comunicacdes criptografadas ou mecanismos de
quebra. As normas mais préximas sao gerais: as garantias constitucionais de sigilo, as hipdteses de
interceptacdo da Lei 1.286/98, o Cdédigo Processual Penal, e o marco de telecomunicacdes da Lei
7.280/24, nenhuma delas mencionando criptografia. As obrigacdes existentes vinculam-se a
infraestrutura de confianca digital, com a neutralidade tecnoldgica das assinaturas, as regras para
provedores de comércio eletrdnico, os elementos setoriais de seguranca da informacao da Lei 6.207/18
e a cooperacdo digital no Mercosul das Leis 7.021/22 e 7.120/23, sem exigéncias de enfraquecimento,

backdoors ou fornecimento de chaves.

A associacao com direitos fundamentais ndo é explicita. O pais protege a privacidade, a liberdade de
expressao e os dados pessoais, pela Constituicdo e pelas Leis 4.819/12 e 6.534/20, e internalizou a
Convencao de Budapeste sobre cibercrime pela Lei 5.994/17, mas a criptografia aparece apenas como
ferramenta técnica implicita, sem reconhecimento juridico como mecanismo de protecado de direitos.
Desse modo, ndo ha restricdes, mas tampouco ha salvaguardas que estabilizem o uso da criptografia

diante de eventuais iniciativas restritivas.

5.8 Peru

No Peru, a protecao é estritamente funcional e técnica, sem um direito auténomo positivado. O artigo
2°, inciso 6, da Constituicao de 1993 reconhece o direito a intimidade e ao sigilo e a inviolabilidade das
comunicacdes e documentos privados, salvo ordem judicial nas formas previstas em lei, e é sobre essa
base que se assenta o regime de protecdo de dados: a Lei 29733, de 2011, e o Decreto Supremo 016-
2024-JUS impdem a criptografia forte como requisito técnico inegocidvel para a custddia, o

processamento e o trafego de dados sensiveis.

N3o existem normas ou projetos de lei obrigando a criacdo de backdoors ou de chaves de custddia
estatal. A Lei 30096, de delitos informaticos, de 2013, tipifica o acesso ilicito, a interceptacao e o abuso
de dispositivos, sem criar regime de acesso estatal a comunicacdes criptografadas. As obrigacdes
dirigidas a provedores sdo de seguranca: o artigo 28 da Lei 29733 exige medidas técnicas, organizativas
e legais dos titulares e encarregados de bancos de dados, o regulamento exemplifica a criptografia
como medida para a transferéncia Idgica ou eletrénica de dados pessoais, no artigo 52, e a Lei 27269,
de firmas e certificados digitais, de 2000, pressupde mecanismos criptograficos na infraestrutura de

identidade, em nenhum caso com obrigacdes de enfraquecimento.
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A associacao com direitos fundamentais dd-se sobretudo pela via da protecdo de dados, uma vez que
0 objeto declarado da Lei 29733 é garantir o direito fundamental previsto no artigo 2°, inciso 6, da
Constituicao. O Marco de Confianza Digital, o Decreto de Urgéncia 007/2020, embora nao cite a
criptografia, eleva a seguranca cibernética a condicdo para o pleno exercicio da cidadania digital e para
a protecao do consumidor e da economia no ambiente online, reforcando o terreno normativo em que

a exigéncia de criptografia forte se apoia.

5.9 Uruqguai

O ordenamento uruguaio ndao contém um direito a criptografia e nenhuma de suas normas trata
diretamente do tema. A protecdo é indireta, por meio da Constituicao da Republica, da Lei 18.331/2008,
de protecao de dados pessoais, e da Lei 18.600/2009, de documento eletrénico e assinatura eletrdnica,

sem reconhecimento expresso do direito ao uso de criptografia.

Ndo foram identificadas normas que permitam ou exijam o acesso estatal a comunicacdes
criptografadas, nem regras sobre backdoors, decifracdo ou entrega de chaves. Chama atencdo, nesse
siléncio, a auséncia de diretrizes sobre restricdes por ordem judicial ou por seguranca nacional, o que
gera inseguranca juridica quanto aos limites da atuacao das autoridades. As obrigacdes existentes sao
limitadas e protetivas, relacionadas a adocao de medidas de seguranca da informacao que incluem
mecanismos criptograficos em determinados contextos: a Lei 20.070/2022, de ciberseguranca, o
Decreto 64/020, a Circular 2280/2017 do Banco Central e, mais recentemente, o Decreto 66/025, que
fortaleceu o marco nacional de ciberseguranca e passou a exigir controles de seguranca de 6rgdos

publicos e de operadores de servicos criticos.

A associacao com direitos fundamentais € indireta, com a Constituicao, a Lei 18.331/2008, a Lei
19.307/2014, de servicos de comunicacao audiovisual, e a Lei 20.070/2022 relacionando a seguranca da
informacao, a protecao de dados, a privacidade e o sigilo das comunicagdes a mecanismos de seguranga
que podem incluir criptografia, e o Decreto 66/025 reforcando essa abordagem ao fortalecer a

governanca nacional de ciberseguranca, sem reconhecer expressamente um direito a criptografia.

510 Venezuela

A Constituicdo da Republica Bolivariana da Venezuela, de 1999, garante a inviolabilidade das
comunicacdes privadas, salvo ordem judicial com observancia do devido processo, no artigo 48, e o
direito a vida privada, a intimidade e a confidencialidade, prevendo a limitacdo do uso da informdtica

para garantir a honra e a intimidade, no artigo 60. A Lei Orgdnica de Telecomunicacdes reforca, no

https://www.isoc.org.br/ @
@isocbrasil

CCBY-NC-SA 40



Mapa da Criptografia na América Latina

pardgrafo segundo de seu artigo 12, o direito dos usuarios a privacidade e a inviolabilidade, salvo

autoriza¢ao constitucional ou razdes de interesse publico.

Embora a legislacdo exija ordem judicial para quebras de sigilo, hd relatos recorrentes de bloqueios em
nivel de rede contra VPNs e contra a rede Tor, executados por meio da operadora estatal CANTV, e
evidéncias documentais da aquisicdio de ferramentas de espionagem capazes de contornar a
criptografia de ponta a ponta, praticas que operam em uma zona cinzenta legal e que estao registradas

em fontes de sociedade civil indicadas no levantamento.

No plano das obrigacdes, o Decreto 3691/2018, o regulamento de protecao dos direitos dos usuarios de
telecomunicacdes, determina que os operadores estabelecam mecanismos de protecao do sigilo e da
inviolabilidade das comunicacdes em suas redes, no artigo 7°, e da seguranca dos dados pessoais, no
artigo 30. No setor bancdrio, a Sudeban, com base no Decreto-Lei 1402/2014, impds pela Resolucao 641-
10144/2010 a implementacao de criptografia forte nas comunicacdes e nos mecanismos de transmissao
e armazenamento de informacdes, nos artigos 20 e 21, exigéncia reforcada pela Resolucao 001.21/2021,
no artigo 23. A associacao com direitos fundamentais, por sua vez, limita-se ao vinculo entre o segredo
das comunicacbes e a protecdao da privacidade estabelecido pela Constituicao e pela lei de
telecomunicacdes, sem tratamento normativo da criptografia como instrumento de garantia de

direitos.
6. Caminhos para a agenda regional

Os achados do levantamento sugerem quatro linhas de trabalho para as organizacdes que atuam na
defesa da criptografia na regido. A primeira é preservar e explicitar como achado positivo a auséncia de
backdoors legais nos dez paises. A segunda é promover a migracao da protecdo indireta para o
reconhecimento expresso, para a qual o artigo 3° da Lei 21.663/2024 chilena oferece um modelo

normativo testado, compativel com marcos exigentes de ciberseguranca e apto a circulacao regional.

A terceira linha é diferenciar as respostas conforme o vetor de pressao de cada pais. O enfrentamento
da criminalizacdo indireta no Brasil passa pelo acompanhamento da sanc3o e da aplicacdo da Lei n°
15.487/2026 e da Lei 15.358/2026 e pela atuacdo perante o STF na ADI 5527 e na ADPF 403; o caso
colombiano exige incidéncia sobre uma arquitetura de vigilancia consolidada ha mais de uma década,
com atencdo as revisdes periddicas da lei de inteligéncia; o equatoriano requer o monitoramento da
regulamentacao da Lei Organica de Inteligéncia de 2025 e da eventual retomada da figura do agente

secreto informacional; e o venezuelano demanda documentacdo técnica continuada de prdticas que
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ndo passam pelo processo legislativo. A quarta linha é ocupar os espacos de regulamentacdo da
protecao de dados, que o levantamento identifica como a via pela qual a criptografia efetivamente
ingressa nos ordenamentos da regido, de modo que autoridades como a ANPD brasileira, a Agéncia
Nacional de Ciberseguranca chilena e as autoridades de dados em estruturacdao, como a boliviana,

consolidem a exigéncia de criptografia forte em seus atos normativos.
7. Consideracoes finais

O levantamento indica que a América do Sul ndo caminha, por ora, para a imposicao legal de backdoors,
mas tampouco consolidou a criptografia como objeto de protecao juridica autbnoma. Entre esses dois
polos, o que existe € um mosaico de protecdes funcionais, siléncios normativos e pressdes localizadas,
cuja direcdo dependera de disputas em curso: a deliberacao pendente do Supremo Tribunal Federal
brasileiro, a implementacdo da Lei-Quadro de Ciberseguranca chilena, a regulamentacao da lei de

inteligéncia equatoriana e a persisténcia da arquitetura de vigilancia colombiana.

A experiéncia chilena demonstra que o reconhecimento expresso do direito a criptografia é
normativamente vidvel na regido. Os casos brasileiro, equatoriano e venezuelano mostram, por sua vez,
que a erosdo da protecdo raramente ocorre por proibicao direta: avanca por agravantes penais, por
poderes amplos de inteligéncia e por praticas de bloqueio a margem da lei. Acompanhar esses vetores,
e ndo apenas a legislacdo dedicada ao tema, é condicao para uma agenda eficaz de defesa da

criptografia na América Latina.
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