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Sumario Executivo

Esta nota técnica reune as contribuicdes da Internet Society - Capitulo Brasil (ISOC Brasil) a Consulta
Publica sobre a minuta de Decreto que institui a Estratégia Nacional de Seguranca da Informacao (E-
Seginfo) e o Sistema Integrado de Seguranca da Informacao (SISInfo), no ambito da Politica Nacional de
Seguranca da Informacdo (Decreto n® 12.572/2025). O objetivo é apoiar o aperfeicoamento do texto,
propondo a incorporacao de salvaguardas técnicas e de garantias de direitos fundamentais alinhadas as
melhores prdticas internacionais reconhecidas; cada contribuicdo € apresentada com o respectivo
diagndstico, a proposta de redacao e a justificativa técnica e comparada que a fundamenta.

Elemento Descricao

Instrumento Minuta de Decreto que institui a E-Seginfo e o SISInfo, submetida a
consulta publica na plataforma Brasil Participativo.

Base normativa Regulamenta a Politica Nacional de Seguranca da Informacéo (Decreto n°

12.572/2025) e articula-se com a E-Ciber (Decreto n® 12.573/2025), a
PNCiber (Decreto n° 11.856/2023) e a LGPD (Lei n°13.709/2018).

Ambito de aplicacdo Orgaos e entidades do Poder Executivo Federal (administracdo direta e
indireta), com adesdo voluntdria dos demais Poderes, do Ministério
Publico, dos Tribunais de Contas, das Defensorias e dos entes federativos.

Objeto da contribuicdo Dispositivos ~ sobre  criptografia, divulgacdo coordenada de
vulnerabilidades, software auditdvel e de cddigo aberto, padroes
abertos, soberania sobre dados e protecdo de direitos fundamentais.

Natureza Contribuicdo institucional de cardter técnico, sem pretensdo de parecer
juridico vinculante.

As contribuicdes do Capitulo organizam-se em oito eixos tematicos. O quadro a seguir resume a natureza
de cada conjunto de contribuicdes e os dispositivos da minuta sobre os quais incidem.

Criptografia  forte e vedacdo a Inclusdo proposta Art. 6% 1II; Art. 14, VII
mecanismos de acesso excepcional

Criptografia de ponta a ponta e Aperfeicoamento de Art.16, VI
mensageria institucional segura redacao
Divulgacao coordenada de Inclusdo proposta Art. 14, VIII

vulnerabilidades e protecao a
pesquisadores
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Software livre, cdédigo aberto e Inclusdo proposta Arts. 14; 16; 28; 29; 30; 35
auditabilidade

Padrbes abertos, interoperabilidade e  Aperfeicoamento de = Art.16, VII; Art. 28; Art. 35, §2°
soberania sobre dados redacao
Direitos fundamentais, privacidade e Inclusdo proposta Art. 10, VI; Art. 35, §1°

vedacdo a vigilancia massiva

Protecdo de dados, notificacdo de | Inclusdo proposta Art.14,IX e X
incidentes e metadados

Participacdo  multissetorial, consulta = Inclusdo proposta Art. 9°, par. Unico; Art. 19, VI
publica e transparéncia

1. Introducao

A presente nota técnica é apresentada pela ISOC Brasil no ambito da consulta publica sobre a minuta de
Decreto que institui a Estratégia Nacional de Seguranca da Informacao (E-Seginfo) e o Sistema Integrado
de Seguranca da Informacdo (SISInfo). A minuta regulamenta a Politica Nacional de Seguranca da
Informacdo (PNSI), instituida pelo Decreto n°12.572, de 4 de agosto de 2025, e integra um conjunto mais
amplo de instrumentos normativos que inclui a Estratégia Nacional de Ciberseguranca (E-Ciber, Decreto
n® 12.573/2025), a Politica Nacional de Ciberseguranca (PNCiber, Decreto n°® 11.856/2023), a Estratégia
Nacional de Governo Digital (Decreto n°12.069/2024) e a Lei Geral de Protecdo de Dados Pessoais (LGPD,
Lei n°13.709/2018).

A ISOC Brasil reconhece o mérito da iniciativa. A minuta submetida a consulta organiza de forma coerente
a governanca da seguranca da informacao no ambito federal e oferece base sdlida para o seu
aperfeicoamento. E nesse espirito construtivo que o Capitulo apresenta um conjunto de contribuices
destinadas a incorporar ao texto salvaguardas técnicas e garantias de direitos fundamentais consolidadas
na comunidade técnica e na governanca da Internet, entre as quais a vedacao ao enfraquecimento
deliberado da criptografia, a adocao de criptografia de ponta a ponta, a divulgacdo coordenada de
vulnerabilidades, a preferéncia por solucdes auditdveis e de codigo aberto e a institucionalizacao da
participacao multissetorial. Para cada contribuicao, esta nota apresenta o diagndstico do dispositivo
submetido a consulta, a proposta de redacao e a justificativa técnica e comparada correspondente.

A andlise a seguir adota uma perspectiva técnico-juridica e estd organizada por temas, de modo a
evidenciar a coeréncia entre as diversas acoes estratégicas da E-SegInfo e as competéncias do SISInfo.
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Para cada eixo, apresentam-se o diagndstico do dispositivo submetido a consulta, a proposta de redacao
e a fundamentacao técnica e comparada que a sustenta.

Esta contribuicdo tem natureza técnica e institucional e ndo constitui parecer juridico vinculante. As
sugestdes de redacao sao oferecidas como subsidio ao debate publico e a deliberacao do dérgao
competente.

2. O Decreto submetido a Consulta Publica

21 0bjeto e dmbito de aplicacao

A minuta institui, simultaneamente, a E-SeglInfo, instrumento de planejamento estratégico da seguranca
da informacdo, e o SISInfo, sistema que organiza, sob a forma de rede, as unidades incumbidas das
atividades de governanca, gestdo e operacdo da seguranca da informacdo (Art. 1°. Suas disposicdes
aplicam-se aos drgaos e entidades do Poder Executivo Federal, abrangida a administracao direta e a
indireta, inclusive autarquias, fundacdes, empresas publicas e sociedades de economia mista (Art. 2°).

A adesao dos demais Poderes, do Ministério Publico, dos Tribunais de Contas, das Defensorias Publicas e
dos entes federativos é voluntdria e realizada mediante ato prdprio, preservadas as competéncias
constitucionais e assegurada a diferenciacdao de tratamento em funcdo do porte e da capacidade
institucional (Arts. 3° a 59. A adesdo ndo implica subordinacdo hierdrquica ao Gabinete de Seguranca

Institucional da Presidéncia da Republica (GSI).

22 Definicoes

O Art. 6° estabelece as definicdes aplicdveis, entre as quais seguranca da informacdo, sistemas ciberfisicos
e ciberseguranca. A ISOC Brasil propde, nesse rol, aperfeicoar a definicao de ciberseguranca, hoje
formulada como mero “subconjunto” da seguranca da informacdo, e acrescentar uma definicao
autébnoma de criptografia, reconhecida como salvaguarda essencial, com vedacao expressa ao seu
enfraquecimento deliberado, inclusive por meio de mecanismos de acesso excepcional. Ambas as

contribuicdes sdo analisadas na secado 4.1.

2.3 A Estratégia (E-Seginfo): eixos e objetivos

A E-SegInfo estrutura-se em quatro eixos tematicos (Art. 7°): (i) cultura e educacdo; (i) dados e
informacdes sensiveis; (iii) governanca e recursos; e (iv) cooperacao nacional e internacional. Seus
objetivos gerais (Art. 10) incluem assegurar a soberania nacional e a continuidade dos servicos essenciais
e aprimorar a governanca do ecossistema nacional de seguranca da informacao. A ISOC Brasil propde
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acrescentar a esse rol a observancia dos direitos fundamentais, com vedacdo ao uso das medidas de
seguranca como fundamento para a vigilancia massiva (analisada na secao 4.6).

As acdes estratégicas de cada eixo (Arts. 12, 14, 16 e 18) detalham os controles e iniciativas a serem
implementados, sendo, no eixo de dados e informacdes sensiveis e no eixo de governanca e recursos,
que se concentram as principais contribuicdes de natureza técnica analisadas nesta nota.

24 O Sistema (S/SInfo): composicdo e competéncias

O SISInfo (Arts. 26 a 35) organiza as atividades de seguranca da informacao sob a forma de sistema,
composto por 6rgao central (a Secretaria de Seguranca da Informacao e Cibernética do GSI), érgaos
setoriais, seccionais, correlatos e federados, além de uma Comissao de Coordenacdo (Art. 27). As
competéncias do érgao central (Art. 28) abrangem a edicdao de normas, a promoc¢do da cooperacao
técnica mediante padrdes abertos e documentados e a instituicao de catdlogo nacional de ferramentas
de cddigo livre.

O Art. 35 institui o sistema estruturante do SISInfo, prevendo, entre suas funcdes, o catdlogo e o
compartilhamento de ferramentas de cddigo livre, salvaguardas para o eventual emprego de inteligéncia
artificial e a hospedagem em infraestrutura que assegure a soberania sobre os dados tratados. O quadro
a seguir sintetiza a arquitetura do Decreto.

| — Disposicdes Preliminares Objeto, &mbito de aplicacdo, adesdo voluntdria e = Arts.1°a6°
definicoes.
Il — Da E-Seginfo Disposicbes  gerais, eixos temdticos, papéis e Arts.7°a25

responsabilidades, instrumentos de planejamento.

[Il — Do SISInfo Disposicoes gerais, Ccomposicao, competéncias, = Arts.26a35
articulacdo com sistemas estruturadores e sistema

estruturante.
IV — Disposicdes Finais e Prazos, articulacdo com E-Ciber, Governo Digital e LGPD, = Arts.36 a 42
Transitdrias alteracdes normativas e vigéncia.

3. Sintese das Contribuicoes

As contribuicdes da ISOC Brasil propdem a incorporacao de novos dispositivos a minuta e, em pontos
especificos, o aperfeicoamento da redacao submetida a consulta. Em sintese, propde-se:
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e incluir a vedacdao a mecanismos de acesso excepcional (backdoors) e o reconhecimento da
criptografia forte como controle de base, mediante a definicdo de criptografia (Art. €2 1ll) e a
acao estratégica correspondente (Art. 14, VII);

e qualificar a mensageria institucional entre agentes publicos (Art. 16, VII), exigindo padrdes
abertos, criptografia de ponta a ponta por padrao, cédigo auditavel e auditorias independentes;

e instituir politica de divulgacao coordenada de vulnerabilidades, com salvaguardas (safe harbor) a
pesquisadores de seguranca de boa-fé (Art. 14, VIII);

e incorporar referéncias a software livre, codigo aberto, auditabilidade e seguranca da cadeia de
suprimentos ao longo do texto (Arts. 14, 16, 28, 29, 30 e 35);

e definir o conceito de soberania sobre dados de modo a privilegiar padrdoes abertos,
interoperabilidade e salvaguardas jurisdicionais, evitando leituras que imponham localizacdao
compulsdria incompativel com a arquitetura da Internet (Art. 35, §2° Art. 28, VIII; Art. 16, VII);

e assegurar a protecdo de direitos fundamentais, em especial a vedacao a vigilancia massiva, e
exigir supervisdo humana significativa no uso de inteligéncia artificial (Art. 10, VI; Art. 35, §1°);

e incluir a notificacdo de incidentes e a minimizacao de metadados, em alinhamento a LGPD e as
competéncias da ANPD (Art. 14, IX e X);

e institucionalizar a participacao multissetorial e a consulta publica prévia e reforcar a transparéncia
por meio do relatdrio anual (Art. 9°, par. tnico; Art. 19, VI; Art. 18, VI).

4. Andlise e ContribuicOes por Tema

4.1 Criptografia forte e vedacdo a mecanismos de acesso excepcional

Proposta de inclusao

A minuta, em seu rol de definicdes (Art. 6°), qualifica a ciberseguranca como “subconjunto” da seguranca
da informacao e nao reconhece a criptografia como categoria normativa. A ISOC Brasil propde substituir
“subconjunto” por “dominio especializado e interdependente”, prevenindo friccao com a PNCiber
(Decreto n° 11.856/2023) e a E-Ciber (Decreto n° 12.573/2025), e acrescentar definicdo auténoma de
criptografia como salvaguarda essencial, com vedacdo expressa ao seu enfraquecimento deliberado,
inclusive por meio de mecanismos de acesso excepcional (Art. 6°, Ill), reproduzindo a mesma vedacdo
entre as acoes estratégicas do eixo de dados e informacdes sensiveis (Art. 14, VII). H3 consenso técnico
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de que nao existe forma de inserir um mecanismo de acesso excepcional, comumente denominado
backdoor.

A inclusdo é coerente com a finalidade declarada da Estratégia de assegurar a soberania nacional e a
protecdo das infraestruturas criticas: a criptografia robusta €, simultaneamente, instrumento de protecao
do cidadao, de continuidade dos servicos publicos e de defesa do proprio Estado. No direito comparado,
a distincao entre os dominios de seguranca da informacdo e de ciberseguranca é reforcada pela
atribuicao de competéncias a autoridades setoriais, como em Portugal (ANACOM) e no Chile, e o
reconhecimento normativo da criptografia ancora o controle de maior retorno na protecao de dados e
comunicagoes.

Para ampliar a seguranca juridica, sugere-se reforcar a articulacdo entre a definicdo (Art. 6° Ill) e a acdo
estratégica (Art. 14, VII), de modo a deixar inequivoco que a vedacao alcanca nao apenas a previsao de
backdoors, mas também a imposicao de custddia ou compartilhamento compulsdrio de chaves e o
enfraquecimento de algoritmos reconhecidos pela comunidade técnica.

Redacdo sugerida (Art. 14, VIl): “a adocdo de criptografia forte e atualizada como controle de base na
protecao de dados e comunicagoes, inclusive criptografia de ponta a ponta quando aplicdvel, vedada a
introdu¢do de mecanismos de acesso excepcional, a custodia ou o compartilhamento compulsorio de
chaves privadas e o enfraquecimento de algoritmos ou protocolos reconhecidos pela comunidade
técnica internacional”.

4.2 Criptografia de ponta a ponta e mensageria institucional segura

Aperfeicoamento de redagdo

A minuta prevé a adocao de “plataforma nacional como mecanismo institucional seguro para mensageria
entre agentes publicos” (Art. 16, VII), iniciativa positiva cujo qualificativo “seguro”, contudo, carece de
contelddo normativo. Sem requisitos, ha risco de plataforma sem criptografia de ponta a ponta, de
solucao proprietdria e fechada com dependéncia tecnoldgica (lock-in) e de auséncia de auditoria
independente, uma plataforma mal especificada pode ser menos segura do que solucdes baseadas em
protocolos abertos consolidados. A ISOC Brasil propde dar nova redacao ao inciso VI, exigindo padrdes
e protocolos abertos e interoperaveis, criptografia de ponta a ponta por padrao, cddigo auditdvel,
submissao a auditorias de seguranca independentes e vedacao a mecanismos de acesso excepcional.

A criptografia de ponta a ponta assegura que o conteudo das comunicacoes seja cifrado na origem e
decifrado apenas no destino, sem que intermedidrios, inclusive o provedor, tenham acesso ao texto em

T Ha consenso técnico, expresso de forma seminal no relatério “Keys Under Doormats” (Abelson, H. et al, 2015), de que
mecanismos de acesso excepcional a criptografia introduzem vulnerabilidades sistémicas explordveis por qualquer adversario,
sendo incompativeis com a seguranga das comunicacoes.
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claro; e a exigéncia de cddigo auditdvel e de auditorias independentes deriva do principio de que a
confianca em uma solucdo criptografica resulta da possibilidade de verificacdo por terceiros, e ndo de
sua opacidade. O exemplo do Tchap, mensageria do governo francés desenvolvida pela DINUM com a
ANSSI, construida sobre o protocolo aberto Matrix, com criptografia de ponta a ponta, federacao entre
6rgaos e cddigo aberto, e de uso tornado obrigatdrio na administracao por circular do Primeiro-Ministro
em julho de 2025 — demonstra que “plataforma nacional” e “padrdes abertos” ndo sao antagdnicos: foram
justamente a interoperabilidade e a auditabilidade do protocolo aberto os critérios de soberania e
seguranca que orientaram a escolha.

Sugere-se apenas explicitar que as auditorias independentes incluam a publicacdo de seus resultados em
formato acessivel, ressalvadas as informacdes cuja divulgacdo possa comprometer a propria seguranca,
reforcando a transparéncia sem prejuizo da protecao dos sistemas.

4.3 Divulgacao coordenada de vulnerabilidades e protecao a pesquisadores

Proposta de inclusao

A minuta, em seu eixo de dados e informacdes sensiveis, ndo prevé politica de divulgacao coordenada
de vulnerabilidades (CVD) nem salvaguardas a pesquisadores de seguranca de boa-fé, pratica
reconhecida internacionalmente, nas normas ISO/IEC 29147 e 30111%, como pilar da resiliéncia defensiva. A
ISOC Brasil propde instituir essa politica e explicitar a protecao (safe harbor) aos pesquisadores que
atuem de boa-fé. Sem seguranca juridica, pesquisadores tendem a nao reportar falhas por receio de
responsabilizacdo, o que prolonga a exposicao de sistemas publicos a vulnerabilidades conhecidas. Trata-
se de modelo j& consolidado, a Franca criou porto seguro legal para o relato de boa-fé desde 2016 (art.
L.2321-4 do Cédigo de Defesa), a Diretiva NIS2 tornou a CVD obrigatdria na Unido Europeia, com base de
dados mantida pela ENISA, Portugal previu a despenalizacdo de pesquisadores éticos de boa-fé ao
transpor a NIS2 e o Chile previu protecao equivalente em seu Marco Legal de Ciberseguranca.

Redacdo sugerida (complemento ao Art. 14, VIII): “.. assequrada a nao responsabilizacao administrativa,
civil ou penal de pesquisadores que atuem em estrita conformidade com a politica de divulgacao
coordenada publicada pela autoridade competente, ressalvadas as hipdteses de dolo ou de desvio
manifesto do escopo autorizado”.

2 A divulgacdo coordenada de vulnerabilidades é objeto das normas ISO/IEC 29147 (Vulnerability disclosure) e ISO/IEC 30111
(Vulnerability handling processes), que consolidam boas praticas internacionais para o recebimento, o tratamento e a divulgacao
responsdvel de vulnerabilidades.
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4.4 Software livre, cédigo aberto e auditabilidade

A proposta de inclusio e harmonizagéo

O eixo de governanca e recursos nao contempla a seguranca da cadeia de suprimentos, hoje um dos
principais vetores de comprometimento de sistemas publicos (ataques via fornecedores e dependéncias
de software). A ISOC Brasil propde incorporar requisitos de seguranca da cadeia de suprimentos’,
avaliacdo de fornecedores, transparéncia sobre os componentes de software e preferéncia por solucées
auditdveis e de cddigo aberto, e disseminar, ao longo do texto, o compartilhamento e a curadoria de
ferramentas de cddigo livre (Arts. 14, 16, 28, 29, 30 e 35). No plano comparado, a seguranca da cadeia de
suprimentos é requisito expresso da Diretiva NIS2 e do novo Regime Juridico da Ciberseguranca de
Portugal (Decreto-Lei n°125/2025). Recomenda-se, ademais, harmonizar a terminologia, que ora emprega
“codigo aberto”, ora “cddigo livre”, e esclarecer que a preferéncia por solucdes auditaveis e de cddigo
aberto nao exclui solucdes proprietdrias que admitam verificacdo independente por mecanismos
equivalentes, evitando restricdo indevida a concorréncia.

Redacdo sugerida (complemento ao Art. 16, VIIl): “.. incluindo a exigéncia de inventdrio de componentes
de software (SBOM), a rastreabilidade de dependéncias e a preferéncia, em igualdade de condicoes
técnicas e de seguranga, por solucdes auditdvels e de codigo aberto, sem exclusdo de solugdes
proprietdrias que admitam verificacdo independente por mecanismos equivalentes’.

4.5 Padrdes abertos, interoperabilidade e soberania sobre dados

A Aperfeicoamento de redagdo

A competéncia de promover a interoperabilidade entre os sistemas estruturadores (Art. 28, VIII) é
adequada, mas silente quanto ao meio: interoperabilidade sem padrdes abertos tende a converter-se em
integracao proprietdria e em dependéncia tecnoldgica. De igual modo, a exigéncia de hospedagem em
infraestrutura que “assegure a soberania sobre os dados” (Art. 35, §2°) é legitima para dados sensiveis e
classificados, mas o termo, lido de forma ampla como localizacao territorial obrigatdria, pode servir de
precedente a mandatos de localizacao no setor privado contrdrios a Internet aberta, impedir arquiteturas
modernas e auditadas e a cooperacao internacional de resposta a incidentes, e confundir
armazenamento territorial com seguranca efetiva.

A ISOC Brasil propde qualificar a interoperabilidade pela preferéncia por padrdes abertos e
documentados (Art. 28, VIII) e definir a soberania sobre os dados como controle jurisdicional e técnico

® Sobre seguranca da cadeia de suprimentos de software e inventdrio de componentes (SBOM), ver NIST SP 800-218 (Secure
Software Development Framework) e as iniciativas da Open Source Security Foundation (OpenSSF).
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sobre o0 seu acesso e tratamento, assegurado por um conjunto de salvaguardas técnicas, organizacionais
e jurisdicionais, qualificacao de provedores, gestao nacional de chaves criptogrdficas, controle de acesso,
autonomia tecnoldgica e adocao de padrdes abertos e auditdveis, e ndo pela mera territorializacao do
armazenamento (Art. 35, §2°. O modelo de referéncia ¢ a qualificacdo SecNumCloud (“cloud de
confianca”) da ANSSI francesa, que assegura a soberania por requisitos de seguranca, governanca e
controle jurisdicional do provedor: é o conjunto de salvaguardas, e ndo o lugar fisico do dado, que garante
a soberania, preservada a cooperacao técnica internacional.

Redagdo sugerida (reforco ao Art. 35, §29): “.. assequrada a soberania sobre os dados, compreendida
como controle jurisdicional e técnico sobre o seu acesso e tratamento, mediante salvaguardas que
privilegiem padroes abertos e interoperdveis e que nao imponham fragmentacao da infraestrutura
comum da Internet nem obstem a cooperacao internacional de resposta a incidentes”.

4.6 Direitos fundamentais, privacidade e vedacao a vigilancia massiva

Proposta de inclusao

O rol de objetivos gerais da E-Seginfo concentra-se em capacidades de Estado (soberania, continuidade,
governanca) e nao reproduz, no plano estratégico, o principio de garantia de direitos fundamentais que
rege a PNSI matriz (art. 3° Ill, do Decreto n° 12.572/2025), uma estratégia de seguranca sem objetivo
expresso de protecdo de direitos tende a privilegiar o controle em detrimento das liberdades. A ISOC
Brasil propde acrescentar ao Art. 10 objetivo que assegure a observancia dos direitos fundamentais, em
especial a privacidade, a protecdo de dados pessoais e a liberdade de expressao, vedada a utilizacao das
medidas de seguranca como fundamento para a vigilancia massiva, para a restricao desproporcional de
direitos ou para o enfraquecimento das salvaguardas técnicas essenciais (Art. 10, VI). A vedacao é
formulada de modo principioldgico, de forma a alcancar, além da criptografia, o anonimato legitimo, a
seguranca desde a concepcao e os controles que impedem o tratamento desproporcional de dados.

No mesmo sentido, 0 emprego de inteligéncia artificial pelo sistema estruturante, tal como submetido a
consulta, vem acompanhado de cldusula genérica (“observados os requisitos de seguranca, transparéncia,
protecdao de dados pessoais e protecao de informacdes classificadas”), insuficiente diante do risco de
desvio de finalidade, de decisdes automatizadas e de perfilamento de agentes publicos. A ISOC Brasil
propde dar nova redacdo ao Art. 35, §1° para impor limitacdo de finalidade, necessidade e
proporcionalidade, vedar o uso para vigilancia massiva ou perfilamento e assegurar a supervisao humana
significativa nas decisdes que afetem direitos, a elaboracao de relatdrio de impacto a protecdo de dados
pessoais e a articulacdo com a ANPD, em conformidade com a LGPD e com o principio da
proporcionalidade.
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Confere-se, assim, coeréncia vertical com a PNSI e com a Constituicao (art. 59, X, XIl e LXXIX),
incorporando o consenso de que seguranca e direitos sao complementares. Sugere-se, ademais, que a
vedacao a vigilancia massiva do Art. 10, VI seja referenciada expressamente no Art. 35, §1°, de modo a
vincular de forma inequivoca o desenho do sistema estruturante aos objetivos gerais da Estratégia.

4.7 Protecao de dados, notificacdo de incidentes e minimizacao de metadados

A Proposta de inclus3o e alinhamento

O eixo deresiliéncia e o sistema de gestao de incidentes (ReGIC) tratam da resposta interna, mas a minuta
é silente quanto a notificacdo as autoridades competentes e, sobretudo, a comunicacdo as pessoas
afetadas em caso de violacao de dados pessoais — obrigacao legal (art. 48 da LGPD) e componente de
confianca publica. A ISOC Brasil propde acrescentar ao Art. 14 a notificacdo tempestiva de incidentes as
autoridades competentes e, havendo violacao de dados pessoais, a comunicacao a ANPD e aos titulares
afetados (Art. 14, IX), bem como a mitigacdo de riscos associados a coleta, ao armazenamento e ao
tratamento de metadados de comunicacdes, com minimizacao de dados e devido processo legal para o
acesso a tais registros (Art. 14, X).

A inclusao dos metadados é particularmente relevante: embora frequentemente tratados como dados
acessorios, os metadados de comunicacao revelam padrées de comportamento, relacdes e localizacao,
seu acesso descontrolado pode ser tdo invasivo quanto o do préprio conteddo, e seu tratamento
desproporcional pode configurar forma de vigilancia. Quanto a notificacao, a pratica internacional faz da
tempestividade elemento central da resiliéncia: a NIS2 fixa prazos escalonados (alerta em 24 horas,
notificacdo em 72 horas e relatdrio final em um més) e o Chile exige o reporte de incidentes criticos em
trés horas ao CSIRT Nacional.

Recomenda-se alinhar a notificacdo de incidentes aos parametros jd consolidados na regulacao da ANPD,
evitando duplicidade de obrigacdes, e explicitar que os relatdrios de incidente devem, por padrao, utilizar
dados técnicos anonimizados ou pseudonimizados. Redacao sugerida (complemento ao Art. 14, IX): “..
observados os prazos, formatos e procedimentos definidos pela Agéncia Nacional de Protecdo de Dados,
utilizando-se, por padrdo, dados técnicos anonimizados ou pseudonimizados na comunicacdo entre
orgdos’.

4.8 Participacao multissetorial, consulta publica e transparéncia

Proposta de inclusao

A minuta determina que as edicdes e revisdes da E-Seginfo sejam “subsidiadas” por representantes da
sociedade civil, do setor académico e do setor privado (Art. 99, mas ndo estabelece mecanismo,
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periodicidade ou transparéncia, a participacao fica indeterminada e, na pratica, facultativa, o que fragiliza
a legitimidade e a qualidade técnica da Estratégia. A ISOC Brasil propde acrescentar pardgrafo unico ao
Art. 9°, para que as edicOes e revisdes sejam precedidas de consulta publica e contem com mecanismo
permanente de participacao multissetorial, assegurada a publicidade das contribuicdes recebidas e a
motivacao quanto ao seu acolhimento ou rejeicdo. A previsao institucionaliza a participacao que, de fato,
orientou a construcdo da PNCiber e da E-Ciber e que caracteriza 0 modelo multissetorial de governanca
da Internet, do qual o Brasil € referéncia.

Em complemento, a ISOC Brasil propde que o relatério anual de implementacdo da E-Seginfo seja
publicado em formato acessivel aos cidaddos e com indicadores objetivos de maturidade por drgao e
entidade (Art. 19, VI), conferindo transparéncia e accountability a politica, e que se fortaleca a
participacao em redes técnicas de resposta a incidentes e em organismos de padronizacdo abertos (Art.
18, VI). Esse aporte alinha a cooperacao aos canais que efetivamente operam a defesa cibernética
transfronteirica — as comunidades técnicas, as redes de resposta a incidentes (CSIRTs), o FIRST e os
organismos de padronizacao abertos —, coerentes com as propriedades de uma Internet globalmente
conectada.

Sugere-se, como reforco, que o mecanismo permanente de participacao multissetorial seja consultado
nao apenas nas revisdes da Estratégia, mas também na edicao das normas técnicas mais relevantes do
SISInfo que afetem a arquitetura da Internet, assegurando coeréncia entre o nivel estratégico e o

normativo.

5. Quadro Consolidado de Contribuicoes

O quadro a seguir consolida as contribuicdes, indicando o dispositivo da minuta e a proposta
correspondente. As propostas de inclusao acrescentam novos dispositivos ao texto; as de
aperfeicoamento sugerem ajustes pontuais de redacao.

n Contribuicdo / Redagdo sugerida

cl Art. 69 1lI Incluir definicdo de criptografia como salvaguarda essencial, com vedacao ao
enfraguecimento deliberado e a mecanismos de acesso excepcional.

2 Art. 14, VII Incluir a criptografia forte e a criptografia de ponta a ponta como controle de
base, estendendo a vedacao a custddia ou compartilhamento compulsdrio de
chaves e ao enfraquecimento de algoritmos reconhecidos.

c3 Art. 16, VI Aperfeicoar o inciso sobre mensageria institucional, exigindo padrdes abertos,
criptografia de ponta a ponta por padrao, cddigo auditdvel e auditorias
independentes, com publicacao dos resultados, ressalvada a seguranca.
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m Contribuicdo / Redagdo sugerida

c4 Art. 14, VIII Instituir a politica de divulgacao coordenada de vulnerabilidades e explicitar a
salvaguarda (safe harbor) a pesquisadores de boa-fé, ressalvado o dolo ou
desvio de escopo.

C5 Art. 16, Vlll e IX Consolidar a referéncia a software auditdvel e de cddigo aberto, incluir o
inventdrio de componentes (SBOM) e a seguranca da cadeia de suprimentos, e
esclarecer que a preferéncia nao exclui solucdes proprietdrias com verificacao

equivalente.
Cc6 Arts. 28, X; 29, VI; 30, IV;  Harmonizar a terminologia (“cédigo livre” / “cédigo aberto”) e incluir o catdlogo
35, VI nacional de ferramentas, com critérios de curadoria, licenciamento, auditoria e

interoperabilidade.

c7 Art. 28, Il e VIII Qualificar a cooperacdo técnica e a interoperabilidade entre sistemas
estruturadores pela preferéncia por padrdes abertos e documentados.

Cc8 Art. 35, §2° Definir a soberania sobre dados como controle jurisdicional e técnico, com
salvaguardas que privilegiem padrdes abertos e ndo imponham fragmentacao
da Internet nem obstem a coopera¢ao internacional.

9 Art.10, VI e Art. 35, §1° Incluir a observancia dos direitos fundamentais e a vedacao a vigilancia massiva;
qualificar o uso de inteligéncia artificial com supervisao humana significativa,
relatdrio de impacto e articulacao com a ANPD.

C10 Art.14,IX e X Incluir a notificacdo de incidentes, em alinhamento a ANPD e com uso padrao
de dados anonimizados ou pseudonimizados, e a minimizacao de metadados
com devido processo legal para acesso.

n Art. 9% par. Unico; Art. 18, = Incluir a consulta publica prévia e o mecanismo permanente de participacdo
VI; Art. 19, VI multissetorial, a participacao em organismos de padronizacdo abertos e o
relatdrio anual de transparéncia.

6. Conclusao

A minuta de Decreto que institui a E-Seginfo e o SISInfo representa um avanco qualificado na politica
publica de seguranca da informacdo do Pais e oferece base sdlida para o seu aperfeicoamento. As
contribuicdes reunidas nesta nota propdem incorporar ao texto salvaguardas técnicas robustas, vedacao
a mecanismos de acesso excepcional, criptografia de ponta a ponta, divulgacdo coordenada de
vulnerabilidades, software auditdvel e de cédigo aberto, seguranca da cadeia de suprimentos, padroes
abertos e soberania sobre dados, e garantias de direitos fundamentais, em linha com as melhores praticas
internacionais e com o modelo multissetorial de governanca da Internet.

As contribuicdes combinam propostas de inclusdao de novos dispositivos e aperfeicoamentos pontuais
de redacdo, sempre acompanhados do respectivo diagndstico e da justificativa técnica e comparada. Em
especial, propde-se inscrever a vedacao inequivoca a backdoors e o reconhecimento da criptografia

https://www.isoc.org.br/ @
@isocbrasil

CCBY-NC-SA 4.0



Nota Técnica — E-Seginfo e SISInfo

forte, instituir a divulgacao coordenada de vulnerabilidades com protecdo a pesquisadores de boa-fé,

incorporar a seguranca da cadeia de suprimentos e a preferéncia por software auditdvel e de cédigo

aberto, definir a soberania sobre dados em chave compativel com a Internet global e institucionalizar os

mecanismos de participacdo multissetorial e de transparéncia.

A 1SOC Brasil coloca-se a disposicao para colaborar com o aprofundamento técnico de qualquer dos

pontos abordados e reitera seu compromisso com uma Internet aberta, globalmente conectada, segura

e confidvel, da qual a seguranca da informacao do Estado € parte indissocidvel.

Anexo | — Glossario de Termos Técnicos

Criptografia de ponta a ponta
(E2EE)

Mecanismo de acesso
excepcional (backdoor)

Divulgacdo  coordenada de

vulnerabilidades (CVD)

Safe harbor (salvaguarda)

Software livre / cddigo aberto

Inventdrio de componentes de

software (SBOM)

Padrdes abertos

Metadados de comunicagao

Minimizacao de dados
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Modelo de comunicacao em que os dados sao cifrados no dispositivo de origem
e decifrados apenas no de destino, sem que intermedidrios — inclusive o
provedor — tenham acesso ao conteddo em texto claro.

Funcionalidade que permite a terceiros contornar a protecao criptogréfica de um
sistema. H3 consenso técnico de que ndo pode ser limitada a agentes autorizados,
ampliando a superficie de ataque para qualquer adversdrio.

Processo estruturado de reporte responsdvel de falhas de seguranca, no qual o
pesquisador notifica a organizacao antes da divulgacao publica, permitindo a
corregao dentro de prazos acordados.

Protecao juridica que afasta a responsabilizacao de pesquisadores de seguranca
que atuem de boa-fé e em conformidade com a politica de divulgacao
coordenada, ressalvado o dolo ou desvio de escopo.

Software cujo cédigo-fonte é disponibilizado para uso, estudo, modificacado e
redistribuicao, permitindo auditoria independente e reduzindo a dependéncia de
fornecedores especificos.

Lista estruturada dos componentes e dependéncias que integram um software,
essencial para a rastreabilidade, a gestao de vulnerabilidades e a seguranca da
cadeia de suprimentos.

Especificacbes técnicas publicas, desenvolvidas em processos abertos e
implementdveis sem restricdes, que asseguram a interoperabilidade entre
sistemas e a longevidade das solucdes.

Dados sobre uma comunicacao (origem, destino, horario, duracao, localizacao)
que, embora nao revelem o conteudo, podem expor padrdes de comportamento
e relacdes, exigindo minimizacao e devido processo legal para acesso.

Principio segundo o qual apenas os dados estritamente necessarios a finalidade
devem ser coletados e tratados, reduzindo riscos a privacidade e a seguranca.
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Sistemas ciberfisicos Sistemas que integram componentes computacionais, redes, sensores e

processos fisicos, capazes de monitorar, controlar ou influenciar objetos e

infraestruturas no mundo fisico.

Soberania sobre dados Controle jurisdicional e técnico sobre o acesso e o tratamento de dados,

assegurado por salvaguardas técnicas, organizacionais e jurisdicionais, sem se

confundir com a mera exigéncia de localizacao fisica.

Relatdrio de impacto a protecdo = Documento que descreve os tratamentos de dados pessoais que podem gerar

de dados (RIPD) riscos a direitos e as medidas para mitigd-los, exigido em operacdes de maior

risco, como o emprego de inteligéncia artificial.

Anexo Il — Quadro de Referéncia Normativa

Instrumento Relagdo com a minuta Observagao

Decreto n®12.572/2025 (PNSI) Norma regulamentada

Decreto n®12.573/2025 (E-Ciber) = Articulacdo suplementar

Decreto n®11.856/2023 (PNCiber) = Definicdes correlatas

Decreto n® 12.069/2024 (Gov. Articulacdo suplementar
Digital)

Lei n°13.709/2018 (LGPD) Articulacao e limite

Lei n°12.965/2014 (Marco Civil) Referéncia sistémica

Decreto n°10.748/2021 (ReGIC) Norma alterada
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A E-Seginfo e o SISInfo concretizam a Politica
Nacional de Seguranca da Informacao; os
objetivos da PNSI serdo alcancados pela
Estratégia (Art. 7°, §1°).

A E-Seginfo atua de forma suplementar e
especializada em relacao a ciberseguranca (Art.
37, 1).

As definicbes de ciberseguranca da minuta
operam sem prejuizo das constantes na Politica
Nacional de Ciberseguranca (Art. 69).

A E-Seginfo atua de forma suplementar em
relacdo ao governo digital (Art. 37, II).

Notificacao de violagao de dados a ANPD e aos
titulares (Art. 14, IX); relatério de impacto e
articulacdo com a ANPD no uso de IA (Art. 35, §1°;
atuacao suplementar (Art. 37, lll).

A protecdao da privacidade, a liberdade de
expressao e a vedacao a vigilancia massiva (Art.
10, V) dialogam com os fundamentos e principios
do Marco Civil da Internet.

A Rede Federal de Gestdao de Incidentes
Cibernéticos passa a constituir subsistema do
SISInfo (Art. 39).
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Instrumento Relagdo com a minuta Observagao

Decreto n° 7.845/2012 (Inf. Norma alterada Institui-se o Subsistema de Seguranca da
classificada) Informacao Classificada no ambito do SlSInfo
(Art. 40).
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