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1. Contexto

No contexto da Conferéncia das Partes da Convencado-Quadro das Nacodes
Unidas sobre Mudanca do Clima (COP 30), realizada em Belém, no ano passado,
diversos paises assinaram a Declaracado sobre a Integridade da Informagao sobre
Mudanca do Clima, a qual, dentre outras disposi¢cdes, afirma a necessidade de
criacao e implementagéo de politicas publicas alinhadas ao direito internacional dos
direitos humanos, capazes de promover a integridade da informagdo e,
simultaneamente, respeitar e proteger direitos como a liberdade de expressao e o
acesso a informacdo. O documento também enfatiza a obrigagdo de garantir a
seguranca de jornalistas que cobrem a pauta ambiental, cientistas, pesquisadores,

defensores e outras vozes publicas’.

A integridade da informagdo constitui, nesse sentido, um pressuposto
essencial para o funcionamento da democracia contemporanea. Nao se trata
apenas da veracidade de conteudos, mas da existéncia de condigdes institucionais
e técnicas que permitam a producéo, circulacio e preservacao de informacoes livres
de manipulagao, intimidagéo ou interferéncia indevida, além da protegéo de ativistas

e defensores dos direitos humanos.

Nesse contexto, a criptografia assume papel central. Nao apenas como
ferramenta técnica, responsavel por confidencialidade, integridade e autenticidade
nas comunicagdes digitais, mas também para permitir as condi¢ées materiais para o
exercicio de direitos, como o de liberdade de expressao, de associagado e de
reuniao, especialmente em ambientes marcados por vigilancia estatal ou privada.
Em contextos autoritarios ou de erosdo democratica, a auséncia de protegao
criptografica robusta expbe defensores de direitos humanos e ativistas a riscos

concretos de perseguigao, intimidacao e silenciamento.

No contexto brasileiro, a relevincia dessa infraestrutura técnica se torna

ainda mais evidente diante de dados que mostram que o pais figura entre o quarto

' Brasil. Secretaria de Comunicagéo Social da Presidéncia da Republica. Declaragdo sobre a
Integridade da Informagéo sobre Mudanga do Clima. Assinado em 12 de novembro de 2025.
https://www.gov.br/secom/pt-br/assuntos/iniciativa-global/declaracao-sobre-a-integridade-da-informac
ao-sobre-mudanca-do-clima.
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que mais mata ativistas de direitos humanos no mundo?. Além disso, de acordo com

a Revisdo da Capacidade de Seguranga Cibernética - Brasil (2023), o grau de
maturidade de ciberseguranga do pais ainda € desigual e carece de padronizagao
sistémica®, o que pode acarretar sérios riscos ndo so para a privacidade e a
protecdo dos dados dos cidadaos brasileiros, bem como a soberania nacional,

sobretudo em areas criticas e estratégicas para o Brasil.

O levantamento demonstrou que setores regulados tém apresentado maior
nivel de implementacdo de controles técnicos e criptograficos, em conformidade
com padrdes internacionais*. Ja nos setores ndo regulados, a adogdo desses
controles é variavel e, muitas vezes, insuficiente. Além disso, observou-se que
pequenas e medias empresas enfrentam limitagdes financeiras e técnicas que
dificultam a implementagcdo de mecanismos adequados de seguranga,

especialmente na configuragao segura de servigos em nuvem.

O relatério também identifica a inexisténcia de um catalogo nacional de
software seguro e a auséncia de diretrizes uniformes para desenvolvimento e
manutencdo de sistemas seguros em todos os setores®. Embora haja avangos
impulsionados pela Lei Geral de Protegcdo de Dados Pessoais, com a criagao de
centros de operagbes de seguranga e maior uso de inteligéncia contra ameagas
cibernéticas na esfera federal, essa maturidade ndo se reproduz de maneira
homogénea nos niveis estadual e municipal®. O resultado é uma arquitetura de
protecdo fragmentada, que compromete tanto a seguranga econdébmica quanto a

protecao de direitos fundamentais no ambiente digital.

Em um cenario marcado ainda pela intensificagdo da crise climatica global,
da desinformacéo, do aumento das tensdes entre as grandes poténcias globais e da

crescente fragmentacao tecnoldgica, a dependéncia de fornecedores estrangeiros

2 Albuquerque, Beatriz. "Brasil é o 4° pais que mais mata ativistas de direitos humanos".
Radioagéncia Nacional, 2023.
https: nciabrasil. .com.br/radi ncia-nacional/direit i i
pais-que-mais-mata-ativistas-de-direitos-humanos.
3 Centro Global de Capacidade de Seguranca Cibernética (GCSCC). Revisdo da Capacidade de
Seguranca Cibernética. 2023.
https://www.gov.br/gsi/pt-br/seguranca-da-informacao-e-cibernetica/eventos-anteriores/ CMMreportBra
zil2023 final_PT.pdf.

4 Ibid.

5 Ibid.

% Ibid.



https://www.gov.br/gsi/pt-br/seguranca-da-informacao-e-cibernetica/eventos-anteriores/CMMreportBrazil2023_final_PT.pdf
https://www.gov.br/gsi/pt-br/seguranca-da-informacao-e-cibernetica/eventos-anteriores/CMMreportBrazil2023_final_PT.pdf
https://agenciabrasil.ebc.com.br/radioagencia-nacional/direitos-humanos/audio/2023-03/brasil-e-o-4o-pais-que-mais-mata-ativistas-de-direitos-humanos
https://agenciabrasil.ebc.com.br/radioagencia-nacional/direitos-humanos/audio/2023-03/brasil-e-o-4o-pais-que-mais-mata-ativistas-de-direitos-humanos

pode gerar vulnerabilidades estruturais, comprometer a resiliéncia sistémica e

restringir a autonomia decisoria do pais no que concerne a protegdo de dados e a
segurancga da informacgéo. A assimetria tecnoldgica, nesse contexto, converte-se em
fator de risco regulatério e estratégico. Nessa perspectiva, o investimento em
infraestrutura criptografica e o fortalecimento da cadeia nacional de seguranca da
informagédo configuram medidas estruturantes para a consolidagdo da soberania

digital brasileira.

Com base nesse cenario, o presente mapeamento se propde a examinar de
que modo as politicas publicas editadas pelo Poder Executivo, no campo da
criptografia, contribuem para a conformagcdo de um ambiente normativo e
tecnologico apto a assegurar a integridade informacional e a protecédo de direitos
fundamentais no Brasil, tanto no nivel individual quanto coletivo, ou se,
diversamente, perpetuam lacunas regulatérias e dependéncias estruturais capazes
de fragilizar defensores de direitos, ativistas e, em ultima instancia, a propria ordem

democratica.

2. Metodologia

A elaboragdo deste relatério baseou-se em uma pesquisa documental
qualitativa voltada ao mapeamento e analise do cenario normativo e institucional
relacionado a criptografia no Brasil. A metodologia adotada combinou levantamento
sistematico de documentos oficiais, organizagdo estruturada das informagdes

coletadas e analise substantiva a luz de parametros de direitos humanos.

A primeira etapa consistiu na identificagdo e coleta de documentos oficiais
produzidos por 6rgaos do Poder Executivo federal que possam ter incidéncia direta
ou indireta sobre o tema da criptografia, especialmente no contexto das
comunicagdes digitais, da seguranga publica e da protecdo de dados. Foram
considerados diferentes tipos de instrumentos normativos e de orientagao
institucional, incluindo leis, decretos, politicas publicas, marcos regulatorios,
diretrizes estratégicas e documentos produzidos por agéncias reguladoras ou

orgaos governamentais.




Para localizar documentos potencialmente relevantes, foram utilizadas

combinagdes de palavras-chave relacionadas ao tema da criptografia e suas
interfaces com politicas publicas de seguranga, comunicagdes e privacidade. Entre

0s principais termos empregados na busca, destacam-se:

e criptografia + comunicagdes

e criptografia + plataformas digitais
e seguranga + comunicagdes

e seguranga + plataformas digitais
e privacidade + comunicagoes

e privacidade + plataformas digitais
e criptografia + seguranca

e criptografia + privacidade

A utilizacdo dessas combinagdes permitiu identificar documentos que tratam
diretamente da criptografia, bem como politicas e diretrizes que abordam
indiretamente o tema no contexto mais amplo da seguranga da informagao,

ciberseguranga e governanca digital.

Apds a organizagdo e sistematizagdo dos documentos coletados, foi
realizada a analise qualitativa dos documentos selecionados. Para isso, os materiais
foram examinados a partir de categorias tematicas que permitissem compreender

como a criptografia aparece no contexto das politicas publicas brasileiras.

Por fim, os documentos foram avaliados sob a perspectiva dos direitos
humanos, com atencdo especial aos possiveis impactos das politicas e diretrizes
identificadas sobre direitos fundamentais no ambiente digital. A analise considerou,
entre outros aspectos, as implicacbes para a liberdade de expresséo, o direito a
privacidade e a protecdo de dados pessoais, a seguranga digital de individuos e

comunidades e o acesso seguro a comunicagdes privadas. Os resultados dessa




analise fundamentam as recomendacbes de politicas publicas e estratégias de

defesa de direitos apresentadas nas secdes finais deste relatério.

3. Analise e Resultados

3.1. Panorama Geral

A consolidagdo de uma politica publica sobre criptografia ndo se revela
apenas no conteudo isolado dos atos normativos, mas no conjunto de instrumentos
que, ao longo do tempo, estruturam a atuacédo estatal no campo da seguranca da
informagao e da protegédo de direitos no ambiente digital. Compreender esse arranjo
exige olhar para além das declaragbes formais de principios e examinar como
diferentes 6rgaos do Poder Executivo tém incorporado o tema em decretos,

resolugdes, estratégias, guias técnicos e demais documentos.

Nesse contexto, o mapeamento realizado identificou um conjunto
heterogéneo de documentos expedidos no ambito do Poder Executivo que abordam
a criptografia sob distintas perspectivas. A partir de uma abordagem quantitativa e
qualitativa, foi possivel examinar variagcbes no padrdo temporal, na linguagem
empregada, diferengcas quanto a forgca normativa dos atos, o modo como a
criptografia e os direitos fundamentais foram mencionados e articulados, bem como

o grau de abertura institucional para participagéo social.

Dessa forma, foram analisados documentos produzidos entre 2012 e o
primeiro semestre de 2025, abrangendo diferentes momentos da agenda
governamental relacionada a seguranga da informacédo e protecdo de dados. A
distribuicdo temporal revela presenga pontual e pouco sistematica do tema nos anos
iniciais da série, seguida de um pico (15 documentos identificados) em 2023, ano de
inicio de um novo mandato presidencial, 0 que sugere que mudangas na agenda
governamental e na reformulagao de politicas publicas podem ter impulsionado uma

maior produgao normativa e institucional.




Ano

2012 2014 2016 2018 2019 2020 2021 2022 2023 2024 2025

Também se examinou a natureza dos instrumentos incluidos no
mapeamento. Considerando que todos os instrumentos analisados foram editados
pelo Poder Executivo, concluiu-se que possuem natureza predominantemente
regulamentar e, portanto, infralegal. A partir dessa constatacdo, os instrumentos
foram organizados conforme o nivel de forga normativa que exercem no
ordenamento administrativo, distinguindo-se: (i) atos regulamentares gerais, de alto
grau de forca normativa dentro do universo considerado; (ii) atos regulamentares
setoriais, de for¢a normativa intermediaria, voltados a disciplina de areas ou setores
especificos; (iii) atos regulamentares internos, de baixo grau de for¢ca normativa,
destinados principalmente a organizagdo administrativa; e (iv) instrumentos
informativos e declaratérios, desprovidos de forga vinculante, utilizados sobretudo

para fins de registro, analise ou orientagao técnica.

A distribuicdo dos instrumentos identificados mostra a predominancia de atos
regulamentares gerais, que representam 60,4% do conjunto analisado (29
documentos). Esses instrumentos indicam que a maior parte das diretrizes
relacionadas ao tema € estabelecida por normas de alcance mais amplo no ambito
do Poder Executivo. Em seguida, aparecem os atos regulamentares setoriais, que
correspondem a 18,8% (9 documentos). Os atos regulamentares internos, por sua
vez, sdo voltados a organizagcdo administrativa e com menor alcance normativo,

correspondem a 6,3% (3 documentos).




Por fim, os instrumentos informativos e declaratérios representam 14,6% (7

documentos) do total e desempenham funcdo predominantemente analitica ou
orientativa. Esse panorama sugere que o tratamento institucional do tema ocorre
predominantemente por meio de instrumentos regulamentares de carater geral,
complementados por normas setoriais e, em menor medida, por instrumentos de

gestao interna e documentos técnicos.

For¢ca Normativa

Ato regulamentar setorial {médio)

|n5l|'u|‘f‘éﬁ[_0 Informativo elou dedaratanios (_sam forca no’mall\.‘g) 7

Ato regulamentar geral (alto)

Ato regulamentar interno (baixo)

No plano discursivo, a analise concentrou-se na forma como a seguranca

digital é abordada nos documentos examinados em trés categorias principais.

A primeira corresponde a linguagem neutra, na qual a segurancga € tratada
como requisito técnico ou operacional, sem juizo valorativo explicito quanto a sua
funcao de protecédo de direitos. A segunda refere-se a linguagem de protecao, que
reconhece a segurancga digital como mecanismo de garantia da confidencialidade,
integridade e autenticidade das comunicagdes, associando-a a protecdo de dados
pessoais e a direitos fundamentais. A terceira consiste na linguagem de excegéo,
por fim, caracterizada por mengdes a necessidade de acesso estatal, flexibilizagao
ou adogao de mecanismos que permitam, em determinadas circunstancias, a
mitigacdo de salvaguardas técnicas, inclusive com potencial superagao da protecéo

criptografica.

A distribuicdo dos documentos evidencia a predominéncia de linguagem
orientada a protecgéo, presente em 58,3% dos casos (28 documentos). Em seguida,
observa-se a ocorréncia de linguagem neutra, identificada em 39,6% dos

documentos (19 casos). A linguagem de excecado aparece de forma residual,




correspondendo a 2,1% do conjunto analisado (1 documento), de natureza

meramente declaratoria.

Esses resultados indicam a predominéncia de formulagbes discursivas
vinculadas a protecdo de direitos e garantias fundamentais, ainda que, em muitos
casos, nao explicitem de forma clara as ferramentas técnicas responsaveis por

viabilizar a efetiva protecado desses direitos.

Linguagem Predominante

Excegio

eutra

Protecio

No que se refere ao tratamento da criptografia no texto, a analise indica
predominéncia de sua abordagem como ferramenta técnica. No caso, foram
identificados 28 documentos (48,3%) que tratam a criptografia dessa forma,
posicionando-a sobretudo como recurso instrumental da gestdo da seguranga da
informagdo. Nesse conjunto, a criptografia € apresentada como mecanismo
operacional voltado a implementagdo de controles de seguranga, conformidade

normativa e gestao de riscos, sem associacao direta a garantias de direitos.

Em proporgdo menor, a criptografia é tratada como expresséo de direito ou
garantia, sendo vinculada a protegcao da confidencialidade das comunicagdes e a
tutela de liberdades individuais. Essa abordagem aparece em 4 documentos (6,9%).
Também se observa sua associacdo a seguranga publica, presente em 6
documentos (10,3%), especialmente em textos que a inserem no contexto de
protecdo institucional e de infraestrutura critica. Ha ainda 18 documentos (31%) que

nao mencionam diretamente a criptografia, aspecto que merece atengéo, pois indica




uma dissociagado entre o discurso de protecdo e a explicitacdo dos mecanismos

técnicos que a viabilizam.

Em casos residuais, 1 documento (1,7%) apresenta a criptografia como
obstaculo, sugerindo tensdo entre protecdo da informacédo e atividades de
investigacédo ou controle, enquanto 1 documento (1,7%) reconhece explicitamente a
criptografia de ponta a ponta (E2EE) como mecanismo relevante de protegao das

comunicagoes.

Tratamento da Criptografia no Texto

Reconhecs E2ZEE Criptografia como direito

Mao menciona diretamente

Criptegrafia como ferramenta téenica

Criptografia como seguranga publica

Criptografia como obstaculo

Quanto aos direitos fundamentais mencionados, a analise revela uma
distribuicdo heterogénea dos direitos mencionados. As meng¢des mais frequentes
dizem respeito a seguranga nacional, que corresponde a 32,5% do total (40
ocorréncias), indicando a relevancia dessa dimensdo no enquadramento
institucional das politicas relacionadas a seguranga da informagdo. Em seguida
aparecem as referéncias a protegdo de dados, com 28,5% (35 ocorréncias), e a
privacidade, com 22,0% (27 ocorréncias), categorias que refletem necessidade de

salvaguarda de direitos individuais no ambiente informacional.




Direitos Fundamentais Mencionados

Acesso a informagdo

Liberdade de expresséo

$§quran§.a nacional Manifestacao e associacao

Privacidade

Protecao de dados

Ainda no plano qualitativo, a analise considerou a presenga de participacao
social como indicador de transparéncia e legitimidade democratica. Entre os
documentos analisados, 21 (43,8%) foram classificados como “ndo se aplica”, por
se tratarem de instrumentos técnicos ou administrativos que nao prevéem
mecanismos participativos; 15 (31,3%) apresentam previsdo de participagao social,
ainda que frequentemente de modo genérico e 12 (25%) ndo preveem qualquer

forma de participacao.

Nesse ponto, observou-se que a previsao de espacos formais de consulta ou
manifestacdo externa aparece de forma variavel, indicando que a abertura a
contribuicdo social ndo constitui pratica uniforme na formulagdo dos atos
examinados ou quando prevista, limita-se muitas vezes a dispositivos vagos, sem o
detalhamento como a participagao social sera efetivada na pratica, o que pode

indicar uma reproducdo meramente formal.

Participacao Social

Nao prevista

N&o se aplica

F'reyflsta
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3.2. Analise da Dimensao Juridico-Normativa

A partir dessa analise, tornou-se também possivel avaliar como o conjunto de
instrumentos normativos identificados (decretos, resolugdes e portarias) contribui
para um ambiente apto a assegurar a integridade da informacdo e a protegao de
direitos fundamentais. O mapeamento revelou, nesse sentido, uma densidade
regulatoria relevante nos mecanismos de seguranga das comunicagbes e de
consolidagédo da confianga digital. Nesse cenario, principios e diretrizes convergem
para a criptografia como um pressuposto técnico central, ainda que sua mengao
nem sempre ocorra de forma explicita e com o detalhamento técnico necessario

para operacionalizar essa tecnologia na defesa de direitos.

No ambito da Politica Nacional de Seguranca da Informacgao, originalmente
instituida pelo Decreto n°® 9.637/2018" e posteriormente alterada pelo Decreto n°
10.641/20218, estabeleceu-se uma estrutura normativa voltada a protecao,
integridade, confidencialidade e disponibilidade das informagdes na administragcao
publica federal. A politica adotava uma linguagem predominantemente protetiva,
centrada na governanga da seguranca da informacéo, na gestdo de riscos e na
salvaguarda de direitos fundamentais, como privacidade, protecdo de dados

pessoais, liberdade de expressao e acesso a informacao.

Nesse contexto, a criptografia era reconhecida expressamente como
instrumento técnico relevante, na medida em que o art. 17, §1°, |, do Decreto n°
9.637/2018 previa a utilizagado de recursos criptograficos adequados aos graus de
sigilo exigidos no tratamento das informagdes. A previsao conferia densidade
normativa a protecdo da informacgdo, ao vincular diretamente a efetivagdo dos
direitos e principios da politica a adogdao de mecanismos técnicos capazes de

garantir confidencialidade, integridade e autenticidade das comunicagdes e dados.

7" BRASIL. Decreto n° 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de
Seguranga da Informacdo (PNSI), dispde sobre a governanga da seguranga da informagéao e altera o
Decreto n° 2.295, de 4 de agosto de 1997.

2018.https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/d9637.htm
8 BRASIL. Decreto n° 10.641, de 2 de margo de 2021. Altera o Decreto n° 9.637, de 26 de dezembro

de 2018, que institui a Politica Nacional de Segurancga da Informacgao, dispde sobre a governanga da
seguranga da informagdo, e altera o Decreto n° 2.295, de 4 de agosto de 1997.

2021 .https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/decreto/d10641.htm
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A atualizagdo da politica por meio do Decreto n® 12.572/2025 manteve a

centralidade da governanga da seguranga da informagao, da gestao de riscos e da
protecao de dados pessoais, reafirmando a necessidade de assegurar a integridade,
confidencialidade, disponibilidade e autenticidade das informacbées e ativos
informacionais da Uniao®. Todavia, a nova redagdo n&do preservou a mengao
explicita a utilizagdo de recursos criptograficos. Essa omissdo representa um ponto
critico do ponto de vista normativo, pois a criptografia constitui um dos principais

mecanismos técnicos para concretizar os objetivos declarados da politica.

Ao retirar essa referéncia, o decreto reduz o grau de precisdo técnica do
instrumento normativo e pode enfraquecer a clareza quanto as ferramentas
necessarias para operacionalizar a protecdo da informacédo. Observa-se também
uma alteracdo na dimensao participativa da politica, uma vez que o modelo de 2018
previa abertura para contribuicdes da sociedade civil na formulagdo da estratégia
nacional de segurangca da informacao, enquanto o decreto de 2025 concentra a

implementagéo da politica em estruturas internas da administragéo publica.

Uma dindmica semelhante pode ser observada na Politica Nacional de
Ciberseguranca, instituida pelo Decreto n® 11.856/2023". O instrumento estabelece
diretrizes voltadas a protecdo, integridade, confidencialidade, disponibilidade e
autenticidade das informagcbes no ambiente digital, adotando uma abordagem
predominantemente preventiva e protetiva. Embora seus principios e objetivos
pressuponham a adog¢do de mecanismos técnicos voltados a mitigagdo de riscos
cibernéticos e a protecdo das comunicacdes, o decreto também n&o menciona
expressamente a criptografia. No Relatério da Audiéncia Publica GSI 01/2023 sobre
o anteprojeto da Politica Nacional de Ciberseguranca, contudo, em grande parte das
contribuigdes, destacou-se a necessidade de garantir a aplicagdo da criptografia

como instrumento de protecéo de direitos digitais, com gestdo de chaves local para

® BRASIL. Decreto n°® 12.572, de 4 de agosto de 2025, que institui a Politica Nacional de Seguranga
da Informagéo e dispde sobre a governanga da segurancga da informagao no ambito da administragdo
publica federal. 2025. https://www.planalto.gov.br/ccivil_03/_ ato2023-2026/2025/decreto/d12572.htm
1 BRASIL. Decreto n° 11.856, de 26 de dezembro de 2023, que institui a Politica Nacional de
Ciberseguranga e o Comité Nacional de Ciberseguranga. 2023.

https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2023/decreto/D11856.htm.
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assegurar a soberania dos dados e evitar mecanismos que comprometam sua

eficacia

Nesse caso, a auséncia de referéncia direta a criptografia ndo implica
necessariamente sua exclusdo do campo de aplicacdo da politica, mas reforca uma
tendéncia de formulagdo normativa mais abstrata e menos detalhada quanto aos
instrumentos tecnoldgicos envolvidos. Ainda assim, o decreto apresenta um
elemento relevante ao instituir o Comité Nacional de Ciberseguranca e prever a
participacdo de representantes da sociedade civil em sua composicéo, criando um
espaco institucional de acompanhamento e contribuicdo para a formulagdo das

politicas de segurancga digital.

A Politica Nacional de Inteligéncia, fixada pelo Decreto n° 8.793/2016, por
sua vez, aborda a proteg¢ao da informagao sob uma perspectiva distinta, vinculada a
seguranca do Estado e a prevengdo de ameagas como espionagem e ataques
cibernéticos. Embora o decreto ndo mencione expressamente a criptografia, trata da
necessidade de resguardar a integridade e a confiabilidade de sistemas e dados
estratégicos'. O texto estabelece que a atividade de inteligéncia deve observar os
direitos e garantias fundamentais, mas ndo detalha mecanismos especificos para a
protecdo das comunicacbes ou dos dados. Ademais, o decreto nao prevé
mecanismos de participagdo da sociedade civil, concentrando a governanga da

politica no ambito das instituicoes estatais.

No campo da defesa, a Politica Cibernética de Defesa introduz uma
perspectiva estratégica e militar sobre o uso do espago cibernético™.
Diferentemente de diversos outros instrumentos analisados, o documento menciona
expressamente a criptografia ao estabelecer a diretriz de criagdo de padrdes
interoperaveis para a defesa nacional. Contudo, a abordagem adotada ¢é
marcadamente operacional e estratégica, priorizando conceitos como guerra

cibernética e capacidade ofensiva.

" Relatério da Audiéncia Publica do GSI N° 01/2023 sobre a Politica Nacional de Ciberseguranga
(PNClber) 2023.

12 BRASIL Decreto n® 8.793, de 25 de julho de 2016 Fixa a Politica NaC|onaI de Intehgenma
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/decreto/d8793.htm.

'3 BRASIL. Portaria Normativa do Ministério da Defesa n° 3.389, de 21 de dezembro de 2012.
Politica Cibernética de Defesa. 2012.
https://www.gov.br/defesa/pt-br/arquivos/ajuste-01/doutrina_militar/MD31P02PoliticaCiberneticadeDef
esal1Ed2012.pdf/ download/file
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Nesse contexto, a seguranca da informagao é tratada como instrumento para

garantir a liberdade de agéo do Estado no dominio cibernético, enquanto a protegéao
de direitos fundamentais individuais ndo constitui eixo central da politica. Além
disso, o documento abre margem para o desenvolvimento de ferramentas de
reconhecimento de artefatos digitais e para a condugdo de agdes ofensivas no
espaco cibernético, em conformidade com planejamentos militares. Essa orientagéo
revela uma tensdo estrutural entre a logica da defesa nacional e a logica de
protecao de direitos que orienta outras politicas publicas analisadas, indicando que
a governanga da criptografia no pais também ¢é influenciada por perspectivas
estratégicas que priorizam o éxito operacional e a capacidade de atuacao estatal no

dominio digital.

A Estratégia Nacional de Transformagdo Digital evidencia outra dimensao
relevante da governanca da criptografia no pais. Na versao referente ao ciclo de
2018-2022"*, a estratégia buscava estabelecer as bases institucionais e regulatérias
para a digitalizacdo da economia e da administragao publica, identificando lacunas
normativas e destacando a necessidade de criagdo de um marco legal de protecao
de dados. Nesse contexto, a criptografia ja era tratada como tecnologia estratégica
associada a certificagdo digital da ICP-Brasil e a garantia de autenticidade,

integridade e validade juridica de transacdes eletrénicas.

A revisao da estratégia para o ciclo 2022-2026 demonstra o0 amadurecimento
institucional do pais, incorporando avangos como a vigéncia da legislagdo de
protecdo de dados e o funcionamento da agora Agéncia Nacional de Protegao de
Dados (ANPD) por sua implementagao™. Nesse novo ciclo, a criptografia passa a
ser tratada como tema prioritario de pesquisa, desenvolvimento e inovacgao,
integrada a politicas de seguranga cibernética e seguranca da informacado. Tal
abordagem reforca a compreensdo de que a criptografia ndo € apenas uma
ferramenta técnica, mas um elemento estruturante da confianga digital e da

soberania tecnoldgica.

“  BRASIL. Estratégia Brasileira para a Transformagdo Digital - E-Digital. 2018.

https://www.gov.br/mcti/pt-br/centrais-de-conteudo/comunicados-mcti/estrateqgia-digital-brasileira/estra

tegiadiqital.pdf.
'* BRASIL. Estratégia Brasileira para a Transformagao Digital - E-Digital (Ciclo 2022-2026). 2022.
https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/arquivosestrategiadigital/e-digita

|_ciclo_2022-2026.pdf
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Essa dimensao estratégica também se manifestava na Estratégia Nacional

de Segurancga Cibernética. O Decreto n° 10.222/2020 tratava a criptografia como
elemento estruturante da governanga cibernética nacional, vinculando seu uso a
protecao de dados sensiveis, a seguranga de servigos essenciais e a resiliéncia de
infraestruturas criticas'. O decreto estabelecia que programas, processos e
sistemas deveriam adotar recursos criptograficos compativeis com o grau de sigilo
das informacbes e com as restricbes legais de acesso e compartilhamento,
integrando a criptografia a gestao de riscos e a protecdo de dados em transito e em
repouso. Além disso, incentivava o desenvolvimento de solugbes nacionais, a
adogao de padrdes internacionais e o fortalecimento da criptologia como area

estratégica de pesquisa e inovagao.

A substituicdo desse marco pelo Decreto n°® 12.573/2025, que institui uma
nova Estratégia Nacional de Ciberseguranga, amplia o escopo institucional da
politica e enfatiza a soberania digital e a resiliéncia cibernética do Estado'.
Entretanto, diferentemente da estratégia de 2020, a nova versdao ndo menciona
explicitamente a criptografia nem apresenta orientagdes técnicas detalhadas sobre
seu uso. Essa mudanca pode ser interpretada como um deslocamento da politica de
um nivel técnico-operacional para um nivel mais estratégico e institucional. Ainda
assim, a auséncia de referéncia direta a criptografia representa um enfraquecimento
do detalhamento normativo sobre instrumentos essenciais para a protecdo da

informacgao e para a seguranga das comunicagdes.

No plano regulatério setorial, o Regulamento de Seguranga Cibernética
Aplicada ao Setor de Telecomunicagoes, instituido pela Resolugéo n° 740/2020 da
Anatel' e alterado pela Resolugdo n° 767/2024'°, estabelece obrigagdes de gestao

de riscos, prevencao e resposta a incidentes para prestadoras de servigos de

' BRASIL. Decreto n° 10.222, de 5 de fevereiro de 2020, que aprova a Estratégia Nacional de
Seguranga Cibernética E-Ciber. 2020.
https://www.planalto.gov.br/ccivil_03/_ato2019- 2022/2020/decreto/d10222 htm.

7 BRASIL. Decreto n° 12.573, de 4 de agosto de 2025, que institui a Estratégia Nacional de
Ciberseguranca E-Ciber). 2025.
https://www.planalto.gov.br/ccivil 0 At0202 -2026/2025/Decreto/D12573 . htm#art12.

'8 Agéncia Nacional de Telecomunicagdes (Anatel). Resolugdo ANATEL n° 740, de 21 de dezembro
de 2020. Regulamento de Seguranca Cibernética Aplicada ao Setor de Telecomunicagdes. 2020.
https://informacoes.anatel.gov.br/legislacao/resolucoes/2020/1497-resolucao-740.

® Agéncia Nacional de Telecomunicagdes (Anatel). Resolugdo ANATEL n° 767, de 7 de agosto de
2024. Altera o Regulamento de Seguranga Cibernética Aplicada ao Setor de Telecomunicagdes.

2024. hitps://informacoes.anatel.gov.br/legislacao/resolucoes/2024/1965-resolucao-767.
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telecomunicagdes. Embora a criptografia também ndo seja mencionada

explicitamente, a norma estrutura a protecdo das redes e servicos a partir de
principios classicos da seguranga da informagdo, como confidencialidade,
integridade, disponibilidade e autenticidade. A regulagédo adota uma abordagem
voltada a mitigagédo de vulnerabilidades e a protegcao de infraestruturas criticas, além
de destacar a necessidade de respeito a direitos fundamentais, como privacidade,

liberdade de expressao e protecdo de dados dos usuarios.

Outras politicas publicas complementam esse arcabouco institucional. A
Politica Nacional de Segurancga de Infraestruturas Criticas, instituida pelo Decreto n°
9.573/2018, estabelece diretrizes para garantir a resiliéncia e continuidade de
servigos essenciais, incorporando a seguranga da informagao e a gestao de riscos
como elementos relevantes para a protegdo desses sistemas®. A Estratégia
Nacional de Governo Digital, instituida pelo Decreto n° 12.069/2024, enfatiza o
compartilhamento seguro de dados e a necessidade de fortalecer a confianga nos
servigos digitais prestados pelo Estado?'. Ja o Decreto n° 12.725/2025, que aprova
a Politica Nacional de Defesa, a Estratégia Nacional de Defesa e o Livro Branco de
Defesa Nacional, destaca a importdncia da protecdo de comunicacbes e
infraestruturas criticas no contexto da defesa nacional, embora sem detalhar

mecanismos técnicos especificos?.

Em termos gerais, a analise conjunta desses atos revela uma convergéncia
normativa voltada a seguranga e a inviolabilidade das comunicagbes em rede.
Observa-se que as politicas publicas brasileiras examinadas adotam uma postura
predominantemente protetiva, priorizando a mitigacado de riscos cibernéticos e a
salvaguarda de garantias fundamentais. Prova disso é que, na quase totalidade do

corpus analisado, inexistem previsdes que autorizem explicitamente a quebra de

2 BRASIL. Decreto n° 9.573, de 22 de novembro de 2018, que institui a Politica Nacional de
Seguranga de Infraestruturas Criticas. 2018.
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Decreto/D9573.htm.

21 BRASIL. Decreto n° 12.069, de 21 de junho de 2024, que dispbe sobre a Estratégia Nacional de
Governo Digital e a Rede Nacional de Governo Digital - Rede Gov.br. 2024.
https://www.planalto.gov.br/ccivil_03/_at02023-2026/2024/Decreto/D12069.htm.

22 BRASIL. Decreto n° 12.725, de 18 de novembro de 2025, que aprova a Politica Nacional de
Defesa, a Estratégia Nacional de Defesa e o Livro Branco de Defesa Nacional.
2025.https://www.planalto.gov.br/ccivil 03/ ato2023-2026/2025/decreto/D12725.htm#:~:text=DECRE
TO%20N%C2%BA%2012.725%2C%20DE%2018.Livro%20Branco%20de%20Defesa%20Nacional.
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criptografia, a implementagdo de vulnerabilidades deliberadas ou a exploragéo de

falhas em sistemas de seguranca.

Contudo, essa evolugdo também apresenta ambiguidades. Isso porque, se,
por um lado, alguns dos instrumentos anteriores reconheciam explicitamente a
criptografia enquanto ferramenta central para a prote¢cao de dados e comunicagoes,
suas versdes mais recentes passaram a tratar a seguranca da informagao de forma
mais genérica, sem referéncia direta a esse mecanismo técnico. Essa tendéncia
pode reduzir a forca normativa quanto as ferramentas necessarias para garantir a
efetividade da protegcao informacional e dos direitos fundamentais no ambiente

digital.

Diante desse quadro, € possivel concluir que o arcaboug¢o normativo
brasileiro contribui, em termos gerais, para a construcdo de um ambiente
institucional voltado a protegdo da integridade informacional e a preservagao de
direitos fundamentais. Todavia, a reducdo de referéncias técnicas explicitas a
criptografia em instrumentos mais recentes e a coexisténcia de politicas que
enfatizam estratégias ofensivas do dominio cibernético indicam a necessidade de
maior coeréncia normativa. Dessa forma, o fortalecimento da prote¢cdo da
informagédo e da confianga digital depende n&o apenas da afirmacéo abstrata de
principios, mas também da explicitacdo clara dos mecanismos tecnoldgicos que

tornam esses principios efetivamente operacionais.

3.3. Analise da Dimenséao Técnico-Operacional

Na analise da dimensao técnico-operacional, evidencia-se a consolidagao da
criptografia como elemento estruturante das politicas de seguranca digital no setor
de telecomunicagdes e na Administracdo Publica federal. De modo geral, nos
documentos examinados, a criptografia € quase sempre abordada como ferramenta
técnica voltada a gestdo de riscos, a protegcdo de ativos informacionais e ao

cumprimento de requisitos regulatérios.

No ambito da computagdo em nuvem, a Instrugdo Normativa n° 5, de 2021,
estabelece requisitos minimos de seguranga para a administragéo publica federal,

determinando a adocéo de padrbes de encriptacao internacionalmente reconhecidos
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e a priorizagédo do uso de chaves baseadas em hardware sempre que possivel®®. A

norma também exige que as chaves de encriptacdo sejam geradas e armazenadas
pelo préprio érgéo ou entidade contratante, reforcando a preservagdo da soberania
sobre os dados e evitando a delegagao integral do controle informacional aos
provedores de nuvem. Ao mesmo tempo, a decisdo de criptografar deve ser
fundamentada em analise técnica que considere riscos, custos, beneficios e o grau
de criticidade das informag¢des. Embora tal previsdo se alinhe a uma logica de
gestao baseada em risco, ela introduz margem de discricionariedade que pode, a
depender da interpretacdo adotada, resultar em niveis diferenciados de protecao

para categorias distintas de dados.

Essa logica de operacionalizagdo da seguranga também se manifesta no
Plano Setorial de Gestao de Incidentes Cibernéticos de 2022%*, que institucionaliza a
criptografia como requisito para o trafego seguro de informag¢des no contexto da
cooperagao entre as Equipes de Tratamento e Resposta a Incidentes (ETIRs). O
documento determina o uso de chaves publicas para a protecdo de e-mails e
arquivos classificados segundo o padréao Traffic Light Protocol (TLP), estruturando
um modelo de compartihamento protegido de alertas e indicadores de
comprometimento. Contudo, a eficacia operacional desse plano enfrenta o desafio
de clausulas vagas, especialmente no que tange aos critérios de sanitizagao de
dados pela Anatel antes do repasse a Rede Federal de Gestdo de Incidentes
Cibernéticos (ReGIC), o que pode gerar incertezas técnicas sobre as garantias reais

de privacidade dos usuarios no fluxo dessas informacgdes.

A dimensao técnico-operacional € complementada, ainda, pelos documentos
de natureza orientativa, entre os quais se destacam o Guia Orientativo de

Seguranga Cibernética para Prestadoras de Servigos de Telecomunicagbes (2023)%

2 Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI). Instrugdo Normativa N° 5,
de 30 de agosto de 2021. 2021.

Cibernéticos. 2022.
https://sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?8-74Kn1t

DR89f1Q7RjX8EYU46IzCED26QIXx5QNDbgYFCya20AzHQYNhzkRRsnLjD-tN64mWeskgcU_hr34je
tvMQ5TiPf52bMeBtGks3PGeZDvuAiDx4c81YgwzKpad.

%Agéncia Nacional de Telecomunicagbes (Anatel). Guia Orientativo de Seguranga Cibernética para
Prestadoras de Servigos de Telecomunicagdes. 2023.

https://sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?8-74Kn1t
DR89f1Q7RjX8EYU461zCFD26Q9Xx5QNDbgZ2HzV7pQor uuxREh18J3Uudb6CTERhXP0S4cd3uw

KgaVaCTjFK3en6G5rF19eRcBOqoN2PCw94zGOYWsdmvHZ.
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https://sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?8-74Kn1tDR89f1Q7RjX8EYU46IzCFD26Q9Xx5QNDbqYFCya2oAzHQYNhzkRRsnLjD-tN64mWeskgcU_hr34jetvMQ5TiPf52bMeBtGks3PGeZDvuAiDx4c81YqwzKpgd
https://sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?8-74Kn1tDR89f1Q7RjX8EYU46IzCFD26Q9Xx5QNDbqYFCya2oAzHQYNhzkRRsnLjD-tN64mWeskgcU_hr34jetvMQ5TiPf52bMeBtGks3PGeZDvuAiDx4c81YqwzKpgd
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-5-de-30-de-agosto-de-2021-341649684

e o Guia Orientativo DevSecOps (2023)%, ambos adotando uma abordagem

protetiva.

O Guia Orientativo de Seguranga Cibernética para Prestadoras de Servigos
de Telecomunicagdes apresenta escopo mais amplo de governanga organizacional
e conformidade regulatéria. Ele recomenda a encriptagdo de dados em transito e em
repouso como requisito essencial e dedica atencado significativa a governanga
organizacional, a gestdo de riscos, a definicdo de politicas internas e a
implementagdo de controles como retencdo de /ogs, monitoramento de redes e
deteccado de intrusdes. Seu escopo esta fortemente associado a conformidade
regulatoria e a protecdo de consumidores, especialmente para prestadoras com
menor porte. Ainda que n&o vinculante, o guia estimula a ado¢gdo de mecanismos
continuos de registro e analise de eventos, o que pode ampliar a coleta e o

armazenamento de metadados operacionais.

De forma similar, o Guia Orientativo DevSecOps apesar de ter um enfoque
distinto na integragdo da seguranga ao ciclo de vida do desenvolvimento de
software, posicionando a criptografia como componente estrutural da arquitetura dos
sistemas (e n&o apenas como requisito de conformidade), sob os principios de
security by design e privacy by design, o documento converge com o guia anterior
quanto a promogao de praticas protetivas de monitoramento e retencao de registros

operacionais.

Nesse contexto, € relevante destacar que, embora as medidas de
monitoramento e registro sejam justificadas pela légica de prevencéao, deteccao e
resposta a incidentes cibernéticos de seguranca, sua implementagdo demanda
salvaguardas para evitar desvio de finalidade, acumulacdo desnecessaria de dados
ou expansao indevida de capacidades de inspegdo. A governanga
técnico-operacional da seguranga digital ndo se limita, portanto, a adogdo de
ferramentas, mas exige definicdo clara de limites, responsabilidades e controles

institucionais.

% Agéncia Nacional de Telecomunicagdes (Anatel). DevSecOps Guia Orientativo. 2023.
https://sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?8-74Kn1t
DR89f1Q7RjX8EYU46IzCFD26QIXx5QNDbgYAHRbPZDA4lyjHVrVE1IGFpJOXBdoGuy3lvgTwNBzOe
SHWwkbmORTQYCZ3cNJiD3fF9511YCChNOXMQUSEi2Gj2.
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Além disso, cabe mencionar as Normas Complementares editadas pelo

Departamento de Seguranga da Informacédo e Comunicagdes (DSIC) do Gabinete
de Segurancga Institucional (GSI) da Presidéncia da Republica constituem um
arcabougo técnico e normativo destinado a disciplinar o uso de recursos
criptograficos no ambito da Administragdo Publica Federal, tratando a criptografia
como mecanismo essencial para a protecao do patriménio informacional do Estado
e para a garantia da integridade, confidencialidade e autenticidade das informagdes

publicas.

A Norma Complementar n°® 07/2014 aborda a criptografia principalmente
como instrumento de protegcdo de sistemas de identificagdo e autenticacdo. No
ambito dessa norma, os dados biométricos recebem tratamento especifico, sendo
classificados como informacdes sigilosas e devendo ser protegidos
preferencialmente por meio de mecanismos criptograficos?’. Considerando que
dados biométricos possuem natureza altamente sensivel e caracteristicas de
irreversibilidade, a auséncia de uma exigéncia normativa categorica representa um

ponto de vulnerabilidade estrutural.

A norma também estabelece que aplicagdes voltadas ao controle de acesso
e ao tratamento de informacgdes sensiveis devem utilizar ativos de informacao
previamente homologados para a execucgao de fungdes criptograficas, de modo a
garantir conformidade com padrdes de seguranca definidos pela administragcao
publica. Além disso, os recursos criptolégicos séo classificados como ativos de nivel
critico elevado, considerados de alto impacto institucional, uma vez que seu
comprometimento pode acarretar interrupgdes na missao institucional dos 6rgaos

publicos ou provocar danos significativos a seguranca do Estado e da sociedade.

A Norma Complementar n° 09/2014, por sua vez, constitui o principal
instrumento normativo especifico sobre recursos criptograficos no ambito da
administragao publica federal, estabelecendo conceitos, classificagbes e exigéncias

metodologicas relacionadas ao uso de algoritmos criptograficos®. Um dos

27 Gabinete de Seguranga Institucional da Presidéncia da Republica (GSI). Norma Complementar n°
07/INO1/DSIC/GSIPR. 2014.
https://datasus.saude.gov.br/wp-content/uploads/2019/08/Norma-Complementar-n%C2%BA-07INO1D
SICGSIPR.pdf.

2 Gabinete de Seguranga Institucional da Presidéncia da Republica (GSI). Norma Complementar n°
NC 09/INO1/DSIC/GSIPR. 2014.
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elementos centrais dessa norma ¢é a distingao entre algoritmo de Estado e algoritmo

registrado. O algoritmo de Estado corresponde a solugdes criptograficas
desenvolvidas pelo préprio Estado brasileiro e ndo destinadas a comercializagao,
sendo de uso obrigatério para a protegao de informagdes classificadas nos graus
reservado, secreto ou ultrassecreto. Ja o algoritmo registrado refere-se a algoritmos
cujo codigo-fonte pode ser auditado pelo GSI, sendo voltado a protecdo de
informagdes sigilosas que ndo se enquadram formalmente no regime de

classificagao previsto na legislagao.

A norma também incorpora uma dimensdo estratégica relacionada a
soberania tecnologica, ao vedar a contratacdo de empresas ou profissionais
externos para o desenvolvimento de algoritmos de Estado, admitindo excecdes
apenas quando se tratar de Empresas Estratégicas de Defesa que utilizem
tecnologia nacional e atuem sob regime contratual sigiloso. Adicionalmente, o anexo
técnico da norma estabelece parametros minimos de segurancga para diferentes
meétodos criptograficos, incluindo tamanhos de chave para algoritmos como RSA e
curvas elipticas, bem como restricbes quanto ao uso desses métodos para a
protecao de informagdes classificadas no grau ultrassecreto, hipétese em que se
exige a utilizagcao de sistemas de chave unica baseados em sequéncias aleatorias.
A norma também explicita uma dimensao ética no uso de recursos criptograficos,
proibindo sua utilizagao para interceptagao indevida de dados de terceiros ou para a

ocultacao de conteudos ilicitos ou antiéticos.

Por fim, a Norma Complementar n° 20/2014 incorpora a criptografia como
medida de salvaguarda transversal que deve acompanhar a informagéo ao longo de
todo o seu ciclo de vida, desde a producgéo até a transmissao?®. No que se refere a
produg¢do e a custddia de documentos, a norma determina que informacdes
classificadas devem ser geradas e mantidas sob protecao criptografica baseada em
algoritmos de Estado, em conformidade com os parametros definidos pela Norma

Complementar n° 09.

https://datasus.saude.gov.br/wp-content/uploads/2019/08/Norma-Complementar-n%C2%BA-09IN01D

SICGSIPR.pdf.
2 Gabinete de Seguranga Institucional da Presidéncia da Republica (GSI). Norma Complementar n°
20/INO1/DSIC/GSIPR. 2014.

https://datasus.saude.gov.br/wp-content/uploads/2019/08/Norma-Complementar-n%C2%BA-20IN01D
SICGSIPR.pdf.
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Em relagdo ao armazenamento, estabelece-se a obrigatoriedade de

utilizacdo de criptografia compativel com o grau de sensibilidade da informagao,
sendo que, para documentos classificados nos graus secreto ou ultrassecreto,
exige-se adicionalmente a adogdo de mecanismos fisicos de protegcéo, como cofres
ou estruturas equivalentes de seguranga. No que diz respeito a transmisséo e a
disseminagdo de informagdes, a norma determina que informagdes sigilosas em
geral devem ser protegidas mediante o uso de algoritmos registrados, enquanto
documentos classificados devem necessariamente utilizar algoritmos de Estado

guando transmitidos por meios eletrénicos.

Em conjunto, os documentos analisados demonstram a institucionalizacao de
uma governanga técnico-operacional caracterizada pela padronizagao de controles,
definicdo de procedimentos e incorporagdo da criptografia como infraestrutura
essencial a protecdo de dados, a resiliéncia cibernética e a coordenagao
interinstitucional. Ao mesmo tempo, revelam que as principais aberturas a potenciais
impactos sobre direitos ndo decorrem de autorizagdes explicitas de flexibilizagcdo da
criptografia, mas de clausulas abertas, margens de discricionariedade técnica e
praticas de monitoramento e retencdo de dados que, sem salvaguardas ou
especificagdbes adequadas, podem afetar garantias de privacidade, protegao de

dados e liberdade de comunicagéo.
4. Conclusoes e Recomendacoes

Por todo o exposto, o mapeamento evidencia que o Brasil dispde de um
conjunto relevante de politicas publicas e instrumentos infralegais voltados a
segurancga da informacéao e a ciberseguranca, predominantemente estruturados por
atos regulamentares gerais de maior densidade normativa. Esse arranjo contribui
para a institucionalizacido de padroes de protecdo da informagcdo no ambito do
Poder Executivo, com politicas que, no plano discursivo, tendem a enquadrar a
seguranga digital como mecanismo de protecdo de direitos, especialmente da

privacidade e da protecdo de dados pessoais.

Apesar dessa orientagao protetiva, a analise indica também que a criptografia
€ tratada majoritariamente como ferramenta técnica de gestdo da seguranca da

informagdo, voltada a conformidade e a mitigagcdo de riscos, sendo raramente
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vinculada explicitamente a protecao de direitos individuais. Observa-se também uma

dissociagao relevante entre o discurso de protegdo das comunicagdoes e a

explicitagdo dos mecanismos técnicos que a viabilizam.

Nesse contexto, destaca-se ainda que uma parcela significativa dos
documentos analisados ndao menciona diretamente o uso de criptografia, inclusive
entre instrumentos voltados diretamente a seguranca digital e a ciberseguranca.
Além disso, observa-se o que documentos normativos mais recentes tém deixado
de mencionar de forma explicita a criptografia, o0 que pode reduzir a clareza e a
forca normativa dos instrumentos tecnoldgicos necessarios para proteger dados e
comunicagdes. Embora os documentos ndo contenham previsées de quebra de
criptografia ou criagdo de vulnerabilidades, alguns instrumentos apresentam
clausulas abertas ou margens de discricionariedade técnica que podem gerar

incertezas quanto ao nivel efetivo de protecao conferido aos dados.

Outro ponto de atencao refere-se a crescente énfase em praticas de
monitoramento, retencdo de Jlogs e analise de eventos operacionais como
instrumentos de gestdo de riscos e resposta a incidentes cibernéticos. Embora
justificadas pela logica de prevencdo e resiliéncia institucional, essas medidas
podem ampliar a coleta e o armazenamento de metadados sensiveis, exigindo
salvaguardas institucionais claras. Por fim, a analise também aponta limitagdes na
previsdo de mecanismos estruturados de participacdo social na formulagao e

revisdo dessas politicas.
Diante desse cenario, recomenda-se:

1. Fortalecer a explicitagdo normativa da criptografia em politicas e documentos
estratégicos de segurancga digital, reconhecendo-a como componente essencial
da infraestrutura de confianga e da protegao de direitos fundamentais.

2. Promover maior alinhamento entre medidas técnico-operacionais de seguranca
e principios de protecdo de direitos, assegurando que estratégias de resiliéncia
cibernética sejam compativeis com garantias de privacidade, prote¢cado de dados
e liberdade de comunicagao.

3. Aprimorar critérios normativos para decisbes baseadas em analise de risco,
reduzindo margens excessivas de discricionariedade técnica em instrumentos
regulatorios.
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4. Estabelecer limites claros para praticas de monitoramento e reten¢cédo de dados,
incluindo prazos maximos de armazenamento, vinculagdo estrita a finalidade
declarada, politicas de descarte seguro e restricbes ao uso secundario das
informacdes coletadas.

5. Reforgar mecanismos de transparéncia e accountability, incluindo a divulgagao
de diretrizes institucionais sobre retencdo e monitoramento e a realizagao
periddica de avaliagdes de impacto a protecdo de dados.

6. Harmonizar politicas de seguranca da informagao, ciberseguranca e defesa,
reduzindo lacunas normativas e promovendo maior coeréncia regulatoria.

7. Fortalecer mecanismos de governanga participativa, ampliando a transparéncia
e a inclusdo da sociedade civil na formulagdo e revisdo das politicas de
seguranca digital.

Em sintese, os resultados indicam que a politica publica de criptografia no
Poder Executivo brasileiro encontra-se em processo de consolidagcdo, marcada por
avancos institucionais relevantes, mas ainda demandando maior clareza normativa,
integracdo entre tecnologia e direitos e fortalecimento de salvaguardas

institucionais.
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ANEXO - LISTA DE DOCUMENTOS ANALISADOS

1. Ato da Agéncia Nacional de Telecomunicagdes n° 2.436, de 7 de margo de
2023.

2. Estratégia Brasileira para a Transformagao Digital (E-Digital), periodo
2018-2022, instituida pelo Decreto n° 9.319, de 21 de marcgo de 2018.

3. Guia Orientativo de Ciberseguranca para Prestadores de Telecomunicagoes -
Outubro/2023

4. Orientagdes de Seguranga da Informacgao e Cibernética (OSIC) n°® 02/2023
Orientacdes de Seguranga da Informagéao e Cibernética (OSIC) n° 08/2023
Orientacdes de Seguranga da Informagéo e Cibernética (OSIC) n°® 09/2023
Orientacdes de Seguranga da Informacéao e Cibernética (OSIC) n°® 11/2023

Orientacdes de Seguranga da Informacéao e Cibernética (OSIC) n°® 12/2023
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Orientacdes de Seguranga da Informagéao e Cibernética (OSIC) n°® 13/2023
10. Orientag¢des de Seguranga da Informacéao e Cibernética (OSIC) n°® 14/2023
11. Orientagdes de Segurancga da Informagéao e Cibernética (OSIC) n°® 15/2024

12.Regulamento de Seguranca Cibernética Aplicada ao Setor de
Telecomunicacgdes (Resolugao Anatel n° 767, de 7 de agosto de 2024)

13. Ato da Agéncia Nacional de Telecomunicagdes n° 16.417, de 22 de novembro
de 2024

14.Ato da Agéncia Nacional de Telecomunicagdes n° 77, de 5 de janeiro de 2021

15.Criangas, Adolescentes e Telas: Guia sobre Usos de Dispositivos Digitais
(2025)

16.Declaragao do Going Dark Brasil (2019)
17.Declaragao Global sobre Integridade da Informagéo Online (2023)

18.Diretriz para a Prote¢ao de Dados Pessoais no Ministério da Defesa (Portaria
GM-MD n° 5.814, de 29 de novembro de 2022)

19. Diretrizes sobre o uso de cameras corporais pelos 6rgaos de segurancga
publica (Portaria do Ministério da Justica e Seguranga Publica n°® 648/2024)
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20.Estratégia Brasileira para a Transformacgao Digital (E-Digital), revisada para o
periodo 2022-2026, conforme previsto no art. 3° do Decreto n°® 9.319, de 21
de margo de 2018

21.Estratégia Nacional de Ciberseguranga (Decreto n® 12.573, de 4 de agosto
de 2025)

22.Estratégia Nacional de Governo Digital e Rede Nacional de Governo Digital —
Rede Gov.br (Decreto n°® 12.069, de 21 de junho de 2024)

23.Estratégia Nacional de Segurancga Cibernética (Decreto n° 10.222, de 5 de
fevereiro de 2020, revogado pelo Decreto n° 12.573, de 2025)

24 . Estudo sobre poder social dos servigos digitais (2024)

25.Grupo de Trabalho com o objetivo de debater e propor as bases e diretrizes
para o estabelecimento de uma Iniciativa Brasileira para Tecnologias
Quénticas (Portaria do Ministério da Ciéncia, Tecnologia e Inovagéo n°
8.194/2024)

26. Guia Orientativo DevSecOps - GT-Ciber Anatel (2023)

27.Norma Complementar n°® 07/IN0O1/DSIC/GSIPR de 2014
28.Norma Complementar n°® 09/IN01/DSIC/GSIPR de 2014
29.Norma Complementar n° 19/IN01/DSIC/GSIPR de 2014
30.Norma Complementar n°® 20/IN01/DSIC/GSIPR de 2014

31.Nota declaratdria - Adesao do Brasil a Parceria Internacional para a
Informacgao e a Democracia (2023)

32.Plano Setorial de Gestao de Incidentes Cibernéticos para o Setor de
Telecomunicagdes (2022)

33.PNCiber — Audiéncia Publica Relatério da Audiéncia Publica Analise das
Contribuicées Transcricao da Sessao Publica (2023)

34.Politica Cibernética de Defesa (Portaria Normativa do Ministério da Defesa n°
3.389, de 21 de dezembro de 2012)

35.Politica de Segurancga da Informagao da Administragdo Central do Ministério
da Defesa — POSIN-MD (Portaria GM-MD n° 5.659, de 18 de novembro de
2022)

36. Politica Nacional de Ciberseguranga e Comité Nacional de Ciberseguranca
(Decreto n°® 11.856, de 26 de dezembro de 2023)
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37.Politica Nacional de Defesa, Estratégia Nacional de Defesa e Livro Branco de
Defesa Nacional (Decreto n® 12.725, de 18 de novembro de 2025)

38.Politica Nacional de Inteligéncia (Decreto n° 8.793, de 29 de junho de 2016)

39. Politica Nacional de Seguranca da Informacéao (Decreto n° 10.641, de 2 de
margo de 2021, revogado pelo Decreto n°® 12.572, de 2025)

40. Politica Nacional de Seguranga da Informacgéao (Decreto n® 12.572, de 4 de
agosto de 2025)

41.Politica Nacional de Seguranga da Informagéao (Decreto n® 9.637, de 26 de
dezembro de 2018, revogado pelo Decreto n® 12.572, de 2025)

42.Politica Nacional de Seguranga de Infraestruturas Criticas (Decreto n° 9.573,
de 22 de novembro de 2018)

43.Rede Federal de Gestao de Incidentes Cibernéticos (Decreto n® 10.748, de
16 de julho de 2021)

44.Regimentos Internos e Quadro Demonstrativo de Cargos em Comissao e
Funcgdes de Confianga do Ministério da Defesa (Portaria Normativa n° 12, de
14 de fevereiro de 2019)

45.Regulamento de Seguranga Cibernética Aplicada ao Setor de
Telecomunicagdes (Resolucdo da Agéncia Nacional de Telecomunicagdes n°
740, de 21 de dezembro de 2020)

46.Relatorio de Revisao do Cybersecurity Capacity Maturity Model for Nations
(CMM) Brasil (2023)

47.Requisitos minimos de Seguranga Cibernética que devem ser adotados no
estabelecimento das redes 5G (Instrugdo Normativa do Gabinete de
Seguranga Institucional da Presidéncia da Republica n° 4, de 26 de margo de
2020)

48.Requisitos minimos de seguranca da informacao para utilizagdo de solugdes
de computagdo em nuvem pelos 6rgéos e pelas entidades da administragao
publica federal (Instrugdo Normativa do Gabinete de Segurancga Institucional
n° 5, de 30 de agosto de 2021)
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