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Sumario Executivo

O PL 4752/2025 representa avanco significativo na governanca de ciberseguranca brasileira, com

impacto misto na arquitetura da Internet:

Tipo de Mudanca Legislacdo  nacional  estabelecendo  um
arcabouco de governanca de ciberseguranca

Escopo Administracdo publica federal; participacao
voluntaria do setor privado

Propriedades Criticas 4 de 5 propriedades potencialmente afetadas

Habilitadores 7 de 10 habilitadores impactados (4
positivamente, 3 com efeitos
mistos/negativos)

Preocupacdo Principal = Preferéncias tecnoldgicas nacionais (Art. 14, §1°)
e poderes centralizados da autoridade podem
fragmentar arquitetura aberta

Regulatdrio

Nacional

Baixo

Misto

Atencdo
Necessaria

Dimensao Avaliacao Principais riscos

Propriedades Criticas = 4 de 5 afetadas Fragmentacao tecnoldgica,

da Internet gatekeeping

Habilitadores 7 de 10 impactados Restricao de acesso, diversidade
reduzida

Impacto Econémico Moderado Custos de conformidade,
concentragao

Compatibilidade Parcial Lacunas de harmonizagao

Internacional
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1. Introducao

Esta Avaliacao de Impacto na Internet avalia o Marco Legal da Ciberseguranca (PL 4752/2025), proposto
pelo Senador Esperidido Amin, usando a Metodologia de Avaliacao de Impacto na Internet da Internet
Society. A IIAT fornece uma metodologia estruturada para identificar se uma politica, tecnologia ou
pratica empresarial pode prejudicar a arquitetura fundamental da Internet, amea¢ando sua natureza
global, aberta, segura e confidvel.

A Internet deve sua forca e sucesso a uma base de propriedades criticas que, quando combinadas,
representam o Modo Internet de Interconectividade (MIl). Isto inclui: (1) uma infraestrutura acessivel

com um protocolo comum; (2) uma arquitetura em camadas implementada sobre blocos de construcao
interoperaveis; (3) um gerenciamento descentralizado com roteamento distribuido; (4) um sistema
comum e global de identificadores; e (5) uma rede de uso geral e tecnologicamente neutra. Assim,
examinamos os efeitos da proposta sobre os fundamentos do paradigma MIl, dos quais a Internet
precisa para existir e prosperar como um recurso aberto, globalmente conectado, seguro e confidvel.

Além das propriedades criticas do MII, a avaliacdo também considera os habilitadores essenciais para
que a Internet prospere como um recurso aberto, globalmente conectado, seguro e confidvel,
conforme definido pela Internet Society (ISOC), quais sejam: (1) Acesso facil e irrestrito; (Il) Uso irrestrito
e fomento ao desenvolvimento de tecnologias para a Internet; (Ill) Desenvolvimento, Gerenciamento e
Governanca colaborativos; (IV) Alcance irrestrito; (V) Capacidade da rede; (VI) Confidencialidade de
dados, informacdes, dispositivos e aplicativos; (VII) Integridade de dados, informacdes, dispositivos e
aplicativos (VIIl) Confiabilidade, resiliéncia e conectividade otimizada; (IX) Prestacdao de Contas e

Responsabilidade; (X) Privacidade.

Esta avaliacao ndao constitui uma opinido juridica, nem endossa ou se opde a legislacdo. Seu propdsito €
identificar riscos e oportunidades relacionados a Internet para informar o processo legislativo.

2.Sobre o PL 4752/2025

O PL 4752/2025, conhecido como Marco Legal da Ciberseguranca, € um projeto de lei do Senado
brasileiro que busca estabelecer um arcabouco juridico abrangente para a governanca nacional de
ciberseguranca. Ele cria o Programa Nacional de Seguranca e Resiliéncia Digital e designa uma
autoridade nacional competente com poderes normativos, de fiscalizacdo e auditoria.

Nesse sentido, o PL emerge em um contexto de intensa reconfiguracao geopolitica da infraestrutura
digital global. A ciberseguranca ocupa posicdao central nos debates sobre soberania tecnoldgica, e
diferentes paises tém respondido a esse desafio por trajetdrias radicalmente distintas. O conceito de
soberania digital € intrinsecamente ambiguo e pode ser instrumentalizado de duas formas opostas: (i) a
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soberania como capacidade, que foca no investimento em educacao, infraestrutura propria e
autonomia decisdria fundada na competéncia técnica; e (i) a soberania como controle, que busca
autossuficiéncia por meio de restricobes de mercado e preferéncias geogrdficas, frequentemente
ignorando as interdependéncias estruturais da cadeia global de suprimentos de tecnologia.

Através da andlise a sequir, concluiu-se que o PL 4752/2025 contém elementos de ambas as trajetdrias,
e € precisamente essa ambiguidade que fundamenta a presente avaliacao. Desse modo, pretende-se
identificar, com base em evidéncias técnicas e comparadas, 0s mecanismos que podem levar a
fragmentacao tecnoldgica e sugerir alternativas que fortalecam a resiliéncia do Brasil sem comprometer
sua participacao na Internet global.

2.1 Principais Dispositivos

Os dispositivos mais relevantes do projeto para esta andlise incluem:

e Art. 4 - Designa uma Autoridade Nacional de Ciberseguranca com amplos poderes normativos,
de fiscalizacdo e auditoria sobre entidades publicas participantes no Programa Nacional de
Seguranca e Resiliéncia Digital.

e Art. 5 - Estabelece padrdes minimos de ciberseguranca para a administracao publica federal,
alinhados com normas nacionais e internacionais reconhecidas.

e Art. 12 - Cria obrigacdes de notificacdo obrigatdria de incidentes para entidades federais e
participantes do programa.

e Arts. 13-15 - ImpGe requisitos de governanca de riscos da cadeia de suprimentos, incluindo
classificacao de risco de fornecedores de tecnologia.

e Art. 14, §1° - Estabelece preferéncias de aquisicdo para fornecedores nacionais de tecnologia
(produtos e servicos desenvolvidos no Brasil).

e Art. 14, §2° - Concede a autoridade poder de restringir o uso de solucbes tecnoldgicas

descontinuadas ou sem suporte.

e Art. 14, §3° - Cria um indice de classificacdo de risco de fornecedores gerenciado pela
autoridade nacional.

e Art.18 - Estabelece conselhos consultivos multissetoriais e grupos de trabalho.

e Arts. 19-21 - Cria programas de capacitacdo, educacdo e P&D para construir capacidade
nacional de ciberseguranca.

e Art. 25 - Estabelece requisitos de transparéncia e responsabilizacao para a autoridade nacional.
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e Art. 26 - Aloca 3% do Fundo Nacional de Seguranca Publica e 2% das receitas de apostas de
quota fixa para ciberseguranca.

2.2 Escopo

O escopo principal do projeto € a Administracao Publica Federal brasileira. A participacao de entidades
do setor privado e de governos estaduais/municipais é voluntdria via adesdo ao Programa Nacional. E
importante notar que operadores de infraestruturas criticas podem estar sujeitos a normas setoriais
emitidas pela autoridade nacional.

4. Os Impactos transversais da proposta

Antes de analisar cada propriedade critica e habilitador individualmente (o que serd feito nas secoes
seguintes), esta secao apresenta uma andlise transversal do PL 4752/2025, identificando dimensdes que
perpassam multiplos aspectos da arquitetura da Internet. O objetivo € fornecer o enquadramento
contextual, geopolitico, econdbmico e normativo, que fundamenta a avaliacdo especifica realizada
adiante. Uma constatacao de impacto ndo implica que a legislacao seja defeituosa; em vez disso, pode
sinalizar dreas em que salvaguardas ou esclarecimentos adicionais podem ser necessarios.

Para balizar esta andlise e fornecer o enquadramento interpretativo, preocupou-se em analisar trés
dimensdes transversais que se manifestam em mudltiplos aspectos do PL 4752/2025: (i) a articulacdao
entre as escolhas regulatdrias e os condicionantes geopoliticos da infraestrutura digital; (ii) a economia
da alocacao publica e privada de recursos para seguranca digital; e (iii) lacunas normativas concretas
que afetam a pesquisa em seguranca, o software de infraestrutura e os mecanismos de governanca

multissetorial.

Nesse contexto, a efetividade das politicas de Divulgacao Coordenada de Vulnerabilidades (CVD) e dos
dispositivos de protecdao a pesquisadores, um tema central na dimensdo (i), dependem
intrinsecamente da clareza normativa, da participacao ativa das comunidades técnica e da sociedade
civil, e do alinhamento com as realidades sociotécnicas do Sul Global.

Abordagens centradas apenas em obrigacdes administrativas ou em uma perspectiva focada
unicamente em interesses estritamente comerciais tendem a ser insuficientes para garantir resiliéncia
sistémica, diversidade tecnoldgica e uma resposta 4gil a incidentes.

Além disso, exemplos positivos no Sul Global, como a recente Lei Marco de Ciberseguranca no Chile
(Lei N°21.663), priorizam mecanismos claros de protecdo a pesquisadores, incentivos a participacdo de
pequenas empresas e critérios transparentes para avaliacdo técnica. Esses elementos fortalecem tanto

a seguranca quanto a qualidade do gasto publico sem recorrer ao protecionismo.

" Nesse sentido, ver: https://www.mdpi.com/2227-9709/10/3/71
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Por outro lado, a diversidade de arranjos, fornecedores e tecnologias € um componente central de
robustez sistémica, e ambientes excessivamente homogéneos tendem a apresentar maior correlacao
de falhas e riscos propagados em cascata.’

Nesse contexto, cabe observar que o PL 4.752/2025, ao concentrar suas obrigacdes na notificacao de
incidentes jd consumados (Art. 12), intervém em uma fase tardia do ciclo de ataque, o que a literatura
de seguranca cibernética identifica como uma limitacdo conhecida de modelos reativos’. Frameworks
modernos como o NIST Cybersecurity Framework 2.0 e a arquitetura Zero Trust (NIST SP 800-207)
reforcam que a seguranca eficaz exige verificacao continua e visibilidade em tempo real, ndo apenas
conformidade estdtica. Ao nao incorporar explicitamente esses paradigmas, o PL perde uma
oportunidade de fortalecer a resiliéncia da infraestrutura digital brasileira nas etapas iniciais da cadeia
de ataque.

Nesse sentido, o PL 4.752/2025 perde uma oportunidade ao nao incorporar explicitamente esses
paradigmas, limitando-se a uma ldgica de conformidade estdtica que pode se tornar rapidamente
obsoleta diante da evolucdo das ameacas. A experiéncia internacional com incidentes como SolarWinds
(2020) e Log4Shell (2021) demonstrou que a cadeia de suprimentos digital € um vetor de ataque critico
que transcende fronteiras nacionais, e que a resposta eficaz depende de cooperacdo global,
transparéncia na divulgacao de vulnerabilidades e adocdo de protocolos de seguranca na camada de
infraestrutura da Internet, como RPKI para seguranca de roteamento, DNSSEC para integridade do DNS
e TLS 1.3 para confidencialidade em transito.

Além disso, a omissao do PL 4.752/2025 quanto a protecao de pesquisadores de seguranca e a
institucionalizacdo de politicas de divulgacdo coordenada de vulnerabilidades cria um elo fraco na
cadeia de defesa cibernética. A Internet, como rede de propdsito geral (propriedade critica 5) e
arquitetura aberta (propriedade critica 2), depende fundamentalmente de um ecossistema distribuido
de pesquisa independente para identificar e corrigir vulnerabilidades antes que sejam exploradas. Sem
salvaguardas legais explicitas, incluindo safe harbors para pesquisadores de boa-fé e prazos claros para
correcao por parte dos fabricantes, a descoberta de falhas tende a ser canalizada e concentrada em
mercados fechados (mercado de zero-days) ou corporacdes privadas com recursos abundantes, o que
reduz a taxa de deteccao independente, alonga o tempo até a correcdo de vulnerabilidades criticas e
amplia o custo técnico e econdmico dos incidentes.

Essa omissao € particularmente grave no contexto da Internet porque vulnerabilidades em softwares
amplamente utilizados, como bibliotecas de criptografia, servidores DNS e implementacdes de

A Cyber Kill Chain é um modelo desenvolvido pela Lockheed Martin que descreve as etapas sequenciais de um ataque cibernético, desde o
reconhecimento inicial até a exfiltracao de dados: (1) reconhecimento, (2) armagao, (3) entrega, (4) exploracao, (5) instalagao, (6) comando e

controle, e (7) agdes sobre o objetivo. O modelo é amplamente utilizado para estruturar estratégias de defesa em cada fase do ataque.
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protocolos de roteamento, afetam a infraestrutura compartilhada da rede, comprometendo
simultaneamente a seguranc¢a de multiplos participantes do ecossistema.

Indicadores como custo por ativo efetivamente protegido e indice de diversidade tecnoldgica
permitem avaliar se o arranjo normativo estd ampliando resiliéncia ou apenas gerando mais obrigacdes

formais.

A demarcacdao de um caminho regulatdrio eficaz se torna ainda mais critica ao considerarmos as
dimensdes geopoliticas.

E indispensdvel distinguir os dois principais usos politicos da ideia de “soberania digital”: (i) um centrado
na construcao de capacidades, como o investimento em formacao profissional, P&D e a integracdao com
ecossistemas técnicos locais; (i) outro focado no controle, que se manifesta por meio de restricbes de
mercado e preferéncias de origem.

Nesse cendrio, 0 modelo brasileiro deve fazer também uma escolha de natureza politica sobre qual tipo
de soberania digital ird priorizar. A andlise do PL 4752/2025 (especialmente nos dispositivos sobre
preferéncias nacionais de aquisicao e classificacao de risco) sugere que o projeto contém elementos de
ambas as trajetdrias. O balanco final entre a soberania como capacidade e a soberania como controle é
um ponto de tensdo central para a manutencdo das propriedades criticas da Internet, como a
Infraestrutura Acessivel com Protocolo Comum (PCT), tema que serd abordado a seguir.

41 PC1 -Uma Infraestrutura Acessivel com um Protocolo Comum

A\ Avaliacao: Risco baixo com potencial negativo

O PL 4752/2025 nao versa diretamente sobre os protocolos da Internet (TCP/IP, DNS etc.) nem substitui
nenhum padrdo existente. Contudo, ao definir condicdes minimas de seguranca (Art. 5) baseadas em
'normas nacionais e internacionais reconhecidas', o projeto tem o seu efeito potencialmente aplicado
a0s protocolos da Internet de forma indireta.

Cabe notar que a referéncia cumulativa a padrées nacionais e internacionais abre, em tese, a
possibilidade de que padrdes nacionais sejam priorizados em detrimento da normatizacao
internacional, um caminho que poderia, no limite, levar a segmentacao. Todavia, € importante registrar
que o Brasil ndo possui histérico de adocao de padrbes incompativeis com a normatizacao
internacional, e nao ha indicios concretos de que o PL tenha esse objetivo. O risco, portanto, é de
natureza estrutural e prospectiva, ndo decorrente de uma intencdo manifesta do legislador.

Entretanto, o privilégio de solucdes e fornecedores nacionais (Art.14 §1°) pode gerar um risco indireto se

o desenvolvimento de tecnologias locais de ciberseguranca ndo estiver necessariamente alinhado com
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0s protocolos e padrdes internacionais estabelecidos da Internet, potencialmente criando divergéncia
da pilha de protocolos comum que sustenta a alcancabilidade global.

A questao central, porém, ndao € buscar soberania tecnoldgica, mas sim como essa soberania €
instrumentalizada. H& duas trajetdrias possiveis, e o PL, em sua redac¢do atual, ndo deixa claro qual delas

serd seguida.

Nesse sentido, soberania como capacidade é a trajetdria que fortalece o ecossistema nacional sem
ameacar a infraestrutura global compartilhnada. Nessa I6gica, o Estado investe em formacdo de
profissionais, incentiva P&D nacional em ciberseguranca, fomenta empresas brasileiras capazes de
competir tecnicamente no mercado global e cria certificacdes que elevam o patamar de qualidade dos
produtos nacionais. O resultado € que a soberania se expressa como competéncia acumulada, nao
como fechamento.

Pafses que seguiram essa trajetdria, como lIsrael, Estbnia e, mais recentemente, o Chile, construiram
ecossistemas nacionais de ciberseguranca robustos sem fragmentar a infraestrutura comum. O Brasil,
inclusive, jd tem instrumentos nessa direcao nos Arts. 19-21 do prdprio PL, que criam programas de
capacitacdo e P&D. Esses dispositivos sao exatamente o tipo de soberania como capacidade que ndo
levanta preocupacdes para PC1.

Soberania como controle é a trajetdria que cria preferéncias, restricdes ou exclusdes baseadas em
origem geogrdfica ou critérios ndo-técnicos. Nessa légica, o Estado ndo apenas investe no ecossistema
nacional, mas também isola 0 mercado publico de fornecedores estrangeiros, seja diretamente (através
de preferéncias de aquisicao) ou indiretamente (através de indices de risco sem critérios transparentes).

O risco para PC1 emerge quando produtos implantados em infraestruturas publicas nao implementam
corretamente protocolos fundamentais da Internet - como IPv6, DNSSEC, TLS 13 ou mecanismos de
seguranca de roteamento como RPKI. A adocdo de tecnologias com implementacdes incompletas ou
incompativeis pode, ao longo do tempo, criar inconsisténcias operacionais na infraestrutura publica.
Além de afetar a interoperabilidade, a auséncia desses mecanismos também cria vulnerabilidades
estruturais, facilitando atagues como sequestro de rotas BGP, envenenamento de DNS e interceptacao
de comunicagdes.

Para evitar esse risco, o projeto deveria exigir que quaisquer solucdes nacionais priorizadas sejam
plenamente compativeis com o conjunto de protocolos Internet.

Recomendac¢do: Exigir explicitamente que todos os padrées minimos de ciberseguranc¢a adotados sob o
Art. 5 sejam consistentes com organismos de padroes abertos da Internet internacionalmente
reconhecidos (IETF, ICANN, ISO, ITU).
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4.2 PC2 - Arquitetura Aberta de Blocos Estruturais Interoperdveis e Reutilizaveis

A\ Avaliacdo: Risco baixo com potencial negativo

A arquitetura em camadas da Internet permite construir servicos complexos a partir de blocos
modulares. Cada camada (fisica, enlace, rede, transporte, aplicacdo) tem protocolos bem definidos e
abertos. Por exemplo, blocos estruturais tipicos incluem o protocolo de transporte TCP (para entrega
confidvel) e o IEEE 80211 (Wi-Fi) na camada de enlace. O PL ndo rompe essa arquitetura, ja que nao
define nenhum bloco privativo nem impde novos maédulos obrigatdrios. Contudo, a arquitetura aberta
depende da capacidade de qualquer ator construir solu¢des ou servicos que se interconectem com os
blocos estruturais da Internet sem gatekeepers. Varias disposicdes introduzem dinamicas de
gatekeeping:

e Art. 14, §1° (Preferéncias Nacionais de Aquisicdo): Priorizar produtos e servicos desenvolvidos
nacionalmente cria uma preferéncia para um subconjunto de tecnologias disponiveis, podendo
limitar a gama de componentes interoperdveis, a depender da forca dessa priorizacao. Ainda
gue ndo impeca a contratacdo de solucdes estrangeiras, a preferéncia cria um viés de selecdo
que pode, na prdtica, reduzir a gama de componentes interoperdveis considerados nas
aquisicbes publicas, especialmente se os critérios de aplicacdo da preferéncia ndo forem
objetivamente definidos.

e Art. 14, §2° (Restricdo de Solucdes Sem Suporte): O poder de restringir software descontinuado
pode ser uma medida de seguranca sensata, porém, na auséncia de critérios claros, dd a

autoridade discricionariedade para excluir fornecedores ou familias de tecnologia.

e Art. 14, §3° (indice de Classificacdo de Risco de Fornecedores): Embora a definicio material dos
critérios de classificacdo de risco deva ser remetida a regulamentacdo, a legislacdo primdria
deveria estabelecer o procedimento para sua elaboracdo e revisdo, incluindo consulta
multissetorial obrigatdria (via conselhos do Art. 18), publicacdo prévia dos critérios,
periodicidade de revisao e mecanismos de recurso para fornecedores classificados de modo a
garantir que quaisquer restricdes se apliqguem igualmente a fornecedores nacionais e

estrangeiros com base no mérito de seguranca, ndo na origem..

E importante distinguir que, dentre as solucdes de ciberseguranca abrangidas pelo PL, aquelas que
operam na camada de infraestrutura da Internet, como implementacdes de protocolos de transporte,
roteamento e resolucdao de nomes, devem manter compatibilidade com os padrdes abertos da IETF
para preservar a interoperabilidade da rede.

Recomendacdo: Estabelecer critérios claros, publicamente disponiveis e objetivos para decisdes de
classificacdo de risco de fornecedores e restricao de tecnologia. Garantir que quaisquer restricoes se
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apliquem igualmente a fornecedores nacionais e estrangeiros com base no mérito de seguranga, nao
na origem.

43 PC3 - Gerenciamento Descentralizado e um Sistema de Roteamento Distribuido

Comum

/\ Avaliacdo: Risco baixo com potencial negativo

O PL 4752/2025 nao trata diretamente de roteamento, sistemas autdnomos ou operacdes de raiz DNS.
Contudo, os poderes de auditoria conferidos a autoridade nacional (Art. 4° alcancam potencialmente
qualquer sistema digital, inclusive sistemas de roteamento. Com base nos resultados dessas auditorias,
a autoridade pode limitar a utilizacdo de sistemas considerados inseguros por membros do Programa
Nacional de Seguranca e Resiliéncia Digital (Art. 7°). Assim, embora a infraestrutura de roteamento nao
seja objeto direto da legislacdo, decisdes da autoridade poderiam, indiretamente, afetar as escolhas
tecnoldgicas em matéria de roteamento dentro do setor publico.

A resiliéncia da Internet deriva significativamente de sua governanca descentralizada e multissetorial.
Uma autoridade nacional com poder de restringir solucdes tecnoldgicas para uma parte significativa da
economia digital brasileira poderia, ao longo do tempo, consolidar o controle sobre decisdes criticas de
infraestrutura da Internet.

Além disso, politicas de soberania que se apoiam em controle estatal (“command and control’) podem
frustrar propriedades criticas como o gerenciamento descentralizado. Além disso, se os poderes da
autoridade forem posteriormente estendidos, seja através de legislacdo subsididria ou normas setoriais
(Art. 4), a operadores privados de infraestrutura critica e provedores de servicos de Internet, o risco

para o gerenciamento descentralizado seria substancialmente maior.

Em contrapartida, ha oportunidades: a gestao de riscos na cadeia de suprimentos (Art.13) pode, se bem
feita, melhorar a resiliéncia do roteamento publico. Ao exigir, por exemplo, certificacdes de seguranca
em dispositivos de rede (firewalls, roteadores) usados pelo governo, o PL fortalece a estabilidade da
rede publica.

Portanto, recomenda-se que o texto da lei ou dos regulamentos seja complementado, estabelecendo
gue nenhuma modificacdo obrigatdria de roteamento serd implementada sem ampla consulta técnica.

Recomendac¢do: Limitar claramente os poderes normativos e o escopo da autoridade na legislacdo
primdria. Garantir que qualquer extensao a entidades do setor privado exija aprovacao parlamentar
adicional. Exigir que decisbes que afetem roteamento e enderecamento da Internet sejam feitas em
coordenacao com o NICbr e o CGLbr, bem como observem as praticas ja estabelecidas em nivel

internacional através da ICANN, do IETF e de outras entidades relevantes.
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4.4 PC4 - |dentificadores Globais Comuns

v Avaliacdo: Nao Impactado

O PL 4752/2025 ndo contém disposicoes que afetariam DNS, enderecamento [P, identificadores de
roteamento ou outros recursos globalmente Unicos de nomeacdo e numeracao da Internet porque nao
contempla a criacdao de sistemas de nomeacdo paralelos, raizes DNS nacionais ou fragmentacao do

espaco de enderecos global.

4.5 PC5 - Uma Rede de Propdsito Geral e Tecnologicamente Neutra

A\ Avaliacdo: Risco baixo com potencial negativo

A Internet foi concebida para multiplos usos, sem otimizacao apenas para um tipo de trafego. Ela foi
concebida como uma rede de propdsito geral desde o inicio, sendo que a neutralidade tecnoldgica
permite que ela sirva propdsitos que nao foram previstos no momento do design.

O PL 4752 ndo impde a utilizacdo de uma arquitetura de rede ou protocolo especifico, logo, a
neutralidade de uso permanece preservada. Contudo, a combinacdo de preferéncias nacionais de
aquisicdo (Art. 14, §1° com o poder da autoridade de restringir solucdes tecnoldgicas (Art. 14, §2°)
introduz um viés de selecdo que pode, na pratica, favorecer determinadas familias tecnoldgicas ou
aplicacdes em detrimento de outras.

Essa preferéncia cria um ambiente regulatdrio no qual a escolha de tecnologia deixa de ser orientada
exclusivamente por critérios funcionais e de interoperabilidade, passando a incorporar varidveis de
origem geografica e conformidade administrativa.

O risco indireto para a PC5 reside no fato de que, ao longo do tempo, a restricao do universo de
solucdes disponiveis para a administracdo publica pode limitar a capacidade do setor publico de adotar
tecnologias emergentes que ainda nao possuem versao nacional, criando uma defasagem tecnoldgica
gque compromete a premissa de propdsito geral. Além disso, se o indice de classificacdo de risco (Art. 14,
§3°) operar com critérios opacos, fornecedores de tecnologias inovadoras podem ser dissuadidos de
participar do mercado publico brasileiro, reduzindo a diversidade de solucdes disponiveis e, por
consequéncia, a capacidade da rede de servir a fins ndo antecipados.

Conforme discutido na anadlise transversal, a trajetdria de soberania como capacidade (Arts. 19-21) € a

gue melhor preserva PC5, criando condi¢es para que solucdes brasileiras sejam competitivas.

Por outro lado, a trajetdria de soberania como controle, apoiada em preferéncias de origem e critérios
opacos de classificacdo de risco (Art. 14, §3°), pode produzir o efeito inverso criando defasagem

tecnoldgica que compromete a premissa de propdsito geral da rede.
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Além disso, o PL 4752/2025 deve ser interpretado em harmonia com a Lei n° 12.965/2014 (Marco Civil),
especialmente com relacdo aos art. 9° (neutralidade de rede), art. 10° (discriminacdo ou degradacao de
tréfego), e art. 11° (priorizacdo de aplicacdes).

A Autoridade Nacional de Ciberseguran¢a ndo deve ter poderes para determinar priorizacdo de trafego
ou bloqueio de protocolos especificos sob justificativa de seguranc¢a, exceto em casos de incidentes
ativos comprovados, com supervisao judicial. Ademais, quanto ao risco de Fragmentacao de Camada,
se o indice de classificacdo de risco (Art. 14, §3° resultar em restricbes baseadas em protocolos
especificos (ex: bloqueio de VPNs, Tor, ou protocolos P2P), isso configura violacdo da neutralidade
tecnoldgica e poderia fragmentar a arquitetura em camadas da Internet.

Recomendacdo: Assegurar que os critérios de selecdo tecnoldgica priorizem interoperabilidade,
conformidade com padrées abertos e mérito técnico, garantindo que a neutralidade tecnoldgica da
Internet seja preservada como principio orientador das aquisicbes publicas em ciberseguranca e que
a soberania seja alcancada como construcdo de capacidade, condicionando eventuais preferéncias
nacionais a demonstracdo de conformidade com padrées abertos e interoperdveis da Internet.
assegurando que o fortalecimento do ecossistema brasileiro se dé pela via da exceléncia e ndo pela
restricdo do acesso a tecnologias. Além disso, deve-se incluir dispositivo que: |) garanta que nenhuma
restricdo tecnoldgica viole o principio de neutralidade de rede; ii) exija que decisbes de blogueio ou
filtragem sejam temporarias, proporcionais e supervisionadas judicialmente; iij) proiba discriminacdo
baseada em tipo de aplicacdo ou protocolo.

5. Impacto nos Habilitadores de uma Internet Aberta,

Globalmente Conectada, Segura e Confiavel

Objetivo 1: Internet Aberta

5.1 H1 - Acesso Facil e Irrestrito

A\ Avaliacao: Risco baixo com potencial misto

O projeto ndo impde restricdes diretas de acesso a usudrios finais ou provedores de servicos de
Internet. No entanto, as preferéncias nacionais de aquisicdo de tecnologia (Art. 14, §1° e o indice de
classificacdo de risco de fornecedores (Art. 14, §3° poderiam limitar indiretamente o acesso a

tecnologias e servicos especificos para entidades dentro do escopo do projeto.

Se o indice de classificacao de risco resultar na exclusao efetiva de grandes fornecedores internacionais
de tecnologia das aquisicdes do setor publico brasileiro, isso restringiria o acesso das entidades do
setor publico a um ecossistema tecnoldgico globalmente diversificado.
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Por outro lado, a lei promove investimentos em ciberseguranca (3% do Fundo Nacional de Seguranca
Publica), que podem financiar melhor infraestrutura de rede em &rgaos publicos menos atendidos. Isso
melhora o acesso desses drgaos a Internet (mais banda, menor laténcia). Para equilibrar o impacto,
recomenda-se que a futura Agéncia implemente o indice de risco com critérios estritamente técnicos
(por exemplo, vulnerabilidades conhecidas, histdrico de falhas) e que permita concorréncia de solucdes
de cddigo aberto ou internacionais que comprovem conformidade.

Deve-se lembrar que a Internet “ndo obedece fronteiras” : esforcos de soberania digital devem expandir
capacidades internas sem criar portdes de acesso.

Recomendacdo: O indice de risco de fornecedores deve ser baseado em critérios estritamente
técnicos (vulnerabilidades, historico de falhas), ndo em origem nacional, permitindo competicdo de
solucbes abertas e internacionais que comprovem conformidade.

5.2 H2 - Uso irrestrito e fomento ao desenvolvimento de tecnologias para a Internet

A\ Avaliacdo: Risco médio com potencial negativo

Este é o habilitador mais diretamente em risco pelo PL 4752/2025. A combinacdo de preferéncias
nacionais de aquisicao (Art. 14, §1°), o poder da autoridade de restringir solucdes (Art. 14, §2°) e o indice
de classificacdo de risco de fornecedores (Art. 14, §3°) cria um arcabouco em que a implementacdo de
tecnologia dentro do setor publico estd sujeita a gatekeeping centralizado.

Historicamente, politicas desse tipo foram usadas nao apenas para ciberseguranca, mas também para
favorecer politicas industriais. No caso brasileiro, ndao hd indicacao explicita de imposicao de padrdes
técnicos diferentes, mas o recurso de restringir solu¢cdes desatualizadas da poder a autoridade de
decidir caso a caso. Isso pode gerar receio nos fornecedores de tecnologia de que atualizagcdes possam
ser barradas por critérios de risco. Internacionalmente, politicas de “soberania tecnoldgica” tendem a
seqguir dois caminhos: (i) fortalecem o mercado interno (causando danos minimos a Internet) ou (ii)

aumentam controles estatais (podendo fragmentar a rede).

A arquitetura da Internet prosperou justamente porque qualquer participante pode implementar e
inovar sobre seus protocolos abertos sem gatekeepers; a introducdo de mecanismos de aprovagao
centralizados, mesmo com boas intencdes, pode erodir gradualmente esse principio fundamental.

Recomendacao: Definir fundamentos precisos e exaustivos para restricdo de tecnologia na legislacao
primdria. Exigir a abertura de consultas publicas multissetoriais para restricoes que afetem mduitiplas
entidades ou classes de tecnologia. Alinhar metodologia de classificacdo com estruturas
internacionais para prevenir exclusées arbitrarias.
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5.3 H3 - Desenvolvimento, Gerenciamento e Governanca Colaborativos

v Avaliacdo: Impacto Positivo

A disposicao do Art. 18 para conselhos consultivos multissetoriais e grupos de trabalho é um aspecto
que se alinha com os principios de governanca colaborativa da Internet. A inclusdo da sociedade civil,
academia, setor privado e governo nos processos de definicao de padrdes de ciberseguranca espelha o
modelo multissetorial que sustenta a governanca da Internet no nivel global.

O Art. 3, V nomeia explicitamente a colaboracao intersetorial como principio orientador do Programa
Nacional. Os Arts. 19-21 com foco em educacao, treinamento e P&D fomentam um ecossistema nacional
mais amplo de expertise em ciberseguranca. Os requisitos de transparéncia do Art. 25 apoiam ainda
mais a governanca colaborativa responsdvel.

Recomendacdo: para maximizar o impacto positivo deste habilitador, os conselhos consultivos
devem ter papéis significativos sem decisbes sobre definicdo de padrbes e restricdo de tecnologia.

Objetivo 2: Internet Globalmente Conectada

5.4 H4 - Alcance Irrestrito

v Avaliacdo: Nao Impactado

O PL 4752/2025 ndo contém disposicdes que restringiriam a alcancabilidade da rede, imporiam
mandatos de bloqueio ou criariam restricdes de roteamento.

Tecnologicamente, a Internet considera que um pacote IP do servidor A deve chegar ao usudrio B
independente das politicas locais. Assim, a conectividade cresce a medida que mais participantes se
conectam. Reforcando esse ponto, o Art2 do PL destaca a continuidade das comunicagdes digitais
como vital para a soberania tecnoldgica, o que implica justamente manter enlaces internacionais.

A legislacdo ndo visa a filtragem de conteudo, obrigacdes de ISP para gerenciamento de trdfego ou
restricoes de fluxo de dados transfronteiricos. A alcanc¢abilidade irrestrita na camada de rede ndo é
ameacada por este projeto.

5.5 H5 - Capacidade da Rede

v Avaliacao: Impacto Positivo

bkt p: fwewiwisac.arg.br @

CCBY-NC-SA 40 @isachrasil



Dossié de Impacto - PL 4752/2025

As significativas disposicdes de financiamento do projeto (Art. 26 alocando 3% do Fundo Nacional de
Seguranca Publica e 2% das receitas de apostas de quota fixa para ciberseguranca) apoiarao
investimentos em infraestrutura que contribuem para a capacidade e resiliéncia da rede.

Ao fortalecer a postura de ciberseguranca de sistemas governamentais, a legislacdo reduz a
probabilidade de incidentes cibernéticos em larga escala que podem degradar a capacidade de rede
para todos 0s usuarios.

A disposicao do Art. 20 para programas nacionais de P&D em ciberseguranca também pode gerar
inovacoes que melhoram o desempenho da rede e o gerenciamento de capacidade.

Objetivo 3: Internet Sequra

5.6 H6 - Confidencialidade de dados, informacdes, dispositivos e aplicativos

v Avaliacao: Impacto Positivo

A orientacao geral de ciberseguranca do projeto, incluindo padrées minimos (Art. 5), cultura de
ciberseguranca (Art. 3, lll) e programas de treinamento (Art. 19), deve promover a adocao de praticas de
criptografia e comunicacdes seguras em todo o setor publico. Posturas mais fortes de ciberseguranca
governamental reduzem riscos sistémicos que poderiam comprometer a confidencialidade de dados
para cidadaos que interagem com servicos publicos.

Outro ponto positivo € que o projeto nao contém disposicdes que exijam backdoors, criptografia
enfraquecida ou custddia de chaves, medidas que prejudicaram a confidencialidade de dados em outras
estruturas legislativas de ciberseguranca.

N3o obstante, seria mais contundente explicitar no PL que mecanismos fortes de criptografia devem
ser permitidos e mesmo incentivados. Caso a autoridade nacional estabeleca padroes de seguranca
cibernética (Art. 5), faz sentido que esses incluam criptografia de dados em transito (TLS 1.3, como
minimo) e em repouso, além da adoc¢ao de protocolos de seguranca na camada de infraestrutura, como
DNSSEC, RPKI e DMARC/SPF/DKIM para seguranca de e-mail.

A auséncia de restricoes a criptografia no texto sugere que a confidencialidade pode ser mantida
conforme boas praticas internacionais, mas a explicitacao desses requisitos em posterior requlamento
da Autoridade fortaleceria a postura de seguranca do arcabouco normativo e sinalizaria compromisso
com a seguranca da camada de infraestrutura da Internet.

Considerando a soberania digital no sentido de prote¢do dos cidaddos, recomenda-se afirmar

explicitamente que nenhuma norma obrigard a quebra de criptografia ou coleta excessiva de dados
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pessoais. Tecnologias como VPNs, Tor e criptografia ponta-a-ponta devem permanecer disponiveis para
uso publico e governamental onde necessario, desde que compativeis com a lei.

Recomendacdo: O PL deve afirmar explicitamente que os padrées de ciberseguran¢a (Art. 5) incluem
criptografia forte em transito e em repouso, € que nenhuma norma poderd obrigar a quebra de
criptografia ou coleta excessiva de dados pessoars.

5.7 H7 - Integridade de dados, informacodes, dispositivos e aplicativos

v Avaliacdo: Impacto Positivo

Integridade significa garantir que dados e sistemas nao sejam alterados indevidamente. O PL 4752
enfatiza controles de seguranca que reforcam a integridade. O Art. 13 obriga avaliacdo de riscos de
fornecedores e a mitigacao de falhas em toda a cadeia, o que implica auditorias e testes regulares -
prdticas que melhoram a integridade geral.

Além disso, o Art. 14 §2° permite proibir solucdes desatualizadas ou inseguras , incentivando o uso de
versoes de software corrigidas. Por exemplo, se um sistema critico possui vulnerabilidade de injecao
SQL, ele teria de ser substituido ou atualizado para nao figurar na lista proibida. Esse tipo de medida,
quando transparente, aumenta a confianca de que 0s servicos publicos serdo executados sem
adulteracao.

Contudo, h3 trade-offs. Se o indice de risco for aplicado por questdes nao-técnicas, pode haver menos
alternativas de alta integridade. Por isso € essencial que a futura Agéncia adote frameworks
internacionais de verificacao de integridade (ex. modelos de maturidade em seguranca cibernética) e
permissao de certificacdes de terceiros para que um fornecedor atenda os critérios sem discriminacao.

A interoperabilidade de logs e registros de eventos também deve ser incentivada para que, por
exemplo, se use formatos abertos de log (JSON, syslog padrao), permitindo auditoria independente. Ao
permitir que quaisquer partes interessadas revisem a integridade dos sistemas publicos (como previsto
pela transparéncia do PL), reforca-se que os dados e servicos publicos nao serdao corrompidos,
mantendo-se a integridade e reforcando principios que permitem que a Internet continue sendo global
e segura.

Objetivo 4: Internet Confidvel

5.8 H8 — Confiabilidade, resiliéncia e conectividade otimizada

v Avaliacao: Impacto Positivo
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A resiliéncia é apresentada como um objetivo central do projeto. O requisito do Art. 11 para politicas de
continuidade e recuperacao aborda diretamente a resiliéncia de servicos digitais governamentais. Além
disso, o Art. 2 pardgrafos | e XV listam, como objetivos, fortalecer a resiliéncia cibernética e garantir a

continuidade das comunicacdes digitais mesmo em crise.

Na pratica, isso significa que os 6rgaos federais devem manter varias rotas de conexao, sistemas
redundantes e planos de recuperacdo. Tecnologias como replicacao de dados, failover automdtico e
redes definidas por software (SDN) podem ser apoiadas para melhorar a disponibilidade de sistemas
governamentais. Além disso, 0 mecanismo de notificacdao de incidentes do Art. 12 cria um ciclo de

feedback que deve melhorar a resiliéncia coletiva.

5.9 H9 - Prestacao de Contas e Responsabilidade

v Avaliacdo: Impacto Positivo

Os requisitos de transparéncia e responsabilizacdao do Art. 25 para a autoridade nacional estdo bem
alinhados com este habilitador. A responsabilizacdao em ciberseguranca significa que agentes saibam
suas obrigacdes e sofram consequéncias por falhas. O PL define claramente que gestores publicos serdo
responsabilizados pela implementacao das normas e resposta a incidentes (Art. 2 XIII).

O projeto estabelece poderes de auditoria e fiscalizagdo (Art. 4) que criam mecanismos de
responsabilizacdo para entidades dentro de seu escopo. A notificacdo obrigatdria de incidentes (Art. 12)
também contribui para a responsabilizacdo ao criar um registro de eventos de seguranca e respostas.

Contudo, para reforcar a cadeia de responsabilizacao recomenda-se também incluir penalidades para
fornecedores falhos. Por exemplo, contratos publicos de tecnologia devem ter cldusulas de Service
Level Agreement (SLA) que prevejam multas se vulnerabilidades reportadas ndao forem corrigidas no
prazo acordado. Além disso, a transparéncia fiscal (Art. 26 Capitulo IV) reforca que despesas em
ciberseguranca serdo auditadas, o que induz resultados mensurdveis. Do ponto de vista do usudrio,
nada muda diretamente; mas para a infraestrutura, isso significa que haverd documentacao e prestacao

de contas.

Recomendacdo: Incluir nos contratos publicos de tecnologia cldusulas de SLA com penalidades para
fornecedores que ndo corrigirem vulnerabilidades reportadas dentro de prazo acordado, reforcando
a cadeia de responsabilizacdo além dos agentes publicos.

5.10 H10 - Privacidade

/\ Avaliacao: Risco baixo com potencial misto
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A privacidade apresenta um quadro misto. No lado positivo, o Art. 3, Xl lista explicitamente a protecao
da privacidade como principio orientador do Programa Nacional, e o projeto é descrito como operando
em harmonia com a Lei Geral de Protecao de Dados (LGPD) do Brasil.

E certo que o projeto ndo regula diretamente dados pessoais; ainda assim, qualquer aumento na
supervisdo governamental de redes pode criar preocupacdes de privacidade. Tecnicamente,
recomenda-se tratar a privacidade por design: por exemplo, exigir que sistemas federais usem
criptografia para dados sensiveis e coletem apenas o necessario para seguranca. Uma medida concreta
seria determinar que toda rede governamental use VPNs ou criptografia de ponta a ponta para
comunicacoes internas, seguindo padrdes globais. Além disso, como salvaguarda, drgaos de auditoria
(internos e CGU) devem atuar para que execucdes de vigilancia ou coleta de dados sob o PL respeitem
a Lei Geral de Protecao de Dados (LGPD).

Portanto, as obrigacdes de notificacao de incidentes (Art. 12), se envolverem o compartilhamento de
dados pessoais de individuos afetados com a autoridade nacional, devem ter seu escopo
cuidadosamente definido para cumprir os principios de proporcionalidade da LGPD. Os poderes de
auditoria e fiscalizacdo da autoridade (Art. 4) sobre sistemas governamentais criam amplo acesso a
dados sensiveis que requer salvaguardas legais robustas e mecanismos de supervisao.

Recomendacdo: Exigir que os relatdrios de incidentes (Art. 12) utilizem dados anonimizados ou
pseudonimizados por padrdo, e que o0s poderes de auditoria (Art. 4) sejam exercidos com
salvaguardas explicitas de proporcionalidade alinhadas a LGPD.

6. Tabela de Impacto

As tabelas a sequir fornecem uma visdo consolidada do impacto avaliado do PL 4752/2025 nas
Propriedades Criticas do Modo Internet de Interconectividade e nos Habilitadores OGST.

6.1 Propriedades Criticas

Infraestrutura Acessivel com Protocolo Comum PREOCUPACAO Limitada

PC2 Arquitetura Aberta de Blocos Estruturais PREOCUPACAO Moderada

Interoperaveis e Reutilizdveis

PC3 Gerenciamento Descentralizado e Sistema de = PREOCUPACAO Limitada
Roteamento Distribuido Unico

PC4 |dentificadores Globais Comuns NAO IMPACTO -
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6.2 Habilitadores OGST

Rede de Propdsito Geral e Tecnologicamente

Neutra

PREOCUPACAO

Moderada

H2

H3

H4

H5

H6

H7

H8

H9

H10

Aberta

Aberta

Aberta

Global
Global

Seqgura

Sequra

Confiavel

Confidvel

Confiavel

Acesso Facil e Irrestrito

Uso irrestrito e fomento a0
desenvolvimento de tecnologias para a

Internet

Desenvolvimento, Gerenciamento e

Governanca Colaborativos
Alcance Irrestrito
Capacidade da Rede

Confidencialidade de dados,
informacdes, dispositivos e aplicativos

Integridade de dados, informacdes,
dispositivos e aplicativos

Confiabilidade, resiliéncia e

conectividade otimizada
Prestacdo de Contas e Responsabilidade

Privacidade

7. ConclusOes e Recomendacoes

7.1 Aspectos Positivos

MISTO

PREOCUPACAO -
POSITIVO +
NAO IMPACTO -
POSITIVO +
POSITIVO +
POSITIVO +
POSITIVO +
POSITIVO +
MISTO ~

O PL 4752/2025 contém vdrias disposicdes que representam contribuicdes positivas para a resiliéncia e

confiabilidade da Internet no Brasil:
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Financiamento dedicado para ciberseguranca (Art. 26), cuja adequacdo ao volume de incidentes
no escopo da lei deverd ser avaliada com base em dados que permitam dimensionar a demanda
efetiva.

Notificacdo obrigatdria de incidentes (Art. 12) cria responsabiliza¢do institucional e permite
aprendizado coletivo.

Governanca de riscos da cadeia de suprimentos (Arts. 13-15) aborda um vetor de ameaca

contemporaneo critico.

Conselhos consultivos multissetoriais (Art. 18) e colaboracao como principio orientador (Art. 3,
V) se alinham com melhores praticas de governanca da Internet.

Requisitos de transparéncia e responsabilizacao (Art. 25) apoiam a supervisao democrética.
Alinhamento com a LGPD e privacidade como principio orientador (Art. 3, XI).

O projeto evita os padrdes legislativos de ciberseguranca mais prejudiciais: ndo ha requisitos de
backdoor de criptografia, mandatos de filtragem de conteudo e restricdes de roteamento ou
obrigacdes de localizacdo de dados, preservando assim as propriedades fundamentais do Modo
Internet de Interconectividade.

7.2 Areas de Preocupacdo

As seguintes disposicdes do PL 4752/2025 criam riscos para a arquitetura aberta e interoperdvel da

Internet e devem ser abordadas durante o processo legislativo:

Preferéncias Nacionais de Aquisicdo de Tecnologia (Art. 14, §1°: O protecionismo econémico em
aquisicdes de tecnologia, se estendido a software e infraestrutura relevantes para seguranca,
corre o risco de criar pilhas de tecnologia incompativeis e reduzir a diversidade de
componentes interoperaveis disponiveis para entidades publicas brasileiras.

Poderes Centralizados de Restricdo (Art. 4 e Art. 14, §2°): O poder da autoridade nacional de
restringir solucdes tecnoldgicas, sem critérios claramente definidos, devido processo ou
requisitos de proporcionalidade na legislacdo primdria, cria um mecanismo de gatekeeping que
poderia ser mal utilizado.

Indice de Classificacdo de Risco de Fornecedores (Art. 14, §3°): Sem critérios transparentes e
internacionalmente alinhados e mecanismos significativos de recurso, este indice poderia
funcionar como uma lista negra efetiva, reduzindo a diversidade tecnoldgica e criando barreiras

para fornecedores internacionais.
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e Tensdes de Privacidade (Art. 4, Art.12): Os poderes de fiscalizacdo e auditoria da autoridade e as
obrigacdes de notificacdo de incidentes exigem salvaguardas explicitas compativeis com a
LGPD para prevenir coleta e compartilhamento de dados desproporcionais.

e Auséncia de Disposi¢coes sobre Divulgacdo Coordenada de Vulnerabilidades: O PL nao prevé
mecanismos de protecdo a pesquisadores de seguranca de boa-fé nem prazos para correcao de
vulnerabilidades por fabricantes. Essa lacuna pode desincentivar a pesquisa independente de
seguranca, prolongar a exposicdo a vulnerabilidades criticas em infraestrutura compartilhada da
Internet e enfraquecer a cadeia de defesa cibernética em suas fases mais precoces.

7.3 Recomendacdes Legislativas

Com base nesta anadlise, as sequintes emendas legislativas especificas e medidas de implementacdo sao
recomendadas para fortalecer o alinhamento do PL 4752/2025 com os principios do Modo Internet de
Interconectividade:

R1 Art. 14, §1° Substituir preferéncias baseadas exclusivamente em origem nacional por
(Preferéncias de = requisitos de certificacdo de seguranca reconhecidos, sejam internacionais
Aquisicao) (Common Criteria, ISO 27001, FIPS 140-3) ou nacionais, desde que baseados

em critérios técnicos objetivos e aplicados de forma ndo discriminatdria a

todos os fornecedores. Adicionalmente, considerar a inclusao de requisitos

de tratamento de dados criticos em territdrio nacional como critério
complementar de seguranca, alinhado com a LGPD e com préticas
internacionais de protecdo de dados sensiveis.

R2 Art. 14, §2° Definir na legislacao primaria a lista exaustiva de fundamentos para
(Poderes de restricbes de tecnologia. Exigir consulta multissetorial prévia (conselhos do
Restricao) Art.18) e avaliacdo de proporcionalidade antes de impor restricdes. Criar um

processo de recurso expedito.

R3 Art. 14, §3° Exigir gue a metodologia de classificacao seja desenvolvida em processo
(Indice de Risco multissetorial do Art. 18, publicada antecipadamente e alinhada com
de estruturas de risco internacionais (NIST SP 800-161, ENISA). Exigir relatdrios
Fornecedores) publicos anuais e auditorias independentes de decisdes de classificacao.
R4 Art. 4 (Escopo Esclarecer na legislacao primdria que os poderes normativos da autoridade
da Autoridade) se aplicam exclusivamente a entidades da administracdo publica federal

inscritas no Programa. Qualquer extensao a entidades do setor privado deve

exigir autorizacao parlamentar separada.
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R5  Art.5 (Padrbes Exigir explicitamente que todos os padrées minimos de ciberseguranca
Minimos) adotados pela autoridade sejam compativeis com padrdes da Internet da
I[ETF, ISO e ITU-T. Os padrbes nao devem exigir protocolos proprietdrios ou
excluir solucdes de codigo aberto.

R6 Arts.12e 4 Especificar que relatdrios de incidentes devem usar dados técnicos
(Notificacao e anonimizados ou pseudonimizados por padrao. Estabelecer requisitos de
Auditoria) supervisdo judicial para acesso da autoridade a informacdes pessoalmente

identificdveis. Exigir Data Protection Impact Assessments (DPIAS) para as
funcdes principais de processamento de dados da autoridade.

R7 Art.18 Elevar conselhos consultivos a status de consulta obrigatdria para todas as
(Conselhos decisdes normativas que afetem a arquitetura da Internet, incluindo
Multissetoriais) restricdes de tecnologia, normas da cadeia de suprimentos e padrdes

minimos. Exigir que recomendac¢des dos conselhos sejam publicadas ao lado
das decisdes da autoridade.

R8 Novo Incluir disposicdes sobre Divulgacao Coordenada de Vulnerabilidades com
dispositivo safe harbors para pesquisadores de boa-fé e prazos para correcao por
(divulgacao fabricantes. Incorporar nos padrées minimos (Art. 5) a exigéncia de ado¢ao

coordenada de de protocolos de seguranca na camada de infraestrutura da Internet (RPKI,
vulnerabilidades DNSSEC, TLS 1.3, IPv6) como requisitos obrigatdrios para entidades
e Protocolos de participantes do Programa.
Infraestrutura)
R9 Art. 3°

Adicionar definicdo de criptografia forte nos seguinte termos: “algoritmos,
(Definicdes) protocolos e implementacdes criptograficas que atendam, cumulativamente,
a0s seguintes requisitos: a) oferecam nivel de seguranca compativel com o
estado da arte reconhecido por organismos internacionais de padronizacao
(IETF, NIST, ISO/IEC) e pela comunidade técnica, conforme regulamentacao
da autoridade competente; b) nao contenham vulnerabilidades intencionais,
mecanismos de acesso excepcional (backdoors) ou funcionalidades que
permitam a terceiros, incluindo o préprio desenvolvedor, contornar os
mecanismos de protecado criptografica; ) permitam, quando aplicavel, a

verificacao independente de conformidade por meio de auditoria técnica,

revisdao por pares e/ou publicacdo do cddigo-fonte.
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R1 Art. 3°

Adicionar vedacao de backdoors criptogrdficos: "XVI - protecdo da
0 (Diretrizes)-

integridade criptografica: nenhuma norma, regulamento ou decisao
administrativa podera: a) exigir a inclusao de vulnerabilidades, mecanismos
de acesso excepcional ou funcionalidades de interceptacao em sistemas,
aplicacbes ou protocolos que utilizem criptografia; b) obrigar a custodia, o
depdsito ou o compartilhamento de chaves criptograficas privadas com
terceiro; ¢) determinar o enfraquecimento, a substituicao ou a ndao adocao
de algoritmos, protocolos ou implementacdes criptograficas reconhecidos
pela comunidade técnica internacional, ou influenciar o estabelecimento de
padroes criptograficos sendo para promover maior nivel de seguranca; d)
impedir ou restringir o uso de criptografia de ponta a ponta por parte de

usudrios, entidades publicas ou prestadores de servico."

R1T  Art. 5° (Padrdes
Minimos)

Adicionar requisitos criptograficos especificos: "§ 2° Os padrées minimos de
ciberseguranca de que trata o caput deverdo incluir requisitos para protecao
criptogrdfica, observados os seguintes principios: | - para dados em transito:

utilizacao de protocolos de comunica¢ao segura que garantam
confidencialidade, autenticidade e forward secrecy, conforme os padrdes
abertos vigentes reconhecidos pelos organismos internacionais de
padronizacado; Il - para dados em repouso: utilizacdo de algoritmos de
criptografia simétrica reconhecidos internacionalmente, com gerenciamento
seguro do ciclo de vida das chaves criptograficas, incluindo geracao,
armazenamento, rotacdo e destruicao; lll - para infraestrutura critica: adocao
de mecanismos de seguranca nas camadas de infraestrutura da Internet,
incluindo autenticacao de origem de rotas, integridade de resolucdes de
nomes de dominio e suporte a versao mais recente do protocolo de
Internet, conforme padrdes desenvolvidos nos foruns técnicos competentes.
§ 3° A autoridade competente publicard e mantera atualizada, em prazo ndo
superior a 12 meses da entrada em vigor desta Lei e revisada ao menos a
cada 24 meses, lista de referéncia com os algoritmos, protocolos e

parametros técnicos que atendam aos requisitos do § 2°, observadas as
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recomendacdes dos organismos de padronizacdo da Internet (IETF), do NIST,

da ISO/IEC e de outros organismos reconhecidos."

N Novo Adicionar Secdo Xl ao Capitulo Ill: "Art. 25-A. A autoridade competente

2 dispositivo instituird programa de divulgacao coordenada de vulnerabilidades,

(Divulgagao . o ) .
observados os seguintes principios: | — protecdo legal de pesquisadores de
Coordenada de

Vulnerabilidades seguranca que identifiquem e reportem vulnerabilidades de boa-fé, em
) conformidade com as politicas de divulgacao coordenada publicadas pela
autoridade; Il - estabelecimento de prazos proporcionais a severidade da
vulnerabilidade para que fabricantes e desenvolvedores implementem
correcdes, conforme classificacao de criticidade definida em regulamento; Il
- publicacao de politicas claras e acessiveis sobre escopo, metodologia
permitida, canais de reporte e critérios de boa-fé; IV - vedacdo de sancdes
administrativas, civis ou penais contra pesquisadores que atuem em estrita
conformidade com as politicas de divulgagao coordenada, ressalvadas as
hipdteses de dolo ou de desvio manifesto do escopo autorizado; V -
incentivo a participacao de entidades brasileiras em comunidades
internacionais de resposta a incidentes e de divulgacdo de vulnerabilidades.
Paragrafo unico. Os prazos de que trata o inciso Il serao fixados em

regulamento, ouvidos os conselhos consultivos de que trata o art. 18, e

revisados periodicamente a luz das melhores praticas internacionais.”

R1 Art. 14, §1° Modificar redacéo para: "§ 1° A priorizacdo de fornecedores e tecnologias no

3 (Preferéncias ambito do Programa deverd observar, de forma cumulativa, critérios

Nacionais)- . e .
objetivos e nao discriminatdrios baseados em: | — conformidade
demonstravel com padrdes técnicos de seguranca reconhecidos por
organismos internacionais de padronizacao; Il - rastreabilidade e
transparéncia da cadeia de suprimentos, incluindo a identificacdo de
componentes criticos e suas dependéncias; Ill - capacidade de auditoria
independente e de verificacdo de integridade dos componentes de software
e hardware; IV — avaliacdo de risco jurisdicional baseada em critérios

técnicos e objetivos, considerando o arcabouco juridico aplicavel ao
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fornecedor em matéria de acesso governamental a dados e sistemas. § 2° Os
critérios de que trata o § 1° aplicam-se igualmente a fornecedores nacionais
e estrangeiros, sendo vedada a discriminacao baseada exclusivamente na
origem geogréfica do fornecedor ou da tecnologia. § 3° A metodologia de
avaliacdo dos critérios serd desenvolvida com a participacao dos conselhos
multissetoriais de que trata o art. 18, publicada previamente e revisada ao
menos a cada 24 meses. V — disponibilidade do cddigo-fonte para auditoria
independente, com preferéncia, em igualdade de condicdes técnicas e de
seguranca, para solucdes distribuidas sob licencas de software livre ou de

c6digo aberto reconhecidas pela Open Source Initiative (OSI).

Paragrafo unico. A preferéncia por solucdes de cddigo aberto de que trata o
inciso V nao exclui solucdes proprietarias que demonstrem conformidade
com os demais critérios e que permitam auditoria independente por

mecanismos equivalentes."

8. Conclusao

O PL 4752/2025 reflete um esforco legitimo e necessario para fortalecer a postura nacional de
ciberseguranca do Brasil. Os objetivos centrais do projeto, melhorar a resiliéncia de sistemas digitais
governamentais, estabelecer uma capacidade coordenada de resposta a incidentes e construir
expertise nacional de ciberseguranca, estdao alinhados tanto com melhores praticas internacionais
quanto com a visdo da Internet Society para uma Internet segura e confidvel.

No entanto, o impacto do projeto na Internet ndo € uniformemente positivo. As preferéncias nacionais
de aquisicdo de tecnologia (Art. 14, §1°) e os poderes centralizados de restricdo de tecnologia (Art. 4, Art.
14, §2°-3) introduzem riscos para a arquitetura aberta e interoperdvel que torna a Internet globalmente
valiosa. Essas disposicoes, se implementadas sem salvaguardas adequadas, poderiam fragmentar o
ecossistema tecnoldgico do Brasil, reduzir o acesso a diversidade global de blocos estruturais
interoperdveis e estabelecer um precedente para gatekeeping tecnoldgico justificado por
ciberseguranca.

Os riscos identificados ndo sao inerentes aos objetivos do projeto, uma vez que eles surgem de
escolhas especificas de implementacdao que podem ser abordadas através de emendas legislativas
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direcionadas. As recomendacdes na Secdo 7 fornecem um roteiro concreto para fortalecer o
alinhamento do projeto com os principios do Modo Internet de Interconectividade sem comprometer

seus objetivos de ciberseguranca.

A Internet Society encoraja legisladores, a autoridade nacional designada e stakeholders da sociedade
civil a se engajarem com esta andlise como parte do processo legislativo. Um arcabouco de
ciberseguranca projetado desde o inicio com respeito aos principios de arquitetura da Internet serd
mais eficaz, mais durdvel e mais compativel com o papel do Brasil como ator lider na governanca global

da Internet.

Anexo | - Glossdrio de Termos Técnicos
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Termo

Criptografia End-to-End (E2EE - End-to-End
Encryption)

Definicao utilizada

Modelo de comunicacdo em que os dados sdo
cifrados no dispositivo de origem e decifrados apenas
no dispositivo de destino, sem que intermedidrios
(incluindo provedores de servico) tenham acesso ao

conteldo em texto claro.

27

Gatekeeping

Controle centralizado exercido por uma entidade
(publica ou privada) sobre o acesso a tecnologias,
mercados ou infraestruturas, podendo limitar a
diversidade de solucdes disponiveis e a competicao

Neutralidade Tecnoldgica

Principio segundo o qual a rede nao discrimina com
base em tecnologia, protocolo ou aplicacdo utilizados,
permitindo que a Internet sirva a propdsitos nao

previstos no momento de seu projeto.

Divulgacdao Coordenada de Vulnerabilidades (CVD -
Coordinated Vulnerability Disclosure)

Processo estruturado de reporte responsavel de falhas
de seguranc¢a, no qual o pesquisador notifica o
fabricante antes da divulgacdo publica, permitindo a
correcao da vulnerabilidade dentro de prazos

acordados.

DNSSEC (Domain Name System Security Extensions)

Conjunto de extensdes de seguranca ao protocolo
DNS que autentica as respostas de consultas de
nomes de dominio por meio de assinaturas digitais,
prevenindo ataques como envenenamento de cache
DNS.

RPKI (Resource Public Key Infrastructure)

Infraestrutura de chaves publicas que permite a
validacao criptografica da origem de antncios de
rotas BGP (Border Gateway Protocol), prevenindo o
sequestro de rotas e o redirecionamento malicioso de

trdfego na Internet.

Perfect Forward Secrecy (PFS - Sigilo Prospectivo
Perfeito)

Propriedade de protocolos criptograficos que garante
que as chaves de sessao derivadas nao podem ser
comprometidas retroativamente, mesmo que a chave
privada de longo prazo do servidor seja

posteriormente exposta.

CCBY-NC-SA 4.0
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BGP (Border Gateway Protocol)

Protocolo de roteamento inter-dominio que permite a
troca de informacdes de alcance entre sistemas
autdnomos na Internet. Vulnerabilidades no BGP

podem permitir o sequestro de rotas e o
redirecionamento de trafego.

CSIRT (Computer Security Incident Response Team)

Equipe especializada em receber, analisar e responder
a incidentes de seguranca cibernética, coordenando
acoes de mitigacao e recuperacao.

Cyber Kill Chain

Modelo desenvolvido pela Lockheed Martin que
descreve as sete etapas sequenciais de um ataque
cibernético: reconhecimento, armacao, entrega,
exploragdo, instalacdo, comando e controle, e acbes

sobre o objetivo.

TLS (Transport Layer Security)

Protocolo criptogrdfico que garante a
confidencialidade e integridade das comunicagdes na
Internet. A versao 1.3 (TLS 1.3), publicada em 2018, é a
versao mais recente e segura, sendo recomendada

como padrao minimo.

Zero Trust (Confianca Zero)

Modelo de seguranca cibernética (NIST SP 800-207)
que elimina a confianca implicita em qualquer
componente da rede, exigindo verificacdo continua de
identidade, dispositivo e contexto para cada acesso a

recursos.
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Anexo Il - Andlise de Compatibilidade Internacional

m Dimensao Convergéncia Observacao

Notificacdo obrigatdria de
NIS2 (UE)

incidentes

Governanca de cadeia de
NIS2 (UE) )

suprimentos

Designacdo de autoridade
NIS2 (UE) .

nacional

Requisitos setoriais
NIS2 (UE) _ )

diferenciados

Cooperacao
NIS2 (UE) o

transfronteirica

Resiliéncia operacional
DORA (UE) o

digital
DORA (UE) Testes de resiliéncia

Supervisao de terceiros
DORA (UE) v

criticos de TIC

Seguranca do
GDPR (UE)

processamento (Art. 32)

DPIA e Privacy by Design
GDPR (UE) e c

(Arts. 35, 25)

Articulacdo com autoridade
GDPR (UE)

de dados

CCBY-NC-SA 4.0

CONVERGENTE

CONVERGENTE

CONVERGENTE

LACUNA

LACUNA

PARCIAL

LACUNA

LACUNA

PARCIAL

LACUNA

LACUNA

Art. 12 do PL. Sem prazos escalonados
equivalentes (24h/72h da NIS2).

Arts. 13-15 do PL enderecam riscos da

cadeia de suprimentos.

Art. 4 designa autoridade com poderes

normativos, fiscalizacdo e auditoria.

A NIS2 diferencia entidades essenciais e
importantes. O PL ndo adota classificacdo
setorial equivalente.

A NIS2 cria o EU-CyCLONe. O PL menciona
cooperagao internacional (Art. 3% X), mas

sem mecanismos operacionais.

Arts. 5 e 13-15 abordam padrdes e riscos,
mas sem a especificidade do DORA para o

setor financeiro.

Sem previsdo de testes de penetracdo
obrigatérios. Art. 5 pode abranger via

regulamentacao.

O DORA estabelece supervisao direta de

provedores criticos. PL nao possui

mecanismo equivalente.

O PL referencia a LGPD (Art. 3° Xl), mas

sem articular requisitos técnicos

equivalentes ao Art. 32.

Sem previsao de avaliacdes de impacto
nem de protecdo de dados por concepcao
para a autoridade.

Sem mecanismos formais de coordenacdo
entre a autoridade de ciberseguranca e a
ANPD.
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m Dimensao Convergéncia Observacao

i L Sem participacao obrigatdria em
. Redes internacionais de ) )
Cooperagao ST LACUNA comunidades globais (FIRST, CSIRTs
s
regionais).

- Sem requisitos de interoperabilidade com
~ Interoperabilidade com i .
Cooperacao = LACUNA plataformas globais de compartilhamento
sistemas de alerta
de ameacas.

L o Art. 3°, X menciona cooperacao, mas sem
. Exercicios internacionais L i
Cooperagao . LACUNA participacao institucionalizada em
conjuntos .
exercicios.
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