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Artigos elaborados como produtos do curso livre (2021)

Os textos apresentados a seguir foram elaborados como produtos do curso livre
Estrutura e funcionamento da Internet: aspectos técnicos, politicas (2021), que
teve como objetivo aprofundar o conhecimento sobre a estruturacdo, os principios
norteadores e o funcionamento da Internet e engajar e capacitar profissionais de
multiplas areas para que possam incidir nos debates sobre politicas publicas para o
setor no Brasil.

A partir de encontros e debates online semanais, entre setembro e novembro de
2021, os(as) alunos(as) desenvolveram um ensaio como trabalho final que consta
nesta publicacdo. Os textos foram comentados por pesquisadores e pesquisadoras
do CEPI e a verséo final revisada pelos alunos(as).

Refletindo a proposta e dindmica do curso estruturada a partir do tema da Internet
Aberta, os textos exploram suas dimensdes juridicas, tecnoldgicas, sociolégicas, de
politicas publicas, entre outras.

Na primeira secdo, apresentamos as perspectivas do CEPI, da ISOC Brasil e do
Twitter Brasil que viabilizaram este projeto. Na sequéncia, serdo apresentados 0s
trabalhos que foram organizados na seguinte ordem: (i) Abordagens Conceituais; (ii)
Moderacdo de Conteudo; (iii) Desinformacao; (iv) Algoritmos e uso ético de Inteli-
géncia Artificial; (v) Privacidade e Protecdo de Dados Pessoais; (vi) Soberania Digi-
tal. Dentro dessas sec¢@es, por sua vez, os trabalhos foram organizados em ordem
alfabética dos(as) autores(as).

Boa leitura!
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SOBRE O CURSO

CEPI FGV DIREITO SP

Esta publicacdo nasce em um momento importante de debates e reflexdes sobre
0 que entendemos e defendemos como Internet aberta: uma Internet conectada
globalmente, segura e confiavel para todos.

Em 2009, o Comité Gestor da Internet (CGIl) lancava 10 Principios para a gover-
nanca e uso da Internet, naquela época tidos como principios inéditos em ambito
local (Brasil) e global, com impactos de longo prazo, dentre eles na redacéo do
Marco Civil da Internet e da Lei de Protecéo de Dados brasileira (Possebon, 2019).

A importancia e atualidade do Decélogo do CGI se materializa na defesa da: Li-
berdade de expresséo, defesa da privacidade e respeito aos direitos humanos;
Governanca democratica e coletiva, multilateral e transparente; Acesso universal
para desenvolvimento social e humano; Diversidade cultural; Inovagéo; Neutrali-
dade da rede, ndo admitindo qualquer tipo de discriminacao ou favorecimento po-
litico, comercial, religioso ou cultural; Estabilidade, seguranca e funcionalidade a
partir de padrdes abertos e globais; além da garantia de um ambiente legal e re-
gulatorio que preserve a sua estrutura e funcionamento como espago de colabo-
racao (CGl.br, 2009).

Nos ultimos anos, uma série de desafios nos parecem demandar especial atengéo
e defesa desses principios e da concepcdo do que € e porque a Internet deve
continuar sendo aberta, segura e global, tanto do ponto de vista técnico, politico
guanto regulatorio.

O combate a desinformacéo e o polémico PL 2630; a disseminacao de discurso
de odio e extremismos versus o0s impasses em termos de moderacao de conte-
udo; o crescente vazamento de dados pessoais de 6rgdos publicos e empresas
privadas; os desafios técnicos e éticos da inteligéncia artificial; o conflito entre
Russia e Ucrania que levou ao pedido de banimento da Russia da Internet (Men-
des, 2022) sdo apenas alguns de varios destaques recentes que nos levam a re-
fletir e mobilizar debates sobre a Internet que queremos.
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Como parte desse contexto complexo e da necessidade de compreensao e parti-
cipacdo ativa e qualificada no debate e da construcdo dessa Internet, nos senti-
mos motivados e desafiados a olhar para esses e outros temas com o objetivo de
aprofundar o conhecimento sobre a estruturacdo, os principios norteadores e 0
funcionamento da Internet Aberta.

Esta publicagdo marca um pouco desse processo, celebrando a parceria entre o
Centro de Ensino e Pesquisa em Inovacao da Escola de Direito de S&o Paulo da
Fundacao Getulio Vargas (CEPI FGV Direito SP), o capitulo brasileiro da Internet
Society (ISOC Brasil) e o Twitter Brasil, que resultou na realizacdo da segunda
edicdo do curso Estrutura e Funcionamento da Internet: aspectos técnicos, politi-
cos e regulatorios.

O curso foi desenvolvido para abranger diversos aspectos relacionados a infraes-
trutura e ao funcionamento da Internet como "a rede das redes", considerando
suas dimensoes técnica, regulatoria e social.

Compreender os principios que orientam o desenho estrutural e o funcionamento
da Internet; desenvolver uma perspectiva critica sobre o funcionamento e o ecos-
sistema de governanca da Internet, abarcando dimensdes técnicas e nao técni-
cas; avaliar iniciativas regulatérias e legislativas, politicas e técnicas que possam
apresentar riscos ou proporcionar condicdes para a operacao da Internet como
uma rede aberta e descentralizada, foram alguns dos principais objetivos do pro-
jeto que contou com a participacdo de grandes especialistas nos temas em de-
bate.

O formato online e a premissa de diversificacdo do perfil dos(as) alunos(as) € um
elemento que prezamos por destacar como forma de expandir essa oportunidade
para pessoas que se encontram em outros estados e que n&o se restringem a
advogados(as) e juristas. Alunos e alunas de diferentes areas de formacgéo e atu-
acao, de todas as regides do Brasil e com diferentes niveis de envolvimento com
o tema do curso, foram essenciais para 0 sucesso do projeto.

O encontro e interacao entre estudantes e profissionais nos parecem fundamen-
tais para uma adequada compreensao das complexidades que conformam os de-
safios enderecados pelo curso. Como resultado pratico, essa combinacao tem ga-
rantido ndo apenas a qualidade, mas o carater de difusdo dos aprendizados mo-
bilizados pelo grupo.
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Os encontros conjugaram aulas gravadas, compartilhamento de leituras prepara-
térias e encontros online ao vivo (via plataforma Zoom) durante trés meses, com
encontros semanais (entre 22/09/2021 e 24/11/2021). Para cada aula, foram con-
vidados especialistas e profissionais de notério saber sobre os temas em pauta
para proporcionar um espaco rico de trocas e aprendizado a partir de diferentes
perspectivas.

Além da metodologia participativa em um ambiente virtual, orientada por métodos
ativos e coletivos de debate e construgcdo do conhecimento, a edicdo 2021 teve
como grande diferencial a discusséo de casos desenvolvidos especialmente para
o curso a fim de aprofundar a compreensao e discussédo dos impactos e desafios
atrelados as politicas de remocéo de contetdos e ao processo tomada de decisao;
a identificacao e responsabilizacédo das iniciativas que ameacgam alguns principios
para a governanca e uso da Internet; e ao bloqueio e/ou banimento de aplicativos
em diferentes situacfes com base em argumentos de soberania nacional.

A participacao ativa de todos os envolvidos, desde os parceiros, especialistas que
aceitaram os convites e os(as) alunos(as) que se dedicaram nos 10 encontros
desta edigao, nos leva a apresentar com orgulho esta publicagéo.

Principios e fundamentos da Internet Aberta; responsabilidade de intermediarios;
transparéncia e explicabilidade de algoritmos; moderacéo de conteudo; criptogra-
fia, desinformacdo e discurso de ddio; privacidade e protecdo de dados sao alguns
dos topicos que exploramos de forma relacional nas aulas e que vocé (leitor(a))
encontrara refletidos nos ensaios a seguir.

Os textos foram elaborados como produtos finais do curso pelos alunos e alunas
e contaram com 0s comentarios de pesquisadoras e pesquisadores do CEPI FGV
Direito SP com o objetivo de aprofundar o conhecimento e refletir sobre politicas
publicas para o setor no Brasil.

A partir da experiéncia do CEPI, esta tem sido uma oportunidade impar de con-
gregar iniciativas de ensino e pesquisa na interface entre Direito, Tecnologia e
Sociedade de forma gerar e multiplicar conhecimento por meio de bens publicos
e interacdo com grandes nomes que também se engajam e buscam contribuir
para um processo de tomada de deciséo responsavel no que tange a estrutura e
ao funcionamento da Internet ao longo da historia.
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Por isso, ndo menos importante, deixamos nossos agradecimentos ao Professor
Flavio Wagner e ao Jodo Paulo de Vasconcelos Aguiar, pelo envolvimento e con-
tribuicdes essenciais a realizacdo do projeto em termos de forma e conteldo; ao
Capitulo Brasileiro da Internet Society e ao Twitter Brasil pelo apoio institucional;
aos pesquisadores e pesquisadoras do CEPI pela dedicacdo e comprometimento
nas diferentes fases do projeto; e aos alunos e alunas que se dedicaram e contri-
buiram para o sucesso desse projeto.

Fica o desejo de promover novos e melhores cursos que contribuam com o debate
publico sobre a governanga da Internet e seus principais desafios. Ansiosos pelos
proximos! Por isso, deixamos a sugestdo de leitura e o convite para participar
dessa construgédo conosco.

Desejamos a todos e todas uma boa leitura!

Alexandre Pacheco da Silva
Prof. da FGV Direito SP e Coordenador do CEPI FGV Direito SP

Ana Paula Camelo
Lider de pesquisa e gestora de projetos do CEPI FGV Direito SP
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SOBRE O CURSO

INTERNET SOCIETY

Um dos projetos estratégicos da Internet Society em escala global, iniciado em
2020, é denominado ‘Internet Way of Networking’ (IWN, no acrénimo em inglés,
ou o 'Modo Internet de Interconectividade', em uma tradugéo livre para o portu-
gués). Este projeto tem por objetivo promover a defesa de um conjunto de propri-
edades criticas fundamentais que séo inerentes ao desenho estrutural da Internet
e que explicam o seu sucesso ao longo de varias décadas, mesmo com profundas
transformacdes tanto nas tecnologias sobre as quais ela se apoia como nos seus
usos. O ‘Internet Way of Networking’ € fundamentado em uma rede aberta que é
baseada em padrfes técnicos comuns, um sistema de roteamento distribuido e
um conjunto de identificadores Unicos e que é neutra para qualquer tecnologia e
aplicagdo. Em complemento a estas propriedades criticas, a Internet Society ofe-
rece o ‘Internet Impact Assessment Toolkit’ (IIAT, no acrénimo em inglés), um con-
junto de ferramentas a serem usadas na analise de eventuais propostas de legis-
lacBes, politicas publicas, normas e novas tecnologias que possam de alguma
maneira afetar essas propriedades criticas da Internet. Em 2021, este conjunto de
ferramentas foi estendido com a definicdo de um conjunto de 11 ‘habilitadores’,
que correspondem a caracteristicas importantes que garantem que a Internet per-
maneca aberta, globalmente conectada, segura e confidvel, os quatro grandes
objetivos aspiracionais que, segundo a ISOC, sao os pilares da Internet. A ISOC
Brasil, o capitulo brasileiro da Internet Society, esta engajada fortemente nesse
projeto, contribuindo para a consolidacéo tanto do conjunto de propriedades criti-
cas do IWN como do IIAT.

Ainda em 2020, a ISOC Brasil procurou a FGV, através do seu Centro de Ensino
e Pesquisa em Inovacao (CEPI), para propor uma parceria no oferecimento de um
curso online aberto a pessoas de todo o pais, com ampla diversidade regional,
setorial e de perfis pessoais e profissionais, tendo por objetivo a discussao dos
aspectos técnicos, politicos e regulatérios das propriedades criticas do ‘Internet
Way of Networking’, especialmente considerando o contexto brasileiro - tanto em
perspectiva historica, quanto a partir da realidade atual. Esta proposta procurou
estimular a discusséo de aspectos tao diversos como os principios de projeto que
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estruturam a Internet, a responsabilidade dos intermediarios, a neutralidade da
rede, o combate a desinformacéo e ao discurso de édio, o papel da criptografia, a
localizagc&o de dados e os riscos de fragmentacao da Internet, a partir de medidas
que, adotadas localmente, podem impactar 0 seu ecossistema em uma perspec-
tiva mais ampla. Renomados especialistas brasileiros, de diferentes areas, foram
convidados a contribuir, participando de entrevistas pré-gravadas que foram dis-
ponibilizadas aos participantes e/ou participando de debates ao vivo durante as
aulas.

Este curso seguiu um modelo que a ISOC Brasil tem adotado em outras iniciativas,
que é baseado na parceria com entidades brasileiras de renome e experiéncia em
diferentes temas a partir da mobilizagéo de recursos da ISOC, da ISOC Founda-
tion e da propria entidade parceira. O curso foi planejado e formatado num traba-
Iho conjunto entre o CEPI, a ISOC Brasil e a ISOC, de maneira a assegurar 0
alinhamento de seu contelddo aos objetivos estratégicos do capitulo no desenvol-
vimento de atividades relacionadas ao IWN. Todo o processo foi conduzido de
maneira entusiasmada e competente pela equipe do CEPI.

Com o grande sucesso da primeira edicdo do curso em 2020, a ISOC Brasil, a
ISOC e o CEPI iniciaram o planejamento da segunda edi¢c&o, que se realizou em
2021 e agora se conclui com a publicacdo deste volume, contendo 0s ensaios
preparados pelos participantes do curso.

De grande importancia para o sucesso desta segunda edicao foi a inclusdo de um
novo parceiro estratégico, o Twitter Brasil, que aportou sua grande experiéncia e
interesse no tema da Internet Aberta, que é uma das propriedades criticas con-
forme propugnado pelo paradigma do ‘Internet Way of Networking’ e que ganhou
especial destaque na programacéo do curso.

Como na primeira edigdo, em 2021 mais uma vez o curso alcangou e ultrapassou
amplamente seus objetivos inicialmente propostos. Além dos objetivos precipuos
(de um lado, a discusséo das propriedades criticas da Internet e de sua relacéo
com aspectos politicos e regulatorios no contexto brasileiro e, de outro lado, a
formacdo de profissionais de todo o0 pais neste tema téo relevante), o curso tem
outros desdobramentos muito importantes.
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Em primeiro lugar, o curso obviamente fortalece a parceria entre a ISOC, a ISOC
Brasil, o CEPI da FGV e o Twitter Brasil, abrindo caminho para novas iniciativas
conjuntas no futuro.

Para a Internet Society, o curso € um exemplo para seus capitulos em outros pa-
ises, ilustrando de que forma um capitulo pode alavancar recursos financeiros da
ISOC, da ISOC Foundation e de entidades e empresas parceiras e, em trabalho
conjunto com entidades locais, fomentar dentro do pais a discussao de questdes
fundamentais para o continuo desenvolvimento da Internet.

Além disto, o curso deu origem a esta publicacdo coletiva, reunindo ensaios de
todos os seus participantes e que cobrem um amplo espectro de temas e de pers-
pectivas. Tal publicacdo servira certamente como referéncia importante para to-
dos os estudiosos desses temas aqui no Brasil. Adicionalmente, tal resultado pode
ser mostrado aos mais de 100 capitulos nacionais da Internet Society como um
exemplo de engajamento de cada pais na discussao dos grandes projetos estra-
tégicos da entidade.

Finalmente, estendendo um trabalho de divulgacéo ja feito em 2020, uma parte
expressiva do curso esta sendo disponibilizada aos demais capitulos da ISOC,
em particular da América Latina e Caribe, e a comunidade em geral. Todas as
entrevistas gravadas com especialistas ao longo do curso, assim como as duas
mesas de debates finais, que trataram da Internet Aberta em perspectivas global
e nacional, foram legendadas em espanhol e em inglés, gracas a um importante
apoio da ISOC. Com isso, a ISOC Brasil, a ISOC, o CEPI e o Twitter Brasil trazem
uma grande contribuicdo para a discussao do ‘Internet Way of Networking’ em
ambito global, reforcando o carater de pioneirismo dessa parceria e servindo de
exemplo a outros paises e regides.

Que o legado desta parceria e a leitura desta publicagdo sirvam como um ponto
de partida e de estimulo a todas as pessoas empenhadas em promover e defen-
der uma Internet aberta, globalmente interconectada, segura e confiavel sempre
e em todos os lugares.

Flavio Rech Wagner
Presidente da ISOC Brasil, capitulo brasileiro da Internet Society
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SOBRE O CURSO

TWITTER BRASIL

O trabalho do Twitter € manter as pessoas informadas sobre o que est4 aconte-
cendo no mundo, e nosso propdsito é servir a conversa publica. Nos fazemos isso
servindo a nossa audiéncia global e focando nas necessidades das pessoas que
usam o nosso servico. No Twitter, nés estamos comprometidos em prover um
servico que encoraja e facilita o debate aberto e democratico e o mais diverso e
plural possivel. Estamos também comprometidos em defender o que considera-
mos ser uma rede aberta, sustentavel no longo prazo e que priorize, a0 mesmo
tempo, o equilibrio entre seguranca e liberdade de expressao e informacéo a pes-
soas de todo o mundo.

Para tanto, estabelecemos cinco principios orientadores para a regulamentagao
da Internet:

1. Alnternet Aberta é global, deve estar disponivel para todos e ser construida
com base em principios e na protecao dos direitos humanos.

2. A confianca é essencial e pode ser construida com transparéncia, trata-
mento justo e protecéo da privacidade.

3. Os algoritmos de recomendacéo e classificagdo devem estar sujeitos ao
controle e escolha humana.

4. Competicéo, liberdade de escolha e inovagéo séo fundamentos da Internet
Aberta e devem ser protegidos e expandidos, de forma a garantir que os
usuarios nao acabem sendo prejudicados por leis e regulamentos.

5. A moderacédo de conteudo é mais do que apenas deixar ou retirar do ar. A
regulamentacdo deve permitir uma gama de intervencfes, a0 mesmo
tempo que apresenta definicdes e limites substantivos e consistentes com
0s padrdes de direitos humanos.

Realizacao Apoio
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Entendemos que a efetividade na defesa desses principios € tanto maior a medida
gue possamos trabalhar com parceiros que possuem objetivo semelhante, como
a ISOC Brasil - entidade da sociedade civil que exemplarmente vém produzindo
sobre o tema- e também com parceiro no ambito académico que além de produzir,
forma novos pesquisadores no campo e assim, contribui para a qualificacdo do
debate publico. Este é o caso do Centro de Ensino e Pesquisa em Inovacgéo
(CEPI) da Fundacao Getulio Vargas.

Desde 2020, o CEPI vem promovendo um curso online, aberto e gratuito para
profissionais e pesquisadores interessados no debate sobre direitos digitais. A ini-
ciativa tem o mérito de prezar pela exceléncia dos professores convidados e opor-
tunizar, inclusive aqueles que ndo estdo nos grandes centros urbanos, a oportu-
nidade de troca sobre o tema. Considerando o potencial da iniciativa - também no
que se refere a pluralizacdo de ideias no debate - € que o Twitter Brasil entendeu
ser fundamental apoiar sua segunda edicao cujo tema foi "Estrutura e Funciona-
mento da Internet: Aspectos Técnicos, Politicos e Regulatdrios”.

Sentimos muito orgulho de apoiar a iniciativa ja no momento em gue participamos
dos debates (de altissimo nivel) nas dez aulas do curso. Tivemos também a opor-
tunidade de discutir, do ponto de vista do Twitter, sobre a complexidade e os de-
safios da manutencdo de uma Internet Aberta por meio da participagdo em um
painel com a presenca da nossa lider da equipe de Politicas Publicas do Twitter
para os Estados Unidos, Canada e América Latina, Jessica Herrera-Flanigan.

Conhecer os frutos destes ciclos tais como a formacédo dos/as estudantes, a dis-
ponibilizacdo de grande parte do conteido também em espanhol e inglés e tam-
bém esta publicacdo - que reflete a qualidade de pontos de vista de profissionais
e pesquisadores das cinco regides do pais-, reforca nosso orgulho e a nossa cer-
teza de que a construcao da Internet Aberta que desejamos tem o potencial de se
realizar a partir do trabalho coordenado e do diadlogo produtivo entre entes da so-
ciedade civil, academia e industria.

Time de Politicas Publicas Twitter Brasil

Realizacao Apoio
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ABORDAGENS CONCEITUAIS
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NOTAS INICIAIS SOBRE OS CONCEITOS DE PROVEDORES A
PARTIR DA DISTINCAO DO PROJETO DE LEI N° 2630

André Lucas Fernandes?

RESUMO: O presente ensaio se volta a analisar a semantica conceitual atribuida
a palavra “provedor” no Marco Civil da Internet e no Projeto de Lei das Fake News.
Toma como referencial teérico as balizas da historia dos conceitos, conforme tra-
balho de Reinhart Koselleck. Conclui-se, de forma breve, por uma ruptura no sen-
tido conceitual, cujas implicagcbes dogmaticas podem ser negativas.

PALAVRAS-CHAVE: Histéria dos conceitos; Provedores; Internet; Marco civil da
internet; PL 2630

A guisa de introducéo

O presente texto se insere no tipo de esforgo ideativo que Ortega y Gasset chama
“ensaio”. O ensaio é a atividade de fazer ciéncia sem prova expressa. Ha, por-
tanto, dado objetivo, referencial teérico e metodologia — ndo ha, por outro lado,
dado apresentado para além da menc¢éo (o dado aqui é o texto da lei, Marco Civil
da Internet, e o texto do PL n° 2630, recentemente aprovado pelo GT-NET, da
Camara dos Deputados). Na atividade do ensaio ndo ha, também, esforco meta-
fisico. E justamente por ndo afastar com um marcador subjetivista, ou incondi-
zente com a realidade fatica, que o0 presente texto aponta para um referencial
tedrico-metodoldgico da historia dos conceitos, conforme orientacdes de Reinhart
Koselleck (2006, 2014, 2020).

! Doutorando em Direito, na Universidade Catdlica de Pernambuco. Mestre em Direito pela UFPE.
Diretor do Instituto de Pesquisa em Direito e Tecnologia do Recife — IP.rec. Advogado, Head de
Direito e Tecnologia no Buonora & Oliveira Advocacia.
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Sobre histéria dos conceitos

A historia dos conceitos € uma metddica historica voltada a superar limitacées do
paradigma da historia das ideias — especialmente no refinamento das noc¢des de
linguagem (como semantica e pragmatica) e a associacdo correspectiva entre
eventos/fatos e sua representacao conceitual.

Entre as ferramentas de trabalho da histéria dos conceitos, alguns elementos ana-
liticos ganham maior destaque, como a nogao de “espaco de experiéncia”, que se
refere ao acumulo de eventos e sentidos dados aos eventos e “horizonte de ex-
pectativa”, ou seja, o conjunto de projegcdes que se faz, socialmente, com base
em um contexto especifico de experiéncia.

Correlacionados a este movimento de passado-a-futuro, temos a nogao de sincro-
nia historica e de diacronia historica. A sincronia € como o recorte do “ponto” no
fluxo da historia, tem contexto tempo-espacial e € onde, por exceléncia, ocorre o
evento novo. A diacronia, por outro lado, é o recorte pelo préprio fluxo geracional,
analisando os movimentos correspectivos entre fatos e conceitos/linguagem. Uma
diacronia s6 existe separada das sincronias a partir de uma andlise teérica, como
evento do mundo as duas dimensdes ndo sédo separaveis.

Um conceito, portanto, € um ente historico, que se situa no tempo e espaco e faz
conexao entre campos de sentido (campos semanticos). O conceito ndo é uma
entidade abstrata a qual se atribui sentido, fora de uma historia. A tensao entre
evento (fato) e a linguagem (dimensao do conceito) ndo pode ser reduzida por
imposigdes “ex machina”.

O conceito de intermediarios

Com base na histéria dos conceitos € possivel comparar, no tempo e no espaco,
se uma ideia, sua representacdo e 0s eventos apontados por essa relacdo sao
mantidos ao longo do tempo, ou se modificam. Na forma légica: ou (1) o evento
modifica e com ele a linguagem muda, ou (2) o evento se mantém e com ele a
linguagem permanece, ou (3) o evento permanece e a linguagem muda, ou (4) o
evento permanece e a linguagem permanece.

Realizacao Apoio
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No debate evolutivo sobre a Internet e sua regulagao pelos Estados, um conceito
surge e passa a se destacar como articulador central de sentidos: “provedor”. De
acordo com Marcel Leonardi, que posteriormente foi referenciado de forma indi-
reta por decisGes do Superior Tribunal de Justica, provedores seriam compreen-
didos da seguinte forma:

Provedor de servigos de Internet € o género do qual as demais catego-
rias (provedor de backbone, provedor de acesso, provedor de correio
eletrdnico, provedor de hospedagem e provedor de contelido) sdo espé-
cies. O provedor de servicos de Internet é a pessoa natural ou juridica
gue fornece servicos relacionados ao funcionamento da Internet, ou por
meio dela. (LEONARDI, 2005, p. 19)

Essa classificacdo ndo € a adotada no Marco Civil da Internet (Lei n°® 12.965/14),
para o qual os provedores se dividem em duas espécies de natureza mais geral —
provedores de conexao e de aplicacao.

No Marco Civil, conexao é “a habilitagdo de um terminal para envio e recebimento
de pacotes de dados pela internet, mediante a atribuicdo ou autenticacdo de um
endereco IP”, enquanto aplicagao € “conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a internet”. Nota-se uma clara op-
cdo do legislador em diferenciar a camada da conexao, e seus intermediarios, das
demais camadas da rede (todas colocadas sob o aspecto de aplicagdo) com o
objetivo de proteger e dar concrecéo a ubiquidade e neutralidade da rede.

No PL n°® 2630 (2020), conhecido como “PL das Fake News”, ha uma espécie de
triparticdo, ou talvez quadriparticdo, da ideia de provedores. De acordo com o ar-
tigo segundo, o género “provedor”, a partir de seu uso, poderia ser especificado
como “de redes sociais”, “ferramentas de busca”, “mensageria instantanea” e,
numa hipétese de excecao “enciclopédia online”.

A provisédo de aplicacdo e conexdo estd, conceitual e juridicamente, ligada a to-
pologia da rede, ao nivel, no qual a atividade é realizada. Na nova lei, que possui
pretenséo legiferante global, como uma regulacdo complementar ao Marco Civil
da Internet (MCI), a classificagdo muda o seu critério. Se 0 campo semantico do
conceito “provedores” estava ligado a arquitetura da rede, agora ha uma proposi-
tura de deslocamento voltada aos tipos de servi¢os prestados.

Realizacao Apoio
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Do ponto de vista juridico, em sistema logico (MIRANDA, 1954), h4 efetiva anti-
nomia, dando abertura a uma desordem semantica que podera ter reflexos prati-
cos relevantes — especialmente para o resguardo de uma internet livre e aberta.
A falta de unidade do conceito da espaco ao arbitrio judicial, baseada em inter-
pretacdes criativas da lei e da Constituicdo Federal.

Em sendo considerado o MCI como regra geral, anterior, aplicando-se o principio
basico de solucdo de antinomias e hierarquia das normas no sistema, tem-se,
como resultado, a ndo correspondéncia entre 0s campos semanticos de uma
mesma palavra “provedores”. Nao ha, efetivamente, correspondéncia com a regra
geral, anterior do Marco Civil. Se se interprete que o “PL das Fake News” aponta
para subespécies de provedores de aplicacdo, ndo se fundamenta, com efetiva
clareza, o motivo de destaque destas subespécies e qual a razédo diferenciadora
para que elas existam — com uma regra mais especial, do que aquela apresentada
no Marco Civil.

Em sendo consideradas ambas as leis (MCI e futura Lei de Liberdade e Transpa-
réncia) como especiais, criar-se-a nitida antinomia de tipo especial e complexo:
aqui, mais uma vez, a ideia seria que apenas as subespécies definidas seriam
objeto de incidéncia da norma.

Numa linguagem aristotélica, — ou, de outra forma, a partir das regras de légica
formal, inseridas na estrutura do ordenamento juridico, que é sistema de desdo-
bramento dedutivo de normas — ndo € coerente o apontamento da diferenca es-
pecifica (mensageria, busca, redes sociais) do género préximo provedor. Sendo
que o proéprio ordenamento ja classifica o género “provedor” a partir da dicotomia
quase exaustiva de “conexdo” e “conteudo”. O mesmo raciocinio se aplica ao
eventual argumento de subespécie: qual a diferenca especifica dos provedores
apontados na futura lei que exija uma distingao e, em existindo, quais as diferen-
cas especificas de cada um dos trés/quatro conceitos entre si e eventuais futuras
distingdes.

Etimologicamente, “provedor” alude a fazer provisdo, sob a perspectiva de ante-
cipar eventos futuros. Quem prové, acautela, separa, guarda e fornece. Quem
fornece, como provedor, ndo simplesmente fornece, ainda que de fornecedor, em
sentido comum, se trate. Ser provedor, no sentido etimoldgico e no sentido juridico
do ordenamento brasileiro voltado a regular a Internet, é agir sob calculo e pre-
caucdo para abastecer a sociedade com um bem, que no caso € o fluxo de dados
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— da sua dimensdo de infraestrutura até sua dimenséo légica. Aos primeiros cola-
se a diferenga especifica da “conexao”, aos segundos a diferenga especifica “apli-
cacao’.

Do ponto de vista técnico, ressalta o casuismo da classificacéo legal proposta no
Projeto de Lei, sustentada em critério artificial de “servigo prestado” — o servico ja
€ a provisdo em si. Afinal, a cada novo servi¢co de aplicacéo ter-se-ia uma nova
espécie? Em um ambiente de inovacao, o tentar dizer tudo, de forma especifica,
€ tdo danoso quanto o dizer tudo sob a perspectiva genérica: nada se diz.

O tema tem reflexos na aplicacdo pelo Judiciario: um sistema de diferencas espe-
cificas exige do intérprete que ndo ignore as partes gerais de outras normas (MCI)
que se apliqguem de forma suplementar ao que nado esta disposto na diferenca
posta (PL Fake News). Em termos de fundamentacéo, a diferenca artificialmente
criada impde um 6nus insoltuvel ao intérprete e favorece o casuismo ao criar ex-
cecoes de excecbes, sem o devido sistema. O que ja é uma grande chaga do
direito brasileiro, ganharia mais um capitulo.

Direito € processo de adaptacao social, e enquanto processo, a criagdo artificiosa
de categorias, contra a préatica estabilizada, ndo é, necessariamente um expedi-
ente de bom combate a violéncias ou comportamentos antiéticos. Se um conceito
tem historia, campo semantico, pragmatica e inter-relacdo com outros conceitos,
a eventual alteracdo ab ovo de uma estrutura conceitual significa apenas uma
coisa: inadaptacao e aplicacdo defeituosa.

Consideracgdes finais

Como se percebe, estudar o aspecto tecnoldgico, juridico e social a partir de uma
abordagem historico-conceitual permite explicitar artificialidades sistémicas que
nao encontram substrato ontico, e, portanto, ndo encontram respaldo na realidade
(o conceito € limitrofe na tensdo entre linguagem e fato/evento). O processo legis-
lativo tem dessas coisas: falta de referencialidade a campos seméanticos necessa-
rios e previamente existentes numa pratica (como o caso dos conceitos técnicos)
e tentativas de criagao “do nada” de estruturas conceituais para regular fatos, sem,
efetivamente, conversar com esses fatos.
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Ao tempo em que denunciam processos de inadequacao legislativa, a historia dos
conceitos permite perquirir alternativas viaveis. Ao tempo em que alerta sobre uma
dificuldade no processo de aplicacdo da deciséo, permite determinar quais os ele-
mentos de uma fundamentacéo conceitual adequada. Ha que se pensar concei-
tualmente ao tentar regular a realidade acelerada da tecnologia e da inovacao.
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FAKE, VERDADE OU IRONIA? O SUBJETIVISMO LINGUISTICO E
CULTURAL COMO DESAFIO A MODERACAO DE CONTEUDO

Bruno Ett Bicego?

RESUMO: Este artigo busca investigar em qual medida o subjetivismo linguistico
e cultural pode ser um desafio na moderacdo de contetdo. Para se entender o
real sentido de algum conteudo, pode ser necessario investigar uma série de ele-
mentos contextuais sobre sua publicacdo. Além disso, nota-se que muitos termos
tradicionalmente utilizados como ofensivos, podem ser ressignificados por comu-
nidades e passarem a ser utilizados com um novo sentido positivo. A identificacao
do sentido de um conteldo se torna ainda mais dificil na moderacao de contetdo
por meio de ferramentas de inteligéncia artificial. Nesse cenario, para a busca de
uma moderacdo de conteido mais justa, além do continuo aperfeicoamento de
técnicas de identificacdo de conteddo e capacitacao dos moderadores, trés cami-
nhos parecem fundamentais: transparéncia, didlogo e a constru¢éo de uma arqui-
tetura online voltada para a garantia de direitos dos usuarios.

PALAVRAS-CHAVE: Moderacdo de Conteudo; Subjetivismo Linguistico; Subjeti-
vismo Cultural; Garantia de Direitos Online; Liberdade de Expresséao.

Introducéo

“Tomem cachaga com limao e mel para se blindarem do coronavirus”. Mensagens
como essa talvez tenham passado pelas redes sociais de muitas pessoas. Eu,
pelo menos, recebi algumas vezes tais “conselhos”, no entanto, sempre com um
teor claramente humoristico ou irbnico, referindo-se a ideia de que o alcool nos
ajudaria a esquecer de nossos problemas (algo como: “o Brasil nos obriga a be-
ber”).

! Pesquisador no Centro de Ensino e Pesquisa em Inovacdo da FGV Direito SP. Graduando em
Direito pela Pontificia Universidade Catélica de Sdo Paulo (PUC-SP). Alumnus da Escola de For-
macao Publica da Sociedade Brasileira de Direito Publico (SBDP).
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No entanto, muitas dessas histérias foram difundidas como verdadeiros conselhos
médicos. Surgiram correntes de desinformacédo afirmando que uisque ou vodca
seriam eficazes para matar o coronavirus ainda na garganta (PENNAFORT, 2020)
ou ainda que a ingestao de aproximadamente 40ml a 50ml de vodca por dia seria
uma boa forma de “envenenar” o virus (ALONSO, 2020).

Apenas para ilustrar a complexidade que a interpretacao de certo conteudo pode
gerar, pensemos em algumas categorias para enquadrar eventuais publicacdes
sobre o consumo de destilados durante a pandemia: (i) posts que abordam ou
incentivam o consumo de &lcool como uma forma de lazer; (ii) posts humoristicos
que retratam ou incentivam o consumo de alcool como uma forma de “superar a
situacao, esquecendo dos problemas”; (iii) posts com imprecisdes cientificas, que
espalham desinformacé&o sobre o consumo de vodca ou cachagca como formas de
matar ou envenenar o coronavirus dentro do corpo; (iv) posts humoristicos que
ironizam tais desinformacdes sobre “vodca ou cachaga como remédios contra o
coronavirus” e, justamente fazendo uso dessa ironia, incentivam o consumo de
alcool para “combater o coronavirus”.

Percebemos que a linguagem humana néo é simples. Para entender o real sentido
de algum contetdo, pode ser necessario saber o contexto da publicacdo, o autor,
o histérico de publicagcdes do autor, o publico-alvo daquele discurso, os elementos
visuais utilizados, entre muitas outras coisas. E mesmo com diversas dessas in-
formacgdes contextuais, pode ser impossivel determinar se algo €, ou nao, irbnico
ou dotado de carater humoristico. A simples frase “tomem cachaga com limao e
mel para se blindarem do coronavirus” pode ter um significado interpretativo que
vai desde uma desinformacé&o que coloca em risco a saude das pessoas, até uma
propaganda bem-humorada de uma loja de destilados.

Interpretagdo linguistica e moderagéo de conteudo

Nesse cenario, conforme escreve Grimmelmann (2018), a dificuldade em se dis-
tinguir entre o incentivo a uma certa atividade ou a uma parédia dessa atividade é
um grande desafio quando se pretende pensar e construir melhores diretrizes de
moderacao de conteudo. A situacdo pode se tornar ainda mais delicada quando o
conteudo sob analise se relaciona com questdes sensiveis, como racismo. Se-
gundo explica Tushnet (2019), os moderadores muitas vezes ndo sao do pais
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onde estdo analisando o contetdo e podem né&o possuir o conhecimento cultural
e circunstancial necessario para distinguir entre uma publicacdo de alguém de-
nunciando uma injaria racial ou alguém que, se valendo dessa injUria, esta cau-
sando ainda mais danos.

Se, para seres humanos, a identificacdo e interpretacado de certo conteudo ja é
um desafio, a moderacéo de contetdo a partir de sistemas de inteligéncia artificial
pode apresentar ainda mais dificuldades. Em média, ferramentas de moderacéao
automatica de conteddo cometem mais erros do que seres humanos, o0 que ja
levou empresas, que antes vinham apostando em ferramentas de inteligéncia ar-
tificial, a recuarem e investirem mais na moderagcédo humana (VINCENT, 2020).

Nota-se, conforme explicam Rodriguez e Kurtz (2020), que a moderacéo de con-
tetdo por meio de ferramentas de inteligéncia artificial pode apresentar fortes di-
ferencas a depender do idioma em questdo, uma vez que especificidades da lin-
gua inglesa, por exemplo, poderiam ser mais bem identificadas, dado um melhor
treinamento dos sistemas nesse idioma, enquanto outras regides poderiam sofrer
com um maior numero de remocgdes injustas de conteudo, visto que a anélise re-
alizada seria de menor qualidade.

Para ilustrar a complexidade que a moderacdo automatica de contetdo pode ge-
rar, vale observar a pesquisa desenvolvida por Gomes, Antonialli e Oliva (2019).
Essa pesquisa testou o programa “Perspective”, desenvolvido por uma empresa
do grupo Alphabet, que possui como finalidade avaliar, por meio de um sistema
de inteligéncia artificial, qual o nivel de toxicidade de um conteudo. Para os de-
senvolvedores do programa, a definicdo de conteudo téxico seria um “comentario
rude, desrespeitoso ou ndo-razoavel que provavelmente fara com que vocé aban-
done uma discussé&o” (GOMES; ANTONIALLI; OLIVA, 2019). O Perspective clas-
sifica automaticamente os conteudos textuais entre os extremos “muito saudavel”
e “muito toxico” apresentando os resultados em uma probabilidade de 0% a 100%
daquele conteudo ser toxico.

A partir do uso do Perspective, os pesquisadores testaram os niveis de toxicidade
de tweets postados por famosas drag queens dos Estados Unidos e compararam
0s resultados com uma analise de tweets de outros usuarios famosos do Twitter,
em especial pessoas da extrema direita. Os resultados das analises indicam que
um numero significativo de perfis de drag queens foram erroneamente considera-
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dos como potencialmente mais toxicos que perfis de supremacistas brancos (GO-
MES; ANTONIALLI; OLIVA, 2019). Ademais, a partir de testes realizados com pa-
lavras isoladas, os pesquisadores perceberam que expressdes usualmente en-
contradas em tweets de drag queens foram consideradas fortemente toxicas como
“BITCH — 98.18%; FAG — 91.94%; SISSY — 83.20%; GAY — 76.10%; LESBIAN —
60.79%; QUEER - 51.03%; TRANSVESTITE — 44.48%” (GOMES; ANTONIALLI;
OLIVA, 2019).

A partir dessas observacfes, 0s pesquisadores indicam que existem vieses no
Perspective, uma vez que as palavras acima foram consideradas toxicas, inde-
pendentemente do contexto em que se encontravam (GOMES; ANTONIALLI;
OLIVA, 2019):

Isso significa que, independentemente do contexto, palavras como gay,
lesbian e queer ja sdo consideradas como significativamente téxicas, o
gue aponta a existéncia de vieses no Perspective. Adicionalmente, muito
embora outras palavras como fag, sissy e bitch possam ser usualmente
consideradas “toxicas”, estudos queer sobre linguistica indicam como o
uso de palavras como essas por membros da comunidade LGBTQ de-
sempenham um papel relevante e positivo.

O uso de ferramentas de moderac¢ao automatica de contetdo, como o Perspective
ou similares, pode colocar em risco o préprio exercicio da liberdade de expresséao
de membros de comunidades especificas, uma vez que tais ferramentas de inte-
ligéncia artificial ainda n&o estariam suficientemente desenvolvidas para analisar
0 contexto social e cultural de um discurso (GOMES; ANTONIALLI; OLIVA, 2019):

Considerando os codigos de comunicagéo da comunidade LGBTQ, par-
ticularmente das drag queens, o0 uso do Perspective — bem como de ou-
tras tecnologias similares — para moderacdo de contetdo nas platafor-
mas de internet poderia prejudicar o exercicio da liberdade de expressdo
de membros da comunidade. Isso porque a inteligéncia artificial ainda
ndo consegue analisar o contexto social do discurso, muitas vezes fa-
Ihando em reconhecer o seu valor — como na pratica da comunidade
LGBTQ de reapropriagdo de palavras consideradas toxicas e de seu uso
para desenvolver uma “casca grossa” nos membros da comunidade com
o0 objetivo de protegé-los contra quem deseja ataca-los.

A analise do caso do Perspective ilustra a dificuldade de se interpretar certo dis-
curso. Comunidades podem ressignificar palavras tradicionalmente utilizadas
como ofensivas e passar a usa-las como um linguajar proprio e positivo. No en-
tanto, paralelamente, outras pessoas podem continuar a usar esses termos de
uma maneira pejorativa, fazendo com que uma mesma expressao circule pelas
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midias com significados diametralmente opostos: tanto positivos, como fortemente
insultuosos.

Realizar essa avaliacdo € uma tarefa complexa e, se feita de maneira incorreta,
pode colocar em xeque direitos fundamentais dos usuarios. Por um lado, quando
certo conteudo é removido injustamente, pode ocorrer a restricao indevida da li-
berdade de expressdo. Em casos mais sérios, quando ocorre o over-removal (re-
mocao excessiva de conteudo) pode-se prejudicar e invisibilizar uma comunidade
inteira no ambiente online. Por outro lado, as plataformas digitais também atuam
dentro de uma ldgica de responsabilidade corporativa (KLONICK, 2018), na qual
elas devem agir proativamente para coibir correntes de discurso de 6dio e desin-
formacdo, sob pena de permitirem a perpetuacédo de discursos nocivos a certas
comunidades ou a propria democracia.

Perspectivas para a garantia de direitos online

Observados alguns desafios que o subjetivismo linguistico e cultural pode gerar
na moderacdo de conteudo, vale apontar algumas direcfes que podem ajudar na
protecdo de direitos online e na construgdo de uma moderagéo de conteido mais
justa. Além do continuo aperfeicoamento de técnicas de identificacdo de contetdo
e capacitacdo dos moderadores, trés caminhos parecem fundamentais: (i) trans-
paréncia, (ii) didlogo e (iii) a construcdo de uma arquitetura online voltada para a
garantia de direitos dos usuarios.

Seja na moderacao de conteudo realizada por seres humanos, seja na moderacao
por meio de ferramentas de inteligéncia artificial, € fundamental que as platafor-
mas digitais atuem com transparéncia. Um exemplo é a adog¢do de relatérios pe-
ribdicos de transparéncia, com informacgdes sobre quais tipos de contetdo foram
removidos, sua quantidade e os motivos que levaram a sua exclusédo. Paises e
blocos econdmicos como Unido Europeia (EUROPEAN COMISSION, 2017) e
Reino Unido (REINO UNIDO, 2020) ja se manifestaram reiterando a importancia
de tais relatorios.

A construcdo de um dialogo transparente e aberto é necessaria para se pensar
em solucdes e melhorias na moderacao de conteudo. Empresas, academia, soci-
edade civil e 6rgaos reguladores devem trabalhar em conjunto, de modo a criar

Realizacao Apoio

\* FGV DIREITO SP @ Internet Society ,
Capitulo Brasil

27



CURSO GRATUITC
ESTRUTURA E
FUNCIONAMENTO

DA INTERNET

ASPECTOS TECNICOS,
POLITICOS E REGULATORIOS

um leque de visdes complementares que possam auxiliar no desenvolvimento de
politicas e principios para a moderacao de contetdo online.

Por fim, a arquitetura do ambiente online deve ser construida de maneira a gerar
mais seguranca e garantir a0 maximo protecdo de direitos dos usuarios. Um
exemplo sdo os mecanismos para denunciar conteldos supostamente danosos,
gue devem ser estruturados para que a outra parte também possa realizar seu
direito de defesa e néo ter seu conteddo removido, caso ele nédo viole as politicas
de comunidade da plataforma.

A moderacao de conteudo é extremamente complexa e os desafios s6 aumentam
quando pensamos no subjetivismo linguistico e cultural que permeiam todo o dia-
logo humano. Somente com transparéncia e um dialogo continuo sera possivel
aumentar a garantia de direitos aos usuarios de plataformas digitais.
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FACEBOOK PAPERS E A TRANSPARENCIA DE ALGORITMOS A
FAVOR DO DEBATE REGULATORIO: ESTUDO DE CASO

Giovanna Wolf Tadini?!

RESUMO: Com o fortalecimento de discussfes sobre desinformacao e discurso
de 6dio em plataformas digitais, gigantes de tecnologia passaram a ser cobradas
pela saude dos espacos virtuais. Sendo assim, este artigo objetiva discutir de que
modo informacgdes sobre o funcionamento de redes sociais — principalmente de-
talhes relacionados ao trabalho dos algoritmos de classificacdo do feed de noticias
e a mecanismos de moderacao de contetdo — poderiam contribuir para o avango
do debate regulatério no setor de tecnologia, melhorando, assim, a seguranca das
plataformas digitais. Esta pesquisa caracteriza-se como sendo do tipo bibliogréafica
e documental, de natureza qualitativa, e adota como método o estudo de caso. O
caso em gquestdo, que ficou conhecido como Facebook Papers, teve inicio em
setembro de 2021 com o vazamento de documentos internos da Meta e ganhou
nova dimensao quando Frances Haugen, ex-funcionaria da empresa, identificou-
se como a fonte dos vazamentos. O artigo conclui que o episodio descrito trouxe
uma nova camada de informacao a apontamentos ja feitos na literatura sobre pos-
siveis efeitos toxicos do Facebook, como o favorecimento de conteudos inflama-
térios no feed de noticias. O caso reforca a importancia da transparéncia de algo-
ritmos na construcdo de plataformas digitais saudaveis, por meio de regulacdes
condizentes com as entranhas da operacédo de empresas de tecnologia.

PALAVRAS-CHAVE: Facebook Papers; Transparéncia; Algoritmos; Regulagéo;
Rede Social

! Jornalista formada pela Escola de Comunicacdes e Artes da Universidade de S&o Paulo. Re-
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Introducéo

Com o fortalecimento de discussdes sobre desinformacao e discurso de édio em
plataformas digitais, gigantes de tecnologia passaram a ser cobradas pela saude
dos espacos virtuais. Nesse processo, as companhias entraram na mira de agen-
tes regulatorios no mundo todo, que estudam como garantir a seguranca dos usu-
arios em plataforma digitais e também como preservar a concorréncia em um mer-
cado cujas empresas criaram impérios nas ultimas décadas.

De acordo com Almeida, Filgueiras e Doneda (2021), plataformas digitais como
Facebook, Twitter, YouTube, WhatsApp e Instagram tém sido culpadas por causar
turbuléncias sociais e politicas em diferentes partes do globo.

Seus motores sdo executados por algoritmos proprietarios que classifi-
cam grandes quantidades de contetdo dos usuarios e organizam sua
exposicdo online. Como as plataformas e servicos de rede social per-
meiam a vida de 3,8 bilh8es de pessoas ou 49% da populacdo mundial,
€ esperado que eles criem mecanismos para garantir a disponibilidade
de conteldos seguros e proteger os usuarios e comunidades contra con-
tetidos nocivos (ALMEIDA; FILGUEIRAS; DONEDA, 2021, p. 13).

A Meta, por ser dona de varios aplicativos (Facebook, WhatsApp e Instagram),
esta na berlinda dos debates regulatérios. Além disso, a companhia de Mark Zuc-
kerberg esteve no centro de escandalos como o caso Cambridge Analytica, em
2018, em que foram usados indevidamente dados de 87 milhdes de usuarios da
rede social para influenciar as eleicdes americanas.

Assim, este artigo objetiva discutir de que modo informacdes sobre o funciona-
mento de redes sociais como o Facebook — principalmente detalhes relacionados
ao trabalho dos algoritmos de classificacdo do feed de noticias e a sistemas de
moderacado de conteudo — poderiam contribuir para o avanco do debate regulato-
rio no setor de tecnologia, melhorando, assim, a seguranca das plataformas digi-
tais.

Em termos metodoldgicos, esta pesquisa caracteriza-se como sendo do tipo bibli-
ografica e documental, de natureza qualitativa, e adota como método o estudo de
caso. O artigo toma como base o episodio dos Facebook Papers, que teve inicio
em setembro de 2021 com o vazamento de documentos internos da empresa de
Mark Zuckerberg.
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Facebook Papers

Os arquivos da Meta vieram a tona em setembro de 2021 com reportagens do
jornal americano Wall Street Journal. Uma das pesquisas internas da empresa
trazida pela publicacdo mostrou que 32% das meninas que se sentiam mal com o
préprio corpo tinham essa situacdo agravada ao acessar o Instagram (WELLS;
HORWITZ; SEETHARAMAN, 2021).

As denuncias ganharam nova dimensdo quando Frances Haugen, ex-funcionaria
da Meta, veio a publico se identificar como a fonte dos vazamentos. O pacote de
arquivos, apelidado de Facebook Papers pela cobertura midiatica, foi enviado a
Securities and Exchange Commission, 6rgdo regulador das empresas listadas em
bolsa nos Estados Unidos, e analisado por um consorcio internacional de veiculos
jornalisticos. A partir do dia 22 de outubro, a imprensa passou a divulgar quase
que diariamente reportagens com contetudos de documentos internos da Meta.

Uma das matérias, publicada no Washington Post em 26 de outubro de 2021,
mostra como a férmula do Facebook usada para hierarquizar publica¢ées no feed
de noticias estimulou o 6dio e a desinformacdo na plataforma. De acordo com o
jornal, a partir de 2017, os algoritmos de classificacdo da rede social passaram a
tratar reacées de emqjis, incluindo o botdo de “raiva”, com valores cinco vezes
maiores que o botao “curtir’. Os proprios pesquisadores do Facebook suspeitaram
gue 0 mecanismo levaria conteidos mais emocionais e provocativos aos feeds de
noticias dos usuarios (MERRILL; OREMUS, 2021).

Ainda sobre o funcionamento de algoritmos, uma reportagem da NBC News, pu-
blicada em 22 de outubro, trouxe detalhes do relatério “Carol’s Journey to QAnon”,
elaborado pela empresa em 2019. Pesquisadores da Meta criaram uma conta fic-
ticia de uma usuaria chamada Carol Smith, descrita no perfil como uma mée poli-
ticamente conservadora residente do Estado da Carolina do Norte. A pesquisa
mostra que, embora a pessoa imaginaria nunca tenha expressado interesse em
teorias da conspiracdo, em apenas dois dias o Facebook recomendou que ela
participasse de grupos dedicados ao QAnon, movimento conspiratério criado pela
extrema-direita americana pro-Trump (ZADROZNY, 2021).

Além disso, os Facebook Papers mostram que os sistemas da empresa sao “mal
equipados” para combater contetdo nocivo viral. De acordo com reportagem do
jornal O Estado de S. Paulo, publicada em 14 de novembro, a empresa de Mark
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Zuckerberg atua de forma reativa ao mau uso da plataforma e néo garante o
mesmo nivel de moderacédo de conteldo para todos 0os seus usuarios ao redor do
mundo (ARIMATHEA; ROMANI; WOLF, 2021).

Debate regulatorio

Os Facebook Papers atestaram, com documentos internos da empresa, questio-
namentos levantados ha algum tempo. J& era sabido, por exemplo, que, além de
gerar cliques e visualizagoes, “o feed do Facebook privilegia conteudos inflamaté-
rios, criando um ciclo de estimulo-resposta onde a expressao de indignagéo se
torna mais facil e até normalizada” (MUNN, 2020, p. 8). Também ja eram discuti-
das questdes problematicas nos modelos de moderagéo de conteldo da rede so-
cial, incluindo decisdes tomadas pelo Facebook em Mianmar e a circulacéo de
conteudos maliciosos relacionados a covid-19, como mostram Sablosky (2021) e
Velasquez et al. (2021), respectivamente.

Com os arquivos vazados, porém, ha detalhes sobre o design da plataforma.
Trata-se de um avango na transparéncia de algoritmos, amplamente discutida na
literatura, como defendem Katzenbach e Ulbricht (2019).

Viés e justica, transparéncia e agéncia humana sdo questdes importan-
tes que devem ser abordadas sempre que 0s sistemas algoritmicos es-
tdo profundamente integrados aos processos organizacionais, indepen-
dentemente do setor ou aplicacéo especifica (KATZENBACH; ULBRI-
CHT, 2019, p. 11).

Tendo em vista a importancia de empresas como o Facebook se envolverem mais
ativamente em “cidadania corporativa” (GRYGIEL; BROWN, 2019, p. 13), deta-
Ihes sobre o desenho da plataforma e seus algoritmos se mostram um caminho
de resposta para a pressao regulatoria. E nisso que se baseiam os argumentos
da delatora Frances Haugen (HAO, 2021), que, em depoimento no Senado ame-
ricano em 5 de outubro de 2021, defendeu que a saida para consertar o Facebook
esta na mudanca dos algoritmos — e nas informacdes sobre eles. Ela afirma que
nao é necessario desmembrar a Meta, mas sim transformar a l6gica de classifica-
cao algoritmica — uma das bandeiras de Frances € a volta do feed de noticias em
ordem cronoldgica. Esse movimento de transparéncia poderia inclusive reverberar
em toda a industria da tecnologia (ARIMATHEA; WOLF, 2021).
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Consideracg®es finais

O episddio dos Facebook Papers trouxe uma nova camada de informacéo a apon-
tamentos ja feitos na literatura sobre possiveis efeitos toxicos do Facebook, como
o favorecimento de conteudos inflamatoérios no feed de noticias. O caso reforca a
importancia da transparéncia de algoritmos na construcéo de plataformas digitais
saudaveis, por meio de regulacfes condizentes com as entranhas da operacao
de empresas de tecnologia.
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LIBERDADE DE OPINIAO AINDA E PERMITIDA NA INTERNET?

Humberto Sturiale Sartinit

RESUMO: Apresentar alguns pontos das politicas de utilizacdo das redes sociais
com o intuito de cercear o direito de liberdade de expressao e opinido dos usua-
ros.

PALAVRAS-CHAVE: Liberdade de opinido; Internet; Redes sociais; Transparén-
cia; Conflito.

Liberdade de opiniéo
Contextualizando liberdade de opiniéo

No ano de 1948, quando foi adotada e proclamada pela Assembleia Geral das
Nacdes Unidas (resolucéo 217 A Ill) a Declaracdo Universal dos Direitos Huma-
nos (ORGANIZACAO DAS NACOES UNIDAS, 2021), ja externava a preocupacao
de assegurar o direito a liberdade de opinido ao ser humano, conforme visto no
artigo 19:

Todo ser humano tem direito a liberdade de opinido e expressao; esse
direito inclui a liberdade de, sem interferéncia, ter opiniées e de procurar,
receber e transmitir informacdes e ideias por quaisquer meios e indepen-
dentemente de fronteiras.

Mas afinal de contas, o que € liberdade de opini&o? E um direito inerente & pessoa
humana que garante a permissao de exteriorizagao do pensamento, independente
da forma e canal utilizado para esse fim. E importante ressaltar que existem limites
para essa liberdade, como descrito no artigo 5°, inciso X da Constituic&o:

! Profissional da Internet com mais de 20 anos de experiéncia, tendo passagem por provedores,
operadoras e empresa de consultoria de Internet. Bacharel em Informatica, formado pela UEPG,
especializacdo em Gestédo Publica Municipal pela UFPR. Possui diversas certificagcdes e cursos
relativos a area de atuacéo.
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X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizag&o pelo dano material ou moral
decorrente de sua violacao;

Com o conceito apresentado fica a pergunta: atualmente na Internet é possivel
exercer essa liberdade de opiniao?

Utilizacao da Internet no Brasil

O projeto TIC Domicilio (Cetic.BR, 2021), do ano de 2020, nos mostra que no
Brasil mais de 81% da populagao possui acesso a internet, o que representa mais
de 152 milhdes de usuarios. Dentre as atividades mais realizadas foram elenca-
das:

e Envio de mensagens instantaneas (93% dos usuarios)
e Conversa por chamada de voz ou video (80% dos usuarios)
e Uso de redes sociais (72%)

Com o conhecimento desses numeros, fica mais claro de entender o poder de
influéncia e persuasao que as redes sociais, utilizadas por 72% dos usuarios de
internet, pode possuir sobre as pessoas.

Nesse mesmo estudo foi apresentado que nos ultimos anos, com destaque nos
altimos anos devido a pandemia de Covid 19, vem crescendo o uso da Internet
pelos brasileiros e por consequéncia o0 uso das redes sociais. Mais especifica-
mente do Brasil onde ocorre uma polarizacao politica cada vez maior, as redes
sociais, além de outros meios, refletem esse cenério.

Redes sociais

Com essa massificacdo das redes sociais, que usualmente sédo ou fazem parte de
grandes conglomerados empresariais, tornaram-se uma nova fonte de informacéo
para 0s usudrios. E importante ressaltar que muito da informac&o que divulgada
nessas plataformas nao necessariamente possuem uma fonte ou a geracgao ocor-
reu por alguma fonte fidedigna. Esse cenario criou um espaco para as redes so-
ciais iniciarem a moderac¢ao do contetudo publicado.
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No estudo Transparéncia na moderacao de conteldo — Tendencias regulatorias
nacionais, desenvolvido pelo Instituto de Referéncia em Internet e Sociedade
(IRIS), explora de uma forma prética os padrdes, lacunas e tendéncias nas obri-
gacOes de transparéncia sobre moderacao de conteudo, utilizando ndo somente
o Brasil como modelo, mas também diversos outros paises.

Um ponto importante apresentado na pesquisa sao os 04 fatores que impactam

diretamente na moderagao de conteudo, que sao “Filosofia da empresa”, “Confor-

midade regulatoria”, “Maximizacao de lucros” e “Opinido publica”.

Os fatores apresentados podem ser conflitantes entre siem algumas éreas, porém
um que poderia trazer o maior impacto é a filosofia da empresa. Esse tipo de con-
ceito é muito dificil de ser entendido e apresentado aos usuarios, uma vez que
varia de cada uma das plataformas e sempre € necessario lembrar que o interesse
dos fundadores, conselhos ou outros responsaveis pelas empresas devem ser
atendidos.

Para ndo terem associadas suas imagens ao contetdo categorizado por essas
empresas como danoso, criaram algumas praticas de intervencdo no conteudo,
tais como:

e Remocao: remocdo completo do contetdo publicado;

¢ Indisponibilizag&o: permitir o acesso de forma limitada temporal ou geo-
graficamente;

e Restricdo: ocultar o conteudo ou criar restricdo por algum parametro;

e Sinalizacao: sinalizar que determinado conteudo estéa associado a algo;

e Ranqueamento: apresentar conteudos mais “relevantes” para os usuarios;

Essas praticas ndo devem ser consideradas negativas, porém o ponto importante
a ser questionado é a transparéncia que cada plataforma tratar o contetdo. Im-
portante ressaltar que em muitos casos temos termos genéricos ou abrangentes
para servir como base dessas praticas.
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Casos préticos

Se o0 usuario quiser tentar entender como as grandes empresas lidam com as
praticas de intervencao é possivel acessar paginas com explicacdo de como ope-
rar, porém nesses sites existem textos conflitantes e com termos genéricos.

Na pagina de transparéncia do Facebook temos a seguinte frase:

Reconhecemos que as pessoas as vezes compartilham contetdos que
incluem discursos de édio de outra pessoa para condena-la ou aumentar
a conscientizacdo. Em outros casos, o discurso gue poderia violar nos-
sas normas pode ser usado de forma autorreferencial ou empoderadora.
(FACEBOOK, [20217])

No Instagram, que também possui uma pagina explicando a transparéncia apli-
cado, temos o seguinte texto:

Queremos promover uma comunidade diversificada e positiva. Remove-
mos contelido que contenha ameacas reais ou discurso de édio, conte-
Udo que ataque individuos privados com a intencdo de degrada-los ou
constrangé-los. Também removemos informagdes pessoais com o in-
tuito de chantagear ou assediar alguém e mensagens indesejadas envi-
adas repetidamente. Geralmente, permitimos discussfes fortes sobre
pessoas gue sdo noticiadas na midia ou que possuem um publico mais
amplo devido a profissdo ou as atividades de sua escolha. (INSTA-
GRAM, [20217])

O Twitter, outra grande plataforma de rede social, no texto sobre elaboracéao de
politicas e filosofias de medidas corretivas, temos:

Para ajudar a garantir que as pessoas tenham a oportunidade de ver
todos os lados de uma questéo, pode haver ocasides raras em que per-
mitimos gue um contedldo ou comportamento controverso, que de outra
forma violaria as Regras do Twitter, permaneca em nosso servico porque
acreditamos que exista um interesse publico legitimo em sua disponibi-
lidade. Cada situacao € avaliada caso a caso e por fim decidida por uma
equipe interfuncional. (TWITTER, [20217])

Por outro lado, temos ferramentas que possuem uma politica mais permissiva de
publicacbes, como séo os casos do Telegram e GETTR. Na pagina inicial do GE-
TTR é possivel visualizar a tematica da referida rede social:

Uma nova plataforma de rede social fundamentada nos principios da li-
berdade de expresséo, pensamento independente e na rejeicdo de cen-
suras politicas e da “cultura de cancelamento”. (GETTR, [20227])
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Ja o Telegram, o qual vem sofrendo tentativas de bloqueio por parte de autorida-
des brasileiras, também possui uma politica mais aberta para as publicaces, in-
clusive permitindo grupos maiores que seus concorrentes e fun¢gées complemen-
tares que diversas outras plataformas ndo possuem. Essa ferramenta, que come-
¢ou a ser mais utilizada no pais depois do “Apagao do WhatsApp”, em outubro de
2021 (G1, 2021), esta sofrendo grandes pressdes de determinados grupos para
gue seja bloqueada.

Um dos pontos preocupantes, € que nas noticias veiculadas informam que o Te-
legram também € bloqueado em 11 paises e quando procuramos a relacdo de
paises, que se diga de passagem € muito dificil de encontrar, temos diversos pa-
ises ditatoriais ou que possuem um forte desejo de controlar 0 pensamento e a
expressao de seu povo, tais como: Ird, China, Bahrein, Cuba e outros paises que
estavam passando por forte pressao popular para que os direitos humanos fos-
sem validos nesses paises. (WIKIPEDIA, 2022).

Aqui é valido um questionamento que todos devem se fazer: € isso que queremos
para o Brasil?

E de extrema importancia relembrar que no Marco Civil da Internet (Brasil, 2014)
temos diversos pontos explicitos que visam garantir a liberdade de expresséo,
como visto abaixo:

Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o
respeito a liberdade de expressdo, bem como:

Il - os direitos humanos, o desenvolvimento da personalidade e o exer-
cicio da cidadania em meios digitais;

[l - a pluralidade e a diversidade;

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes princi-
pios:

| - garantia da liberdade de expressdo, comunicagédo e manifestacdo de
pensamento, nos termos da Constituicdo Federal;

Art. 8° A garantia do direito a privacidade e a liberdade de expressao nas
comunicacdes é condicdo para o pleno exercicio do direito de acesso a
internet.
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N&o se pode confundir liberdade de expressdo como um salvo conduto que iréa
permitir a propagacéao de informacdes nao verdadeiras, ofensas, ataques a honra
ou a dignidade da pessoa humana.

Também pode-se pensar que 0 uso gratuito das redes sociais da o direito as re-
feridas empresas de executarem as acdes da forma que melhor convir, sem a
obrigatoriedade de atender os termos de uso das plataformas ou legislacdes es-
pecificas de cada localidade. E necessario relembrar que “quando um servigo é
gratuito, vocé é o produto” nos remete ao carater de relagédo de consumo entre as
plataformas e os usuarios.

Diante desses pontos fica claro que as referidas empresas estéo criando situa-
cbes em que o cerceamento prévio da liberdade de expressao, seja através de
algoritmos, agencias de checagem, dendncias de usuarios ou outros meios, ca-
racteriza uma forma de ndo permitir uma manifestacdo de pensamento plural e
diversa do viés das empresas.

Conclusao

A liberdade de opinido € um direito adquirido da pessoa humana e deve ser res-
peitado em qualquer cenario. Em alguns casos a opinido apresentada em uma
rede social pode ir contra as politicas daquela plataforma e com isso ser mode-
rada.

E louvavel que as redes sociais possuam politicas de moderacédo de contetido
para que seja possivel aplicar acées visando a diminuicdo ou extingdo de danos
a qualquer pessoa, porém a forma que utilizam essas ferramentas néo sao trans-
parentes.

Para garantir uma maior liberdade de opinido é necessario que as plataformas
possuem uma transparéncia maior em suas politicas, para evitar entendimentos
incorretos, dubios ou que se aplicam em certos cenarios que ndo possuem defini-
céo.
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MODERACAO DE CONTEUDO NA INTERNET — UMA BREVE
AVALIACAO DOS TERMOS DE USO DO INSTAGRAM

Rodrigo Jae Hyun Yu!?

RESUMO: A moderacao de conteudo tem tido cada vez mais relevancia, princi-
palmente pelo crescimento do uso das redes sociais, com seu potencial de influ-
enciar opinides, divulgacdo de informacdo em massa, entre outros fatores. Sendo
assim, o tema tem sido objeto de regulacdo e estudo por parte de governos e
orgaos dedicados ao assunto. Como condi¢&o para a utilizacdo das redes sociais,
0s provedores dessas aplicacBes de internet exigem a adesédo dos usuarios aos
Termos de Uso da rede, que governam a utilizacdo dos servicos, incluindo a deli-
mitacdo dos materiais que poderédo ser compartilhados nelas. Esses Termos de-
vem ser claros sobre suas politicas de moderacao de conteudo, identificando os
materiais passiveis de remocdo, bem como os procedimentos e mecanismos de
recursos para usuarios que tiveram conteuados removidos com base nesses Ter-
mos. Assim, neste pequeno ensaio, sera feita uma breve avaliagdo dos Termos
de Uso de uma das maiores redes sociais da atualidade, o Instagram, a fim de se
observar quéo transparente suas regras sdo em relacdo a esses quesitos.

PALAVRAS-CHAVE: Moderagéo; Conteudo; Internet; Instagram; Diretrizes

Introducéao

A recente edicdo da Medida Provisoria n° 1.068 em setembro de 2021 acendeu
discussbes sobre a moderacao de conteudo feita por provedores de aplicacfes
de internet, como as redes sociais. A medida, que modificava o Marco Civil da
Internet, foi rejeitada alguns dias depois e trazia entre suas principais previsoes a

1 Aluno da Graduacdo da Escola de Direito de Sdo Paulo da Fundacéo Getulio Vargas. Este ensaio
foi produzido como fechamento do Curso Livre “Estrutura e Funcionamento da Internet: Aspectos
Técnicos, Politicos e Regulatérios”, promovido pelo Centro de Ensino e Pesquisa em Inovagao
(CEPI) da FGV Direito SP, com apoio do Twitter Brasil.
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de que “em observancia a liberdade de expressao, comunicag¢ao e manifestagao
de pensamento, a exclusdo, a suspensao ou o bloqueio da divulgacéo de conte-
udo gerado por usuario somente podera ser realizado com justa causa e motiva-
¢ao” (art. 8-C). O dispositivo ainda elencava, em seu inciso I, as hipoteses do que
pode ser considerado como justa causa. Entre elas, alguns exemplos séo: conte-
udos que contenham nudez ou representacdes de atos sexuais (alinea a), que
fazem apologia ao crime (alineas b e c) ou a violéncia (alinea d e f), que possuam
material discriminatério e preconceituoso (alinea d), que ameacem a seguranca
publica (alinea h), que violem propriedade intelectual (alinea i); além da hip6tese
de cumprimento de determinagdes judiciais (inciso IV) e do requerimento de ofen-
didos (ou representantes legais e até mesmo herdeiros), quando se verificar vio-
lacdo a privacidade, intimidade ou honra, entre outras causas (inciso ).

Vale apontar que mesmo antes da edi¢cado dessa Medida Provisoria, o Marco Civil
ja possuia previsdes sobre moderacao de contetudo de provedores de aplicacdes
de internet, dentro da secao sobre responsabilidade por danos decorrentes de
conteudo gerado por terceiros. Em seu art. 19, sob a premissa de que a liberdade
de expressao deve ser assegurada e a censura impedida, é estabelecido que o
provedor de aplicagcbes sO sera responsabilizado se ndo tomar providéncias den-
tro do prazo para remover conteado apontado como infringente por determinacéo
judicial. O art. 21, por sua vez, determina que o provedor de aplicacdes de internet
gue disponibilize contetdo gerado por terceiros (0 que € o caso das redes sociais),

sera responsabilizado subsidiariamente pela violagao da intimidade de-
corrente da divulgagéo, sem autorizagdo de seus participantes, de ima-
gens, de videos ou de outros materiais contendo cenas de nudez ou de
atos sexuais de carater privado quando, apés o recebimento de notifica-
¢ao pelo participante ou seu representante legal, deixar de promover, de
forma diligente, no &mbito e nos limites técnicos do seu servigo, a indis-
ponibilizagédo desse contetdo.

Tendo em vista a relevancia desse tema, deve-se fazer uma analise da atuacdo
desses provedores de aplicacdes de internet, mais especificamente, das redes
sociais (em que a adicao de contetdo por usuarios é mais acentuada), na mode-
racao dos conteudos divulgados em suas plataformas, observando o tipo de pra-
tica exercida por elas, bem como sua interacdo com a legislacdo nacional e reco-
mendacdes de 6rgdos como o Internet Society. Assim, nesse ensaio sera objeto
de estudo o Instagram, uma das maiores redes sociais atualmente, que conta com
cerca de 500 milhdes de usuarios diarios (DEAN, 2021), e sua politica de mode-
racdo de conteudo.
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1. Moderacédo de contetdo nas redes sociais

De modo geral, as redes sociais, assim como outros servicos digitais, apresentam
Termos de Uso com 0s quais 0s usudrios devem concordar para utilizar os servi-
¢os prestados. Esses Termos costumam descrever algumas regras que regerao
os limites do comportamento dos usuarios, identificar seus direitos, entre outros
fatores, de modo que a construcdo desses termos de maneira apropriada € es-
sencial para o bom funcionamento e organizacéo da rede social e também para a
garantia dos direitos dos usuarios, evitando abusos. Para isso, vale a observacgéao
de recomendacdes feitas por 6rgdos relacionados ao tema como a Internet Soci-
ety, bem como a legislacdo do pais em que a rede social for utilizada.

1.1. Recomendagdes - Internet Society

No Decéalogo de Recomendacdes sobre o Modelo Brasileiro de Responsabilidade
de Intermediarios (ISOC, 2021), o Capitulo Brasil do Internet Society trouxe como
um dos principais apontamentos a necessidade de os provedores de aplicacdes
de internet garantirem o acesso a informacédo e medidas de devido processo em
seus termos de uso e servigo. Assim, esses termos devem prever (i) “informa-
¢Oes mais claras sobre regras de moderacao de contetidos, que proporcionem ao
usuario o direito de conhecer os motivos da remocao e quais clausulas foram vio-
ladas com o conteudo de sua autoria”, além de (ii) “mecanismos claros e robustos
de recursos para usuarios que tenham tido seus contetdos ou perfis removidos
com base em violagdes aos termos de uso e politicas de moderagao”.

1.2. Politicas do Instagram

Os Termos de Uso do Instagram (INSTAGRAM, [20217?a]) (bem como outras po-
liticas da plataforma), com os quais todo e qualquer usuario da plataforma deve
concordar para poder utilizar os servi¢cos oferecidos, estabelece algumas diretri-
zes que definem que tipos de atitudes um usuario pode ou néo ter. Entre elas: se
passar por outras pessoas; fazer algo ilicito ou fraudulento; violar outras regras da
plataforma (Diretrizes da Comunidade, Termos da Plataforma do Facebook e Po-
liticas do Desenvolvedor, Diretrizes de Musica, Politicas de Contetudo de Marca);
publicar informacgdes privadas ou confidenciais de outra pessoa sem permisséao;
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violar direitos de outra pessoa (incluindo direitos de propriedade intelectual), entre
outros. Essas outras regras e politicas, como as Diretrizes da Comunidade, esta-
belecem exigéncias adicionais, como o cumprimento da lei e a proibicdo de mate-
riais que contenham nudez (com excecéo de casos em que o0 conteido comparti-
Ihado tem natureza de protesto, pinturas, esculturas ou diz respeito a situacdes
relacionadas a saude).

Os Termos definem que, se o Instagram acreditar que o contetdo publicado na
plataforma viola qualquer uma das politicas da rede, ou se o Instagram for autori-
zado ou obrigado por lei, 0 material compartilhado podera ser removido, ou a conta
do usuario pode ser encerrada, caso haja violacdes repetidas ou seja criada uma
“exposicao legal” para a plataforma.

1.2.1. Procedimentos de remocéo

Quanto a forma pela qual o Instagram decide quais conteidos devem ser removi-
dos, conforme a Central de Ajuda da rede (INSTAGRAM, [2021?b]), € usada uma
combinacéo de tecnologia e de denuncias feitas por usuarios para determinar se
o conteudo viola as Diretrizes da Comunidade e, depois, a tecnologia ou uma
equipe de andlise remove o contetdo. Pouco se diz sobre a tecnologia utilizada e
sobre os critérios que ela leva em conta para tomar suas decisfes. Assim, even-
tuais vicios nas tomadas de decisdo de sistemas de inteligéncia artificial podem
ocorrer, gerando resultados parciais ou enviesados (KURTZ, 2021), sem que pos-
sam ser verificados e fiscalizados, 0 que seria negativo tanto no ambito da mode-
racdo de contetdo quanto em relagdo aos direitos fundamentais das pessoas, ja
que essa falta de transparéncia abre espaco para diversas formas de discrimina-
céo.

1.2.2. Apelacéo de decisdes tomadas

Em relacéo aos procedimentos para apelacado de decisdes tomadas pela plata-
forma, a Central de Ajuda da plataforma (INSTAGRAM, [2021?c]) informa que,
caso o usuario discorde da decisdo tomada, € possivel que ele solicite uma ana-
lise da decisdo. Assim, a decisdo é avaliada novamente (ndo se diz propriamente
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como, os critérios utilizados, nem mesmo se essa reavaliacdo é feita por tecnolo-
gia ou por humanos). E informado, ainda, que caso o usuério discorde da decisdo
reavaliada, ela pode ser submetida a um Comité de Supervisdo através de uma
apelacao, que deve ser qualificada (ou seja, nem todos os casos podem ser sub-
metidos). Um regulamento interno sobre o Comité (FACEBOOK, 2022) é disponi-
bilizado para informacfes sobre os procedimentos especificos, em inglés.

1.3. Relacdo com legislacao

Quanto a sua relacdo com a legislacao, o Instagram inclui em suas Diretrizes da
Comunidade a exigéncia de cumprimento da lei por parte dos usuérios, além de
apontar em seus Termos de Uso a possibilidade de remocédo de conteddo quando
exigido por lei. Isso revela a submisséo a jurisdicao e conformidade regulatéria da
plataforma, como apontado pelo Instituto de Referéncia em Internet e Sociedade
(KURTZ, 2021), pela qual existe uma pressado para o cumprimento das normas
vinculantes.

Conclusao

Assim, em relacdo as recomendacdes feitas pelo Internet Society, se observa que
o Instagram néo as cumpre de maneira integral e adequada, na medida em que,
apesar de apontar conteudos que ndo devem ser compartilhados na plataforma,
nao € transparente quanto as técnicas, tecnologias e critérios utilizados para a
tomada de deciséo sobre a remocéo de um conteudo.

Além disso, apesar de haver informacdes sobre a apelacdo ao Comité de Super-
visdo, procedimentos anteriores a essa etapa sao pouco claros, ndo sendo infor-
mado como séo feitas as reavaliagbes das decisdes, os critérios utilizados para
fundamenta-las, e nem mesmo os procedimentos necessarios para requeré-las
estéo disponiveis na Central de Ajuda. Assim, 0 usuario so teré acesso a esse tipo
de informacao depois que seu conteudo ja foi removido (as instru¢des sao envia-
das junto com a notificacdo de remocédo de conteudo (INSTAGRAM, [2021?d]), e
nao antes.
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Dessa maneira, observa-se que, no que se refere a transparéncia em seus Ter-
mos de Uso, o Instagram ainda tem muito o que melhorar para que se adeque as
recomendacdes, evite situacdes discriminatérias, tomadas de decisdo parciais ou
enviesadas e melhore o entendimento do usuario acerca de suas politicas de mo-
deracédo de contetdo. Apesar de ser claro quanto aos tipos de conteudo que con-
figurariam violagcdes aos Termos ou que seriam considerados inadequados, e,
portanto, suscetiveis a remocao e outras penalidades, as regras sédo pouco trans-
parentes quanto aos procedimentos a serem tomados, os “direitos” dos usuarios
e o funcionamento interno da plataforma
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O IMPACTO DA “PL DAS FAKE NEWS” NA LIBERDADE DE EX-
PRESSAO

Amanda Cristina Alves Silval

RESUMO: Considerando as mudancas geradas pela revolucao digital, o presente
trabalho buscou abordar brevemente a questdo da liberdade de expressdo no
ambiente virtual, analisando o impacto do Projeto de Lei popularmente conhecido
como “PL das Fake News” — projeto dedicado ao combate a desinformacgédo — na
liberdade de expressdo. Para realizar tal analise, abordamos primeiramente o
conceito de liberdade de expressdo sob a oOtica de cultura democréatica. Na
sequéncia, abordamos as formas de regulacao da liberdade de expresséo. E, por
fim, analisamos o projeto de lei em questdo, e o impacto dos seus dispositivos
para a liberdade de expressao no ambiente virtual.

PALAVRAS-CHAVE: Liberdade de Expressao; Regulacdo da Liberdade de
Expressao; “PL das Fake News”.

Introducéo

A revolucao digital cria um ambiente em que frequentemente se observam confli-
tos entre interesses individuais e empresariais e, por conta disso, diferentes regu-
lagbes surgem na tentativa de conciliar tais conflitos. Como exemplo, podemos
citar os projetos de lei que buscam combater a desinformacao no ambiente virtual,
ao mesmo tempo em que se busca resguardar direitos fundamentais, como a li-
berdade de expressdo. No Brasil, o projeto de lei mais avangado sobre o tema
trata-se do PL 2630/2020, o chamado PL das Fake News.

! Advogada. Graduada em Direito pelo Instituto Brasiliense de Direito Plblico — IDP/EDB.
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A partir deste contexto, entédo, o presente trabalho busca analisar a questao da
liberdade de expressao no ambiente virtual, estudando em que medida o “PL das
Fake News” impacta na liberdade de expressdo no ambiente digital?

Para realizar tal analise, abordamos brevemente o conceito de liberdade de ex-
presséo sob a o6tica de cultura democratica, bem como as formas de regulacéo da
liberdade de expressao. Por fim, analisamos de forma pontual o projeto de lei em
guestdo, e o impacto dos seus dispositivos para a liberdade de expressdao no am-
biente virtual.

Liberdade de expresséao na era da informacgéo digital

O desenvolvimento tecnoldgico ao longo dos anos vem gerando diferentes impac-
tos na sociedade e nas formas de interacdo, Jack Balkin nomeia este marco de
mudancas de “revolucao digital”’, que ele considera como sendo a criacéo e a
vasta disponibilizacdo de tecnologias que permitem a cépia, modificacdo, anota-
¢do, colagem, transmissao, e distribuicdo de contetdo digital. Para o autor, essas
mudancas impactam a organizacado social e as praticas de liberdade de expressao
de quatro formas em especial (BALKIN, 2004).

A primeira delas se relaciona com o custo de copiar e distribuir informacdes, que
caiu drasticamente, de modo que um grande numero de pessoas agora tem
acesso a possibilidade de compartilhar e distribuir suas opinides de forma barata
e com largo alcance. O segundo diz respeito ao alcance do conteudo comparti-
Ihado, uma vez que agora as informacfes atravessam fronteiras culturais e geo-
gréficas de forma facil e barata. Em terceiro lugar esta a facilidade de inovar a
partir de um conteudo ja existente no ambiente virtual. O quarto impacto trata-se
da democratizagdo do discurso, uma vez que as tecnologias de distribuicdo e
transmissédo sao disponibilizadas para um grande nimero de pessoas, de diferen-
tes segmentos da sociedade, e de diferentes partes do mundo (BALKIN, 2004).

A0 mesmo tempo em que as caracteristicas da revolucao digital empoderam pes-
soas comuns e democratizam o discurso, também empodera empreendimentos,
possibilitando a inovacdo a partir das novas dinamicas criadas. Dessa forma,
Balkin aponta que a revolucao digital € também uma revolucdo econémica e tec-
nolégica, pois mais tipos de midia e produtos de informacdo podem ser vendidos
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para mais pessoas, em mais lugares. Consequentemente, a informagéo passa a
ser fonte de riqueza e, da mesma forma, a estrutura necessaria para distribuir a
informacéo também se constitui fonte de riqueza (BALKIN, 2004).

Entdo, a partir da democratizacdo dos conteudos digitais e com o crescimento da
importancia desses conteudos enquanto fonte de riqueza e poder econémico, sur-
gem diferentes conflitos caracteristicos da era digital, e que envolvem diferentes
direitos e garantias como, por exemplo, a liberdade de expressao (BALKIN, 2004).

A partir desses conflitos surgem diferentes formas de interpretar a liberdade de
expresséo no contexto digital. Balkin apresenta, entdo, a sua perspectiva, a qual
ele baseia na ideia de cultura democratica. Para o autor, a liberdade de expressao
no ambiente digital ndo pode ser interpretada apenas sob a ética da democracia,
mas deve considerar toda a expressao cultural, desde os debates mais corriquei-
ros até os mais complexos (BALKIN, 2004).

Para Balkin, entdo, a liberdade de expressdo possui uma nhatureza popular que
envolve a criatividade, a interatividade, a importancia para comunidade e autofor-
macéo, de modo que sua interpretacdo apenas do ponto de vista de deliberacdes
politicas e de assuntos publicos seria extremamente limitante. Desse modo, a lei-
tura da liberdade de expressao a partir da democracia deve ser feita considerando
a democracia em seu sentido mais amplo, no sentido de cultura (BALKIN, 2004).

Assim, ao interpretar a liberdade de expressao a partir da ideia de cultura demo-
cratica, Balkin aponta que esse principio apresenta quatro componentes, quais
sejam: i) o direito de publicar, distribuir e alcancar uma audiéncia; ii) o direito de
interagir com outros, trocar ideias, influenciar e ser influenciado, transmitir e ab-
sorver cultura; iii) o direito de se apropriar de material cultural disponivel, modificar
e criar algo novo, e compartilhar os resultados com os outros; e iv) o direito de
participar e produzir cultura e, portanto, o direito de ter voz no desenvolvimento
da cultura e das for¢gas comunicacionais que moldam o ser (BALKIN, 2004).

A protegéo pratica dessas liberdades, no entanto, envolve diferentes aspectos.
Balkin aponta que as evolucBes mais importantes no tema de liberdade de ex-
pressdo ndo ocorrem a partir de discussdes constitucionais, mas sim através de
decis@es relacionadas a regulacéo da tecnologia (BALKIN, 2008). Nesse contexto,
tem-se que a liberdade de expressao nao esté relacionada apenas com a ausén-
cia de censura, mas também com uma infraestrutura de livre expressao. Nessa
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infraestrutura estdo incluidos tanto os meios de comunicacdo e propagacao de
informacé&o, quanto a possibilidade de criagdo de novos meios de comunicacéo,
ou seja, a liberdade de inovagéo (BALKIN, 2008).

Regulando a liberdade de expressédo no ambiente digital

Quando abordamos a tematica de regulacdo da liberdade de expressao na era da
informacédo digital, faz-se necessario analisar outras ideias também trabalhadas
por Balkin, sobre o que é chamado de “triangulo de Balkin”. O autor leciona que
existem dois sistemas que envolvem a regulacéo da liberdade de expresséo. O
primeiro sistema trata-se de uma dinamica dualista, onde tem-se de um lado o
Estado que restringe ou limita a manifestagdo do emissor, que esta do outro lado
(BALKIN, 2018).

No entanto, em um contexto marcado pela revolucao digital, tal sistema néao se
configura mais suficiente para lidar com as questdes relacionadas a liberdade de
expressao. Assim, Balkin entende que o sistema que protege a liberdade de ex-
pressao hoje é pluralista, o qual envolve a participacdo ndo apenas do Estado e
do emissor do discurso, mas também das empresas que disponibilizam a infraes-
trutura onde ocorre essa comunicacéo digital (BALKIN, 2018).

Para ilustrar tal relacéo, Balkin prop6e um triangulo composto por i) os Estados e
entidades supranacionais, ii) 0s emissores, dentre os quais se inclui a sociedade
civil e também a midia de massa; e iii) as empresas de infraestrutura de internet
(BALKIN, 2018). A dindmica de regulacao entre eles ocorre da seguinte forma: os
Estados regulam os emissores e os meios de comunicagdo em massa tradicionais
através de uma abordagem “oldschool”; os Estados regulam, tentam cooperar e
coagir a infraestrutura da internet através de uma abordagem “newschool’; e, por
fim, a infraestrutura da internet regula os emissores utilizando-se da governanca
privada (BALKIN, 2018).

A abordagem de regulacéo da liberdade de expressédo que o autor chama de “ol-
dschool”, ou tradicional, trata-se da relagcdo em que o Estado se utiliza de sancdes
e outras formas de punicéo ou de retribuicéo para controlar o discurso de pessoas,
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associagdes ou empresas de comunicagdo. Ja a abordagem “newschool”, por ou-
tro lado, trata-se da regulacao direcionada as empresas responsaveis pela infra-
estrutura da internet (BALKIN, 2018).

A nova abordagem de regulacéo da liberdade de expresséao, todavia, apresenta
problemas. O principal deles a ser abordado aqui, trata-se da “censura colateral”.
Tal problema ocorre quando o Estado faz com que A controle o discurso de B, sob
ameaca de punicao, dessa forma, o ente privado passa a regular o discurso online
em nome do Estado (BALKIN, 2018).

Neste cenério, o desdobramento mais provavel é que o ente privado opte pela
precaucdo e, portanto, bloqueie ou filtre mais contetddos na tentativa de evitar
sancdes, bem como retire conteldos que possam ser questionados de alguma
forma, com a mesma finalidade. Isto porque, o responsavel pela infraestrutura tem
o interesse de que a maioria de seus usuarios se sinta confortavel, de modo que
restringir o discurso de poucos nao vai ser prejudicial para o seu modelo de nego-
cio, diferentemente de repetidas responsabilizacdes governamentais pelo dis-
curso de terceiros, 0 que pode ser um risco a sua atividade (BALKIN, 2018).

Nesse contexto, o autor destaca a necessidade de que as empresas de infraes-
trutura sejam enxergadas nao apenas como facilitadoras da comunicacéao digital,
mas sim como governantes dos espacos sociais, uma vez que possuem cada vez
mais capacidade de vigilancia e controle, constituindo-se, portanto, como gover-
nanca privada (BALKIN, 2018).

PL das fake news e a liberdade de expresséo

Assim como outros paises, nos ultimos anos o Brasil passou a visualizar o cresci-
mento da desinformacg&o no ambiente virtual, em especial no que se refere aos
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temas relacionados ao periodo eleitoral e possiveis candidatos.? As consequén-
cias desse crescimento tém sido vistas na sociedade, de modo que parece inega-
vel a necessidade de legislar a respeito.

E sob essa motivacédo que é editado o Projeto de Lei n°® 2630/2020, o qual se
intitula como Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na
Internet, e pretende estabelecer as “normas, diretrizes e mecanismos de transpa-
réncia para provedores de redes sociais e de servicos de mensageria privada a
fim de garantir a seguranca e ampla liberdade de expressdo, comunicacao e ma-
nifestacdo do pensamento™.

A proposta elenca em seu art. 4° quatro objetivos: 1) o fortalecimento do processo
democrético por meio do combate ao comportamento inauténtico e as redes de
distribuicao artificial de conteudo e do fomento ao acesso a diversidade de infor-
macodes na internet no Brasil; Il) a defesa da liberdade de expresséo e o impedi-
mento da censura no ambiente online; 1ll) a busca por maior transparéncia das
praticas de moderacdo de conteudos postados por terceiros em redes sociais,
com a garantia do contraditorio e da ampla defesa; e 1V) a ado¢do de mecanismos
e ferramentas de informacédo sobre conteddos impulsionados e publicitarios dis-
ponibilizados para o usuario.

O projeto de lei em questéo € alvo de diversas criticas, que se dirigem a diferentes
aspectos da proposta, tanto do que esta previsto quanto do que néo foi abordado.*
Um dos pontos criticados diz respeito a imposicéo de que os provedores de redes
sociais e de servicos de mensageria adotem medidas para vedar o funcionamento
de contas inauténticas (art. 6°, I).

De igual modo, o art. 7° ao prever que “os provedores de redes sociais e de ser-
vicos de mensageria privada poderao requerer dos usudrios e responsaveis pelas

2Ver mais em “A desinformacéao é a protagonista da crise institucional brasileira”. Disponivel
em: https://www.agazeta.com.br/editorial/a-desinformacao-e-a-protagonista-da-crise-institucional-
brasileira-0921. Acesso em: novembro, 2021.

3 Projeto de Lei 2630/2020. Disponivel em: https://www.camara.leg.br/proposicoesWeb/prop_mos-
trarintegra;jsessionid=node05gpyflzixn1lk1lpan2711izvOr16960225.node0?codteor=1909983&file-
name=PL+2630/2020. Acesso em: novembro, 2021.

4 Algumas das criticas podem ser vistas em “PL das Fake News: Recomendagées”. Disponivel
em: https://www.jota.info/opiniao-e-analise/artigos/pl-das-fake-news-recomendacoes-04112021.
Acesso em: novembro, 2021.
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contas, em caso de denuncias por desrespeito a esta Lei, no caso de indicios de
contas automatizadas nédo identificadas como tal, de indicios de contas inauténti-
cas ou ainda nos casos de ordem judicial, que confirmem sua identificagcéo, inclu-
sive por meio da apresentagdo de documento de identidade valido” gerou questi-
onamentos a respeito da razoabilidade e necessidade da medida.®

Apesar dos pontos questionaveis, o projeto também estabelece previsdes que
buscam dar maior transparéncia na aplicacdo dos termos de uso das plataformas.
Como exemplo tem-se o art. 12, que dispde que “os provedores de aplicagao de
internet submetidos a esta Lei devem garantir o direito de acesso a informacgéo e
a liberdade de expressao de seus usuarios nos processos de elaboracéo e apli-
cacao de seus termos de uso, disponibilizando mecanismos de recurso e devido
processo”.

Percebe-se, de forma clara, que o projeto utiliza uma a abordagem que Balkin
chamou de “newschool”, uma vez que estabelece diversas medidas a serem ado-
tadas pelos provedores de redes sociais e pelos provedores de servigcos de men-
sageria privada, a fim de regular o discurso de particulares. Como consequéncia,
portanto, € possivel vislumbrar a eventual concretizagao da “censura colateral”,
também abordada por Balkin.

Analisando o projeto sob a luz dos conceitos apresentados nos topicos anteriores,
em busca de verificar em que medida o PL das Fake News restringe a liberdade
de expressdo no ambiente digital, & possivel fazer alguns apontamentos.

Percebe-se, de forma clara, que o projeto utiliza uma a abordagem que Balkin
chamou de “newschool”, uma vez que estabelece diversas medidas a serem ado-
tadas pelos provedores de redes sociais e pelos provedores de servigos de men-
sageria privada, a fim de regular o discurso de particulares. Como consequéncia,
portanto, € possivel vislumbrar a eventual concretizagao da “censura colateral”,
também abordada por Balkin.

5> Ver mais em “Comentarios ao PL n° 2630/2020”. Disponivel em: https://itsrio.org/wp-con-
tent/uploads/2021/03/Adalthon-de-Paula-Souza_ COMENTARIOS-AO-PL-N-2.630_2020-O-PL-
DAS-FAKE-NEWS-%E2%80%93-CONTAS-INAUTENTICAS-IDENTIFICACAO-DE-USUARIOS-
E-RASTREABILIDADE-DE-MENSAGENS.pdf. Acesso em: novembro, 2021.
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Note-se, como exemplo, que a exigéncia de que os provedores verifiquem a iden-
tidade dos usuarios em determinados casos, pode acarretar no estabelecimento
— por parte dos provedores — de critérios de verificacdo da identidade para todos
0S usuarios, 0 que, a principio, aparenta ser uma medida excessiva e desneces-
saria.

Tem-se que em diferentes dispositivos o projeto de lei ressalta a necessidade de
protecao a liberdade de expressao, a livre manifestacdo do pensamento, a liber-
dade cultural e outros aspectos que se englobam na visdo da democracia cultural
de Balkin. Assim, a norma nao limita de forma expressa a liberdade de expressao
interpretada sob este contexto.

Por outro lado, conforme j& exposto acima, as imposi¢cdes colocadas sob os pro-
vedores de aplicacfes e de servicos de mensageria apresentam potencial de ge-
rar a censura colateral, uma vez que estabelecem dnus relevantes aos entes pri-
vados e, ainda, em razao do texto ter incompletudes de conceituacao, deixando a
cargo dos entes privados interpretar os significados da norma.

Cabe destacar, por fim, que ndo ha garantias de que o objetivo precipuo do projeto
de lei em questédo sera alcangado, ou seja, que a desinformacédo seja embarrei-
rada. Em razdo da configuracdo e da dindmica do ambiente virtual, o rapido de-
senvolvimento e crescimento das redes sociais, em conjunto com a dificuldade de
se colocar freios em tais mecanismos, 0 projeto — se aprovado — pode nao ser
eficaz. Ao mesmo tempo, pode vir a estimular de forma indireta uma limitacao as
liberdades individuais na internet. Além disso, o problema da desinformacao néo
se restringe ao Brasil, de modo que observar a repercussao de regulacées em
outros paises se faz necessario, a fim de que se perceba a eficacia ou nao de tais
normas.

Conclusao

Ao tentar verificar em que medida o projeto de lei estudado impacta a liberdade
de expressao na internet, percebemos que seus dispositivos ndo representam um
risco direto a liberdade de expressdo conforme definida ao longo do texto. No
entanto, é possivel notar que diferentes dispositivos abrem espaco para a possi-
bilidade de ocorrer a censura colateral. Isso porque, 0 normativo como um todo
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imp0Oe diversas obrigacbes para 0s provedores, e, a0 mesmo tempo, deixa em
aberto diferentes conceitos, o que pode dar as empresas uma “zona cinzenta” o
suficiente para adotar regulagdes privadas que melhor prestigiem os seus interes-
ses, e ndo o interesse da sociedade. Todavia, tal projeto ainda esta pendente de
aprovacao e pode sofrer diferentes alteracbes em seu texto, de modo que sane
as fraquezas em sua redacao ou, inclusive, amplie as problematicas ja encontra-
das.
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FORMAS DE COMBATE A DESINFORMACAO SOBRE
A PANDEMIA DE COVID-19 ADOTADAS PELO TWITTER

Jéssica Guedes Santos?

RESUMO: A desinformacéo € um grande problema atinente a relacéo entre soci-
edade, tecnologia e direito. A sociedade se comunica massivamente pelas redes
sociais, 0 que faz as plataformas serem um locus atual de disseminagcao de cam-
panhas desinformativas, conduta que néo foi diferente durante a pandemia de co-
vid-19, inclusive, organizac¢fes internacionais de salde destacaram a importancia
de combater a desinformacdo para proteger a saude publica. Assim, o presente
artigo investigou como o Twitter - rede importante no debate publico - tratou a
desinformacédo sobre a pandemia na sua plataforma analisando os relatérios de
transparéncia, a politica de moderacdo de conteddo e os comunicados sobre o
tema. Com base no estudo, foi possivel obter trés conclusdes principais, quais
sejam, i) a plataforma deve ter a responsabilidade de apresentar dados atualiza-
dos para a sociedade, ii) a plataforma deve seguir a sua prépria politica de mode-
racao e iii) o uso da IA foi intensificado e aprimorado durante a pandemia.

PALAVRAS-CHAVE: Desinformacéo; Twitter; IA; Covid-19.

Introducéao

A desinformacao consiste em “todas as formas de informacodes falsas, imprecisas
ou enganadoras criadas, apresentadas e promovidas para causar prejuizo de ma-
neira proposital ou para fins lucrativos” (RAIS, 2020). Assim, a desinformacao é
construida estrategicamente com objetivo de falsear a realidade e gerar algum

! Mestranda em Direito pela Universidade de Brasilia (UnB). Advogada em privacidade e protegdo
de dados. Cofundadora do Portal “Bot Juridico”.
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prejuizo social. O tema passou a participar mais frequentemente do debate pu-
blico por meio das eleicbes de Donald Trump para a Presidéncia dos Estados
Unidos em 2016.

O uso da internet e das plataformas de redes sociais sdo fatores fundamentais
para pensar no atual cenario da desinformacéo diante da importancia que detém
para a comunicacdo. Neste sentido, dados da pesquisa TIC Domicilios 2020, or-
ganizada pelo CGl.br divulgada em agosto de 2021, informam que o Brasil tem
152 (cento e cinquenta e dois) milhdes de usuarios da internet e que 72% (setenta
e dois por cento) desses usuarios acessa as redes sociais. Esses numeros de-
monstram o amplo alcance que as redes sociais possuem na sociedade.

Desde 0 aumento no uso das redes sociais e da crescente onda de desinforma-
cdo, existe uma discussao patente sobre a moderacdo de conteudo, tanto de
forma direta pelas plataformas quanto de forma indireta pelo Judiciario, e recebe
novos contornos por conta da pandemia de covid-19.

Neste sentido, o presente artigo parte da pergunta de pesquisa: “Como o Twitter
enfrentou a desinformacdo em contetdos que tratassem sobre a pandemia de
covid-19?” com o objetivo geral de identificar o uso de mecanismos de IA pela
plataforma para combater a desinformacédo disseminada na plataforma durante a
pandemia.

Desinformacao e plataformas de redes sociais

As redes sociais sdo um importante locus para a disseminacao de desinformacéo
diante da criacdo de bolhas que direcionam o contetdo especifico para grupos de
interesse que ja estéo polarizados em certos assuntos (PARISER, 2011).

As redes sociais permitem que o contetdo desinformativo seja disseminado rapi-
damente tanto na rede originaria na qual € postada como em outras redes sociais,
sempre direcionando o formato da mensagem para as bolhas de comunicacao.
Sendo que, o engajamento da desinformacdo pode ser feito organicamente ou
artificialmente por meio de bots com o intuito de criar, por vias artificiais, aparéncia
de espontaneidade por parte de movimentos sociais de base (DOURADO, 2021,
p. 98).”
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A ligacao entre desinformacéo, redes sociais e efeitos politicos somente foi mais
amplamente discutida apos a exposigdo do chamado “escandalo da Cambridge
Analytica”, empresa britanica de mineragao e analise de dados que utilizou dados
de aplicacbes da rede social Facebook para direcionar noticias falsas que possi-
velmente influenciaram em diversos processos eleitorais, entre eles, nas elei¢cdes
americanas de 2016 (AMER, 2019).

Apés a comprovacao de que os dados e preferéncias pessoais estavam sendo
utilizados sem qualquer ciéncia dos usuarios, foi iniciado um amplo debate sobre
a necessidade das redes sociais protegerem os dados dos usuarios e desenvol-
verem formas de enfrentar a desinformacéo, tanto no aspecto estatal relacionado
com a regulagcéo do tema, como no aspecto interno com alteracdes na moderagao
de conteudo.

E claro que o tema apresenta desafios, uma vez que a desinformacéo é multifa-
cetada e vai ser espalhada em diversos tipos de conteudos e plataformas bus-
cando atingir o maior niumero de destinatarios possiveis, uma vez que a repeticao
do conteudo desinformativo é peca chave para permitir a maior amplitude e enga-
jamento social desse tipo de contetdo (BACHUR, 2021).

Por si sé, essa estrutura gera dificuldades para pensar em uma estrutura Unica de
combate a desinformacéo, tanto por conta das peculiaridades de cada plataforma,
guanto pela autonomia no funcionamento. Esse cenario permite inferir que se hou-
ver posturas que restrinjam e/ou limitem a desinformac&o em alguma plataforma,
ocorra a migracao dos agentes e da mensagem desinformativa para outra, como,
por exemplo, no Brasil, ap6s a adocdo de algumas medidas especificas pelo
WhatsApp, foi constatada a migracao de agentes desinformativos para o Tele-
gram (SPAGNUOLO, 2021).

Assim, buscando estabelecer medidas centrais sobre o tema, o debate acerca da
moderacdo de conteddo € necessario para apresentar diretrizes que possam ser
utilizadas pelas plataformas. Atualmente, existem termos de uso especificos que
estabelecem as hipoteses pelas quais as plataformas podem excluir contetdos
desinformativos. Para além da exclusdo, por exemplo, o Twitter e o Facebook
também moderam contetdo de outras formas, como a limitacdo do alcance e a
sinalizacdo das postagens.
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Mas toda essa discussdo tem um contetdo interno multo forte, ja que as platafor-
mas definem as suas politicas e a executam da forma que acharem mais conve-
niente para a empresa. A auséncia de transparéncia e equidade na moderagao
de contetudo (RODRIGUES, KURTZ, 2020) levou a participacdo da sociedade civil
nesse debate, tanto com constru¢cdes académicas sobre o assunto, quanto com
iniciativas praticas.

O préprios usuarios e organizagcdes comecaram a estudar e estruturar acées de
combate a desinformacédo nas redes. Uma dessas acdes € a criacao e fortaleci-
mento das agéncias de checagem de fatos que permitem a averiguacéo da vera-
cidade de discursos publicos (SANTANA, SIMEAO, 2019). Mas, existem ocasides
que as proprias plataformas apresentam algum tipo de dificuldade para a continui-
dade dessa medida, como no caso da Fatima, bot criado pela agéncia de checa-
gem Aos Fatos, que tinha fungdes conversar com o usuario, enviar noticias che-
cadas e ensinar o usuario a checar noticias, mas foi banido pelo Twitter em agosto
de 2021, ja que a plataforma impediu 0 acesso da Fatima a sua application pro-
gramming interface (API).

Medidas adotadas pelo twitter

Em marco de 2020, o Twitter anunciou a sua estratégia de combate a desinforma-
¢ao sobre a pandemia informando que “continuaremos a remover conteudo com-
provadamente falso ou potencialmente enganoso que tem maior risco de causar
danos as pessoas (GADDE, DERELLA, 2020)”. Interessante destacar que nesse
comunicado o Twitter anunciou que aumentaria 0 uso de machine learning e au-
tomacgéo quanto as medidas de moderacéo de conteudo relacionada com a pan-
demia.

Em maio de 2020, o Twitter fez um aditivo ao comunicado informando que seriam
adicionados avisos e alertas nas postagens sobre o covid-19 fazendo a analise
sobre trés categorias, quais sejam, i) informacdes enganosas - “declaragbes ou
afirmacdo que tenham sido confirmadas como falsas ou enganosas por especia-
listas no tema em questdo, como autoridades em saude publica” com aviso e re-
mocao, ii) informac¢des enganosas - “declaragdes ou afirmagdes cuja precisao,
veracidade ou credibilidade € genuinamente contestavel ou desconhecida” com
aviso e alerta e iii) afirmacdes nao confirmadas - “informagdes (que podem ser
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verdadeiras ou falsas) que ainda néo foram verificadas e confirmadas no momento
que sao compartilhadas (ROTH, PICKLES, 2020).”

O Twitter também editou a “Politica de informac¢des enganosas sobre a covid-19”
proibindo que a plataforma fosse usada para disseminar informacdes falsas ou
enganosas sobre a covid-19. Para fundamentar a politica, a empresa apontou
gue foi preciso adotar tal postura diante do surgimento de teorias da conspiragao
e disseminacao de boatos nao confirmados que poderiam colocar as pessoas em
risco.

Em dezembro de 2020, o Twitter divulgou novo comunicado sobre o assunto in-
formando abordagem com as informac¢des enganosas sobre a vacina destacando
que priorizaria a remocao e a adicao de rétulos em contetddo que alegassem que
as vacinas eram usadas para causar dano ou controlar populacoes.

Assim, em um quadro geral, o Twitter fez uma gradacdo com base na gravidade,
no tipo de violacdo e no historico de violacdes anteriores por meio da contagem
de transgressao e, assim, estabeleceu trés punigcdes nos termos indicados nas
tabelas abaixo:

Transgressao Consequéncia

Informacdes enganosas so- | Remocao do tweet apds duas transgressdes e impe-
bre a natureza ou tratamento | dimento temporario em acessar a conta

da covid ou sobre a pande-
mia ou vacinas

Contetudo que viola a poli- | Aplicacdo do aviso, reducéo da visibilidade do tweet,
tica, mas que o Twitter pre- | desativagdo de curtidas/respostas/retweets e forne-
fere ndo remover cimento de link para mais explicacfes. Se os tweets
marcados forem considerados como nocivos conta
COMO uma transgressao

Bloqueio da conta e suspen- | Identificacdo de conta que € dedicada a espalhar a
Sao permanente desinfomacéao sobre o covid-19

Tabela 1 — Elaboracéo proépria
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Punicéo Numeros de transgressfes
N&o ha 1

Bloqueio da conta por 12 horas 2

Bloqueio da conta por 12 horas 3

Bloqueio da conta por 7 dias 4

Bloqueio ou suspensao permanente 5 ou mais

Tabela 2 — Elaboracéo propria

Em janeiro de 2021, o Twitter divulgou uma péagina na qual concentra diversas
informagdes acerca das iniciativas da plataforma sobre o combate ao covid-19,
sendo que, até 12.01.2021, a plataforma teria removido 8493 (oito mil, quatrocen-
tos e noventa e trés) tweets e contestado 11,5 (onze milhdes e quinhentos mil
contas).

Mas, foi possivel observar que a adocéo formal dessas regras nédo foi capaz de
gerar envolvimento direto equanime da plataforma. No Brasil, foram observados
casos nos quais individuos e conteados cometiam seguidas transgressdes sobre
as politicas de moderacao da covid-19 e ndo tinham nenhuma punigéo aplicada
pela plataforma (ELY et al, 2021).

Neste sentido, considerando o debate global do tema e a inobservancia dos crité-
rios adotados pelo Twitter em outras partes do mundo no Brasil, 0 Ministério Pu-
blico Federal (MPF), em sede de inquérito civil publico que investiga as possiveis
violacdes de direitos fundamentais causadas pela atuacdo nos provedores sobre
a desinformacéao e violéncia no mundo digital, em 06 janeiro de 2022, requisitou
gue a plataforma prestasse informacdes detalhadas sobre (i) a plataforma de de-
nancia de contetudos desinformativos sobre a covid-19 e os motivos pelos quais
outros paises possuiam essa plataforma e o Brasil ndo e (ii) os critérios adotados
pela plataforma para conferir a verificagcdo de usuarios.

O questionamento do MPF foi impulsionado em grande medida diante da reacéo
da sociedade civil da usuaria Barbara Destefani, que era popular na plataforma
por espalhar desinformacéao sobre a covid-19 e instituicdes politico-democraticas.
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Diante da repercusséo do caso, o Twitter divulgou nota em 17 de janeiro de 2022
informando a adocdo do mecanismo de denuncia de informacdes potencialmente
enganosas para o Brasil, Espanha e Filipinas. Antes, essa ferramenta somente
funcionava nos Estados Unidos, Australia e Coreia do Sul. Igualmente, em 25 de
janeiro de 2022, o Twitter divulgou uma atualizacédo da central de transparéncia
atualizando pedidos de informacao e remocéo e, consequentemente, as aplica-
cOes das regras do Twitter, mas sem fazer um recorte especifico para desinfor-
macao.

Conclusao

A propagacédo de desinformacdo passou a ser estratégia de sucesso para preju-
dicar individuo, causa ou organizacéo, ultrapassando o &mbito eleitoral e encon-
trando lastro também na pandemia de covid-19.

Organizac0es internacionais de saude destacaram as campanhas de desinforma-
céo que foram realizadas contra a conscientizagéo sobre a gravidade do corona-
virus, assim como contra as medidas de protecdo da populacdo, entre elas, a
vacinacao.

Os instrumentos estudados no presente artigo permitem dizer que o Twitter ado-
tou medidas institucionais para impedir que a desinformacao sobre a pandemia
se espalhasse na sua plataforma criando a politica especifica de moderacao de
conteudo nesses casos e informando medidas relacionadas com o aprimoramento
da IA para remocéao e marcacao de conteudos desinformativos.

Contudo, ainda € possivel identificar dois problemas sérios que a plataforma tem
gue enfrentar sobre o tema. O primeiro € a auséncia de dados atualizados sobre
a conduta do Twitter. O segundo é a possivel auséncia de cumprimento efetivo
das préprias politicas da plataforma.

Os dois problemas supracitados culminam na percep¢ao que a plataforma néo
adota todas as medidas necessarias para combater a desinformacgao e que adota
medidas mais especificas sobre 0 assunto quando provocado por contextos poli-
tico-sociais ou por autoridades publicas, o que vai de encontro a imagem que a
plataforma quer passar para 0s seus usuarios e para a opiniao publica.
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https://blog.twitter.com/en_us/topics/company/2020/covid-19#metrics
https://help.twitter.com/pt/rules-and-policies/medical-misinformation-policy
https://help.twitter.com/pt/rules-and-policies/medical-misinformation-policy
https://blog.twitter.com/en_us/topics/company/2020/covid19-vaccine
https://blog.twitter.com/en_us/topics/company/2020/covid19-vaccine
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UTILIZACAO DE INTELIGENCIA ARTIFICIAL NA TOMADA DE
DECISOES EM DIFERENTES CENARIOS: ASPECTOS POSITI-
VOS E NEGATIVOS, O PAPEL DA ATUACAO HUMANA NESSE
CONTEXTO E O GRAU DE TRANSPARENCIA NAS DECISOES

Beatriz Stefani Castro?

RESUMO: Sabe-se que, atualmente, a sociedade se encaminha cada vez mais
para um cendrio em que a Inteligéncia Atrtificial e as inovacdes tecnoldgicas ga-
nham um espaco relevante na vida das pessoas nos mais diversos ambitos.
Tendo isso em vista, 0 artigo procura estudar e analisar algumas formas de atua-
cao da Inteligéncia Artificial na esfera das tomadas de decisdo em alguns possi-
veis contextos. Com isso, buscou-se mostrar de que maneira isso € realizado na
pratica - a partir de trés principais grandes exemplos: no contexto da saude, em
processos de recrutamento de empresas e no judiciario; 0s principais aspectos
positivos; 0s principais pontos de atengao e quais seriam as ferramentas para que
seja um processo benéfico as partes envolvidas. Sendo assim, para a analise das
trés situacbes mencionadas, ponderou-se tanto os aspectos incentivadores para
a utilizacao de Inteligéncia Artificial, quanto os provaveis obstaculos que poderao
ser enfrentados. Em conclusao, constatou-se a importancia da transparéncia e
accountability quando se trata da disposi¢cdo dos algoritmos, a fim de que aqueles
gue nao possuem conhecimento sobre a Inteligéncia Artificial estejam o mais ci-
entes possivel de como a maquina chegou a determinada concluséo. Além disso,
explora-se a importancia da atuagcdo humana em conjunto com a tecnologia, com
0 objetivo de garantir que a resolucéo seja bastante precisa.

PALAVRAS-CHAVE: Inteligéncia Artificial; Transparéncia; Tomada de deciséo;
Atuacao Humana

1 Beatriz Stefani Castro, estudante da Graduacéo em Direito pela Escola de Direito de S&do Paulo
da Fundacéo Getulio Vargas.
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No decorrer das Ultimas décadas, faz-se cada vez mais evidente o espaco que o
avanco tecnoldgico ocupa no cotidiano, de maneira a estar inserido desde em
coisas mais simples, como algum novo recurso nos smartphones, até em cenarios
como facilitagcdo de diagndstico médico. Se antigamente era dificil visualizar um
futuro em que as maquinas ou robds seriam responsaveis por auxiliar em tomadas
de decisdo, por exemplo, sabe-se que esse cenario se torna cada vez mais co-
mum e proximo. Certamente, atrelado as modificacdes recorrentes na contempo-
raneidade, urge que o correto e acessivel manuseio dessas tecnologias também
seja prioridade em sua aplicacdo nas mais diversas situacdes enfrentadas.

No processo em que a Inteligéncia Atrtificial € utilizada em determinadas tecnolo-
gias, 0 que se tem é um processamento intenso de informacdes, dados pessoais
e atuacao de algoritmos justamente a fim de otimizar o servigo a ser oferecido.
Isso porque a maquina precisa possuir alto grau de confiabilidade e precisdo em
processos de tomada de deciséo, principalmente em casos nos quais a atuacao
humana em conjunto é minimizada. Contudo, por vezes ndo é explicado pelos
desenvolvedores como funciona a tomada de decis&o baseada em algoritmos, o
que dificulta a devida accountability nesse processo. Ora, principalmente pelas
novas tecnologias terem tamanha e ascendente influéncia na vida das pessoas é
que se € preciso entender o procedimento por tras de algo que néo possui facil
traducdo.

Nesse sentido, a Recomendacao do Parlamento Europeu n°® 12, de fevereiro de
20172 dispde que se faz necessario esclarecimento sobre o processo por tras da
tomada de decisdo que envolve Inteligéncia Artificial. Além disso, mais recente-
mente a Portaria GM n° 4.617 de 2021 aborda a aplicacdo do referido recurso
tecnologico mediante a Estratégia Brasileira de Inteligéncia Atrtificial (EBIA), esta-
belecendo diversas diretrizes e objetivos para tal. Resta evidente, por conse-
guinte, a relevancia da ética e maior transparéncia possivel, a fim de que as tec-
nologias ndo acabem fomentando decisGes estabelecidas a partir de algum viés
sem explicacéo logica para tanto. Isto considerado, vale reiterar os diversos con-
textos em que a tomada de decisdo com interferéncia de Inteligéncia Artificial €

2 Disponivel em: https://www.europarl.europa.eu/doceo/document/TA-8-2017-0051 PT.html
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inserida atualmente, a exemplo da area da saude, processos seletivos de empre-
sas e na atuacao do judiciario.

Atualmente, a utilizacdo de tecnologia avancada no contexto da salde cresce
constantemente, com a finalidade de ndo somente facilitar procedimentos, mas
também de aumentar a acuracia e precisao da atuacdo médica. Isso porque, uma
vez combinadas a expertise do médico com a Inteligéncia Artificial, estima-se que
os resultados possuam bastante acuracia. Voltando-se para alguns exemplos de
aplicabilidade da referida tecnologia para otimizacdo de procedimentos da area
da saude, tem-se a utilizacao de Inteligéncia Artificial na relacdo médico-paciente,
de maneira que a maquina realiza uma avaliacdo do atendimento médico por meio
de um estudo de elementos como fala e resposta do profissional, a fim de que a
consulta seja sempre aprimorada. Ademais, ha a utilizacédo de Inteligéncia Artificial
para potencializar de maneira benéfica o diagnéstico médico e leitura de exames.

Percebe-se que os referidos sistemas, e outras varias exemplificacbes de como
as tecnologias vém auxiliando nesse setor, necessitam da observancia de alguns
elementos para seu efetivo funcionamento da maneira mais positiva possivel tanto
para o médico, quanto para o paciente. Primeiramente, é imprescindivel que os
algoritmos envolvidos no processo contem com um grau de confiabilidade, no sen-
tido de operar com poucas falhas, e com um sistema que seja capaz de constatar
esses possiveis erros por parte da maquina. Para além disso, como ja mencio-
nado anteriormente, outro principio fundamental que deve ser orientador dessa
relacdo entre a tecnologia e a saude € a transparéncia, no sentido de que os al-
goritmos possam ser explicados e auditaveis quando necessario.

Passando para a andlise da tomada de decisdo com interferéncia da maquina em
um contexto diverso, os softwares desenvolvidos para processos seletivos de em-
presas, por exemplo, também apresentam pontos controversos. Certamente, ndo
se pode negar os beneficios desse método para a empresa contratante, uma vez
gue se faz possivel um acompanhamento mais detalhado de todas as etapas, bem
como alta acuracia de analise do comportamento dos candidatos durante o recru-
tamento. Entretanto, um ponto a se prestar atencao é se ha algum viés presente
na tomada de decisdo da maquina, como ja observado em alguns casos anterio-
res.
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Fica claro que a referida tecnologia lida com diversos dados dos candidatos, in-
clusive com dados pessoais sensiveis® em alguns casos, 0 que apresenta, por Si
s0, um potencial discriminatério de certa forma. Ao passo que a Inteligéncia Artifi-
cial consegue, nesse contexto, criar processos de recrutamento mais personali-
zados de acordo com o0 que a empresa preza em seus funcionarios, também pode
atuar como um fomento a discriminacdo nesse mesmo cenario. Diante de uma
lacuna juridica no que tange a regulacéo especifica para a Inteligéncia Artificial,
alguns outros mecanismos de regulacdo podem ser acionados, haja vista a go-
vernanca. Reitera-se, portanto, a importancia ainda da presen¢ca humana por tras
do procedimento, a fim de operar como supervisora das decisfes que sdo toma-
das pela maquina. Ressalta-se, aqui, que anteriormente a LGPD previa a obriga-
toriedade de supervisdo humana para as decisdes tomadas com base na ma-
quina, contudo, a Mensagem n° 288, de 8 de julho de 2019, vetou essa disposicao.
Ainda assim, reitera-se a importancia ainda da presenca humana por tras do pro-
cedimento, a fim de operar como inspetora dessas decisoes.

Ademais, a governanca de algoritmos também pode exercer um papel fundamen-
tal na prevencgdo contra préticas discriminatorias no ambito da utilizacédo de Inteli-
géncia Artificial. De acordo com os professores Danilo Doneda e Virgilio Almeida,
a partir do estudo da natureza do algoritmo, de analises de risco ou até mesmo
agindo em cima dos dados que o algoritmo utiliza para seu funcionamento, a go-
vernanca podera ser realizada de maneira a buscar a minimizacao dos riscos tra-
zidos pela tecnologia e incrementar sua eficiéncia. (DONEDA, ALMEIDA, 2016)

Um outro cendrio possivel em que a Inteligéncia Artificial pode desempenhar au-
xilio na tomada de decisdo é no ambito juridico. Sabe-se que ha grande quanti-
dade de processos judiciais em tramite atualmente e o incontestavel congestiona-
mento da justica nesse sentido. Dessa forma, pode-se pensar o0 uso da tecnologia
como auxiliadora em alguns contextos, tanto no momento de classificagcdo das
acOes judiciais, indicando similaridade das causas, por exemplo, mas também em
decisbes de casos complexos, algo que apresenta maiores entraves como sera
explorado posteriormente. Ainda que néo seja uma pratica comum ao redor do

3 A Lei Geral de Protecéo de Dados define "dados pessoais sensiveis", em seu artigo 5°, inciso I,
como "dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiacdo a
sindicato ou a organizacéo de carater religioso, filoséfico ou politico, dado referente & sadde ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural”.
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mundo, alguns paises, como a Estonia, j& vém implementando um sistema seme-
lhante (RODAS, 2019).

Novamente, a problemética do viés da decisdo por maquinas permanece. Ao
mesmo tempo em que ha a possibilidade de a Inteligéncia Atrtificial elaborar uma
decisdo que possa ser considerada valida, também ndo se pode negar uma pos-
sivel formulagéo de decisdo parcial, por exemplo. Dessa forma, parece ser dificil
a elaboracédo de um sistema que nao precise contar com a atuagcdo humana em
conjunto. A tomada de deciséo, afinal, ainda estaria extremamente vinculada ao
pensamento humano e, possivelmente ainda por um periodo longo, ndo ha que
se falar em substituicdo da atuacdo do ser humano pela maquina na tomada de
decisédo, mas sim de uma execucdo em conjunto a fim de otimizar esse processo
nos mais diversos contextos.

O processo de tomada de decisdo baseado em Inteligéncia Atrtificial pode ser de-
finido, basicamente, como l6gico-matematico. Percebe-se que ndo conta, por-
tanto, com uma capacidade de interpretacdo que envolve as particularidades de
cada caso no que tange as sensibilidades que o ser humano possui. De certa
forma, quando se trata de decisfes judiciais, h4 uma critica ao envolvimento da
Inteligéncia Artificial nesse processo, uma vez que h& o risco de gerar decisbes
automaticas e “mecanicas”, a partir da estrutura I6gico-matematica supramencio-
nada. (ARAUJO, SIMIONI, 2019)

De maneira geral, mediante a necessaria supervisao, a atuacao da Inteligéncia
Artificial no contexto de tomada de decisdo pode ser benéfica. Ha, no entanto, que
se pensar nas dificuldades de tornar esse processo auditavel, considerando que
a capacidade de propagacdo de informacdes é intensa e o desenvolvimento e
funcionamento por tras das maquinas se torna cada vez mais complexo. Como
exemplo disso, por vezes, € um obstaculo para os humanos entenderem especi-
ficamente o que a maquina quis colocar com determinado resultado, considerando
gue podem ser utilizados processamentos logicos que sao incompreendidos pelo
ser humano. (GUTIERREZ, 2019).

Em suma, resta indubitavel: a Inteligéncia Atrtificial certamente ocupa e ocupara
cada vez mais espaco nos processos de tomada de decisdo. O ponto de atencéo
principal reside no monitoramento humano de decisdes enviesadas e parciais que,
por vezes, podem resultar em uma perpetuacao de discriminacdes e resultados
prejudiciais. Nao se quer dizer com isso que a tomada de decisdo baseada no

Realizacao Apoio

\* FGV DIREITO SP @ Internet Society ,
Capitulo Brasil

76



URSO GRATUITC

ESTRUTURAE

FUNCIONAMENTO

DA INTERNET

ASPECTOS TECNICOS,
POLITICOS E REGULATORIOS

pensamento do ser humano seja privada de inclinagdes e parcialidade. Muito pelo
contrario, sabe-se que essas sao caracteristicas inerentes ao humano e que tam-
bém influenciardo quando o processo de tomada de decisdo contar exclusiva-
mente com a sua atuacao. A insercao da Inteligéncia Artificial nesse contexto
chega, portanto, para auxiliar esse processo, considerando que a tecnologia pos-
sui uma capacidade de processamento de dados que transpassa a capacidade
humana.
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TRANSPARENCIA E EXPLICABILIDADE DE ALGORITMOS: DA
CLUSTERIZACAO AO INDIVIDUO

Fabiana Faraco Cebrian?

RESUMO: A computacao ubiqua e pervasiva tem transformado a vida em socie-
dade. Nesse processo, relevantes aspectos da vida cotidiana foram alterados
como a representacao do individuo em espacos digitais, 0 uso rotineiro de algorit-
mos e a produc¢do continua de dados. Caracteristicas que antes eram individuali-
zadas, como a figura fisica do individuo e seus dados pessoais, passaram a ser
categorizadas, classificadas, agrupadas e correlacionadas por algoritmos. O indi-
viduo adquire novos atributos que extrapolam ou suprimem os tracos de sua iden-
tidade fisica e dados pessoais convencionais. Surge a era da producéo de suges-
tdes e decisbes automatizadas por meio de algoritmos de Inteligéncia Artificial que
refletem diretamente no tecido social. Novos direitos emergem como o direito fun-
damental & protecédo de dados pessoais (CF, art. 5°, LXXIX) e a Lei Geral de Pro-
tecdo de Dados (LGPD). Para a protecédo do titular de dados, aspectos técnicos e
juridicos passaram a fazer parte dos regulamentos e legislacdes sobre a protecéo
de dados pessoais. O principio da transparéncia e o dever de explicabilidade das
decisbes automatizadas e perfis digitais ganham relevancia na sociedade que vive
em vigilancia e exposicao. O artigo por meio do método dedutivo e pesquisa bibli-
ogréafica busca analisar brevemente as sugestdes e decisfes automatizadas que
orientam as decis6es humanas. Estas sao definidas a partir da construcao de per-
fis digitais que podem ser formados por diversas bases de dados. Tal fator pode
conduzir a uma sociedade de decisdes e sugestdes incompletas e parcialmente
informadas sem a devida transparéncia e explicabilidade.

PALAVRAS-CHAVE: Transparéncia; Explicabilidade; Decisbes Automatizadas;
Perfil Digital; Sociedade.
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Introducéo

A revolucéo tecnolégica proporcionada pelas Tecnologias da Informacdo e Comu-
nicagao (TICs) tém alterado aspectos essenciais da vida em sociedade. Novos
debates surgem sobre a utilizacdo de algoritmos, o aumento exponencial da ge-
racao de dados e seus reflexos sociais. A sociedade por meio de sua exposicao
digital e vigilancia, por vezes involuntaria, passou a gerar uma quantidade signifi-
cativa de dados. Tal fator impulsionou o desenvolvimento de algoritmos para as
mais diversas finalidades e intensificou 0 modo de vida onlife. No mundo atual
torna-se indtil questionar se o individuo esta online ou offline, pois a convergéncia
do analégico com o digital permitiu a convivéncia de modo hibrido. Este novo
modo de interacdo social abriu espacos para o desenvolvimento de solucdes e
servigos gque envolvem a producdo de decisbes automatizadas e sugestdes por
meio de Inteligéncia Atrtificial. Para tanto, passou a ser necessaria a definicdo do
perfil digital originado do cruzamento das mais variadas bases de dados. N&o
existem garantias sobre a origem ou qualidade de tais bases de dados. Tais ques-
tbes desafiam as nocOes tradicionais de direito e abrem caminho para o desen-
volvimento de legislacdes tecnoldgicas. A fim de proteger o individuo titular de
dados, o direito fundamental a protecdo de dados pessoais foi recentemente po-
sitivado na Constituicdo Federal em seu art. 52, LXXIX. No mesmo escopo, a Lei
n°. 13.709/2018, também conhecida como Lei Geral de Protecédo de Dados Pes-
soais (LGPD) regula de maneira ampla o tratamento de dados pessoais. Esta
apresenta a transparéncia como um dos principios basilares e abarca de forma
direta a explicabilidade em algoritmos. Surge a defesa de um direito a explicacdo
clara e transparente sobre o caminho que levou o algoritmo a decisdo que afete
interesses do titular e do seu perfil pessoal. Neste sentido, o artigo por meio do
método dedutivo e pesquisa bibliogréfica busca analisar brevemente os reflexos
de sugestdes e decisdes automatizadas, bem como de perfis digitais gerados por
meio de dados que podem apresentar incompletudes e erros. Tais construcdes
nao fidedignas, por vezes impostas pelas plataformas, geram uma sociedade di-
gital de perfis parciais que tendem a conduzir a uma sociedade de decisdes in-
completas e parcialmente informadas. Ao mesmo tempo, sugestdes e decisdes
automatizadas atingem o seu objetivo final de orientar as decisées humanas na
sociedade sem a devida transparéncia e explicabilidade.
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O desenvolvimento de algoritmos na sociedade de exposicao e vigilancia

Os algoritmos estéo presentes em varias fases do desenvolvimento social. Antes
do advento dos computadores, os algoritmos foram utilizados pela sociedade com
a funcéo de externalizar sua capacidade cognitiva no formato de instrucfes. Com
0 advento dos computadores, os algoritmos passaram para uma nova fase em
gue auxiliam o homem a ampliar sua capacidade cognitiva em busca de eficiéncia
e reducao do tempo na execucao de tarefas. Com o passar dos anos, o desenvol-
vimento de algoritmos sofreu modificac6es incentivadas pela transposicao de bar-
reiras cientificas, tecnoldgicas e econémicas. Deu-se inicio a uma nova geracao
de algoritmos baseada em aplicativos computacionais que se renovam a cada dia.
Essa geracdo abrange a popularizacao de dispositivos mdveis, por vezes vesti-
veis e outros periféricos, como Internet das Coisas que permitiram a computacdo
alcancar o patamar de ubiqua?. Os algoritmos, que antes eram restritos a equipa-
mentos fixos e instrugcdes, atingem a mobilidade. Estes passam a caminhar junto
dos individuos, permeiam os espacos fisicos da sociedade e inevitavelmente me-
diam as relagcdes humanas e de seus perfis digitais conquistando, assim, posi¢cao
de relevancia na sociedade. Observa-se o inicio de uma sociedade de exposicao
e vigilancia. Cada ato de rotina em notebooks e smartphones, transacbes com
cartdo de crédito ou débito, pesquisas na web e midia social, entrada em prédios
dentre outras movimentacdes, deixam um rastro que pode reconstituir as acdes
do cotidiano. Cada rastro digital pode ser armazenado, minerado e agrupado e
passam a constituir uma nova identidade virtual: o perfil digital que pode ser mais
demonstravel e tangivel do que o eu analégico (HARCOURT, 2015, p. 01 - 02).
No mesmo sentido, Han (2018, p. 122), afirma que “deixamos rastros digitais em
todo lugar. Nossa vida digital se forma de modo exato na rede”. O mesmo autor
esclarece que a sociedade atual vive um panoéptico digital, ou seja, exposicdo e
vigilancia digital em que a confianca cede lugar ao controle (HAN, 2018, p. 122).
Em relagao ao perfil digital, Freitas (2017, p. 27) leciona que “a caracterizagéo de
perfil refere-se aos métodos e técnicas computacionais aplicados aos dados pes-
soais ou ndo dos usuarios. E, em tempos de Big Data, dados ndo faltam para
serem processados”. A mesma autora salienta que “estas técnicas auxiliam na
representatividade estatistica, ou seja, na determinacdo da qualidade de uma

2Vide WEISER, M. The Computer for the 21st Century. Scientific American, v. 265, n. 03, p. 78-
89, set. 1991.
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amostra constituida de modo a corresponder a populacéo no seio da qual ela é
escolhida (FREITAS, 2017, p. 27-28). Portanto, este perfil digital, mediante a com-
binacdo de diversas bases de dados, busca reconstituir o eu analdgico e repre-
sentar caracteristicas de grupos e seus relacionamentos. Sem o desenvolvimento
de algoritmos embarcados em dispositivos moéveis, provavelmente a vigilancia e
exposicao de perfis digitais seriam temas de dificil alcance.

A inteligéncia artificial e o processo de sugestdes e tomada de decisdes
automatizadas

No transcurso do desenvolvimento tecnoldgico, a sociedade passou a interagir
com sua inteligéncia natural, algoritmos ndo computacionais e algoritmos de Inte-
ligéncia Artificial (IA). De acordo com Doneda (2018, p. 04), “ndo ha duvidas
guanto a relevancia econémica e social das decisdes tomadas com base em al-
goritmos, e seria mesmo dificil se pensar o funcionamento da sociedade contem-
poranea sem a utilizacdo de algoritmos”. Embora o homem ainda detenha, em
grande parte, o seu poder de decisédo, a ubiquidade permitiu que os algoritmos
iniciassem seu processo de organizacdo da vida coletiva rotineiramente. Neste
momento, as decisdes e sugestdes originarias de algoritmos de IA baseadas em
perfis digitais passaram a orientar as decisdes humanas. “Neste mundo, os siste-
mas de computador podem, em grande parte, libertar as pessoas da necessidade
de tomar decisbes, ou seja, substituir as decisdes humanas” (HOFFMANN-RIEM,
2020, p. 47). Ao refletir sobre a interferéncia humana no desenvolvimento de al-
goritmos de IA e a influéncia das decis6es automatizadas na sociedade, pode-se
delinear um paralelo com a piramide do conhecimento. De acordo com a piramide
do conhecimento (Data-Information-Knowledge-Wisdom), para o conhecimento
ser alcangado, sdo necessarios dados, que geram informacgdes e seguidamente o
conhecimento. A partir do conhecimento, € possivel alcancar a sabedoria que se
refere a capacidade de tomar decisbes com base no conhecimento (ACKOFF,
1989). Logo, com a interpretacédo dessa piramide, pode-se tracar um comparativo
com a IA baseada em conhecimento. Nela a sabedoria é deixada para os homens
e estes decidem a forma como os dados de entrada e os resultados obtidos podem
ser utilizados e aplicados ao mundo real ou virtual. Nesse ponto existe uma via
dupla: o homem delega a IA a possibilidade de simular o pensamento humano e
a |A devolve o resultado para que o homem defina qual ser4 a melhor decisédo a
ser tomada. Na IA baseada em aprendizado estatistico, ndo se delega mais ao
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homem a sabedoria, ou seja, o poder de decisdo a partir do conhecimento adqui-
rido. Com o uso do conhecimento, a IA toma decisdes sobre qual caminho o algo-
ritmo deve percorrer, ou seja, cria parcialmente os proprios procedimentos, pois
sempre havera a fase de ajustes de hiperparametros de treinamento — que é rea-
lizada pelo homem —, existindo, assim, intervencdo humana. Isso remete a um
ambiente hibrido, formado pela inteligéncia natural do programador e a inteligén-
cia artificial do algoritmo (CORTIZ, 2021, p. 48-55). Em ambos os casos, decisdes
de IA baseadas em perfis digitais sdo dependentes de bases de dados. Tais bases
podem abarcar erros e incompletudes que interferem na geragao do perfil digital
e consequentemente na decisdo automatizada. Observa-se que mesmo com 0s
avancos da Internet das Coisas e dispositivos vestiveis, ainda ndo é possivel co-
letar, vigiar ou expor todos os aspectos da vida humana. Outro ponto relevante é
gue decisdes automatizadas diferem de sugestfes, a primeira refere-se a algo
gue deve ser cumprido como, por exemplo, a analise de crédito. Esta ocorre de
maneira automatizada e o resultado € imediatamente informado ao individuo que
obtera ou néo o crédito. Ja a sugestao se relaciona aos sistemas de recomenda-
cOes. Estes se apresentam como sistemas que visam auxiliar os individuos a lidar
com a infinidade de opc¢des disponiveis (ZHANG; LU; JIN, 2021 p. 01). As suges-
tdes nao sado obrigatoriamente acatadas pelo individuo, embora voluntariamente
podem ser aceitas. Por exemplo, em aplicativos de transito e entrega, estes su-
gerem o caminho mais rapido a ser percorrido. Em ambos 0s casos, o individuo
foi avaliado por meio de seu perfil digital que gerou a sugestdo ou decisdo auto-
matizada, baseada em grupos que realizam o mesmo trajeto. Ou seja, para alguns
grupos o caminho apresentado pode diferente de outros. O problema central ndo
esta nas sugestfes apresentadas, mas na possibilidade de o aplicativo ocultar
outras opc¢des existentes e viaveis para determinados grupos e isto influenciar na
decisao do individuo.
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A explicabilidade e a transparéncia de sugestdes e decisfes automatizadas

No ambiente de rede, formado por uma variedade de aplicativos, os individuos
podem exibir e demonstrar comportamentos que nao refletem a sua realidade pu-
blica no mundo real. O mundo onlife® permite outras possibilidades, como a cria-
cao de caracteristicas que ndo existem no mundo real. O perfil digital pode se
desprender da figura real do individuo em mdltiplas pessoas. Logo, este perfil
pode ser composto por caracteristicas distintas descritas pelo préprio homem,
bem como demais caracteristicas impostas pelas plataformas e outras oriundas
de técnicas de clusterizacéo efetuada por algoritmos de agrupamento. De acordo
com Freitas (2017, p. 29), “podem ser aplicados diferentes algoritmos tanto para
descobrir padrbes quanto para determinar a correlacao entre conjuntos de dados,
de modo a estabelecer um perfil, visto que tais padrdes e correlagcdes permitem
identificar ou representar pessoas ou grupos de pessoas”. Portanto, € um conjunto
de partes que constroem o perfil digital. Ou seja, perfis digitais parciais podem
definir sugestdes e decisbes baseadas em incompletudes capazes de serem aca-
tadas pelos individuos. Salienta-se que de acordo com a LGPD séo considerados
dados pessoais aqueles utilizados na composicéo de perfil pessoal. Como distin-
guir e encontrar o perfil digital que mais se assemelha ao individuo para a tomada
de decisdo? Este aspecto merece destaque, pois sera necessario um maior de-
bate sobre a transparéncia na formacéao de perfis e decisdes. De acordo com Ro-
dota (2014, p. 34-35), “o proprio corpo, entdo, apresenta um problema de limites
e mostra que é impossivel conceber direitos e garantias tomando como referéncia
0s espacos do passado, justamente aqueles espacos dessa dinamica social, cul-
tural e tecnoldgico que mudaram tdo radicalmente”. Para tanto, legislacdes e re-
gulamentos sobre protecao de dados, abordam aspectos técnicos e juridicos para
a protecao do titular de dados. Neste aspecto, a transparéncia e explicabilidade
nao se confundem. A primeira € um principio juridico presente na LGPD (Art. 6°,
VI) que visa fornecer informacdes claras e precisas sobre quais e como os dados
foram utilizados para determinada finalidade e quem s&o os agentes de trata-
mento. Este principio apresenta como finalidade tutelar direitos fundamentais por
meio do tratamento ético dos dados. Ja a explicabilidade presente na LGPD (Art.

% Vide FLORIDI, L. The Onlife Manifesto: Being Human in a Hyperconnected Era. [S.l.]: Springer
Open, 2015 (edicao digital).
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20, 81 9), refere-se a descricdo do percurso realizado pelo algoritmo para a to-
mada de decisGes ou sugestdes, portanto, uma forma de fomentar e reforcar a
transparéncia em algoritmos. Resta claro que, quanto mais complexos sao 0s mo-
delos de IA utilizados para a representacao de perfil digital e decisbes automati-
zadas, mais custosa sera a transparéncia e explicabilidade da influéncia do algo-
ritmo em sua construc&o. E notorio que obter apenas a explicabilidade da decisdo
automatizada, ndo implicara diretamente na transparéncia e explicabilidade do
perfil digital. Outro ponto relevante trata-se da forma de apresentacao da explica-
bilidade algoritmica de modo claro e interpretavel pelo individuo. Sdo necessérios
estudos sobre formas de explicar, por exemplo, modelos complexos de IA para
usuarios nao especializados. Tais respostas, sob os critérios de clareza e inter-
pretaveis, podem tornar a explicabilidade ineficaz ou até mesmo criar a expecta-
tiva de um direito exercido. Por meio da explicabilidade, pode-se eventualmente
convencer o titular de dados que o resultado esta correto, ao invés de explicar
como o algoritmo alcancou a deciséao.

Consideracg®es finais

Isso posto, resta evidente a correlagéo entre homens, computadores, algoritmos,
inteligéncia artificial. As atuais demandas da sociedade tornam o homem incapaz
de conviver fora deste novo ecossistema hibrido, de inteligéncia natural e artificial.
Este ambiente fomenta a amplificacdo da sociedade de exposicéo e vigilancia. O
desenvolvimento de todos os envolvidos, inclusive do homem, passa a introduzir
novos paradigmas sobre o uso de algoritmos. Estes incluem as decis6es automa-
tizadas e sugestdes tomadas por inteligéncia artificial com base na definicdo do
perfil digital. Este perfil, composto por diversas bases de dados podem levar a
uma representacao nao fidedigna do individuo. Porém, como é sabidamente invi-
avel vigiar todos os aspectos da vida, restam questionamentos sobre se a socie-
dade de exposicdo e vigilancia seria uma sociedade baseada em sugestdes e
decisbes incompletas e parcialmente informadas que refletem no tecido social.
Neste sentido, a Lei Geral de Protecdo de Dados, aborda o principio da transpa-
réncia e o dever de explicabilidade, a fim de proteger o titular de dados. Este po-
der& contestar inclusive caracteristicas de seu perfil digital que considere pejora-
tivas em relacdo aos aspectos de sua personalidade, visto que essa caracteriza-
cdo também é originaria de uma decisdo automatizada. A efetividade juridica dos
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dispositivos da LGPD que versam sobre transparéncia e explicabilidade sao de-
safios contemporaneos que podem revelar novos aspectos sociais, ainda ndo des-
cobertos, mas que merecem protecao.
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TRANSPARENCIA DE ALGORITMOS E GIG ECONOMY: DISCUS-
SOES ACERCA DA VIABILIDADE DE REALIZACAO DE PERICIA
ALGORITMICA

Gabriela Marcassa Thomaz de Aquino?

RESUMO: A expanséao das plataformas digitais de intermediacao de trabalho (gig
economy) tem propiciado diversas discussdes no ambito legislativo, judiciario e
académico. Uma das mais recentes discussfes pauta-se na viabilidade de
realizacdo de pericia algoritmica. Considerando esse cenario, 0 presente ensaio
tem o objetivo de contribuir com essas discussdes, a partir da abordagem da
transparéncia algoritmica, discutindo sobre a definicdo e funcdo dos algoritmos,
como esse sistema se insere dentro da gig economy, quais as principais
discussbes acerca da pericia algoritmica no Poder Judiciario e quais as
possibilidades para efetivacdo da transparéncia nesse ambiente. Para verificacao
dos principais pontos de discusséo acerca da pericia algoritmica no judiciario foi
realizado um levantamento, no site do Tribunal Superior do Trabalho (TST), e os
resultados foram tabulados em uma planilha do Excel. Dessa forma, considerando
as discussdes acerca da transparéncia, as justificativas para a realizacdo de
pericia algoritmica nos processos analisados e o modelo de negocios das
plataformas digitais de intermediacdo de trabalho, o ensaio propde que outras
estratégias de auditoria podem ser implementadas, tanto pela academia quanto
pelo proprio judiciario, a fim de garantir a efetivacdo da transparéncia e a garantia
de manutencao de segredo de negocios das empresas.

PALAVRAS-CHAVE: Gig economy; Pericia algoritmica; Transparéncia
algoritmica; Auditoria algoritmica; Plataformas digitais.
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Os algoritmos podem ser definidos como um conjunto de fungdes logicas, inseri-
das no codigo de um sistema, que preveem uma sequéncia finita de acdes para a
resolucdo de um problema ou a execucdo de uma tarefa, ou seja, os algoritmos
nao sao o programa, mas a sequéncia de acdes realizadas para que o problema
seja resolvido ou a tarefa seja realizada (GOGONI, 2019).

Os algoritmos agem considerando dados de entrada, feedback, efeitos de suas
decisbes e outros componentes do sistema, por isso também podem ser chama-
dos de sistemas algoritmicos. Tais sistemas podem criar suas operacdes com
base nos dados que recebem e ndo em regras fixadas (SILVEIRA; SILVA, 2020,
pp. 1-2), o que faz com que suas ac¢des sejam complexas.

Além disso, com a expanséo dos processos de inteligéncia artificial, decisées que
antes eram tomadas por seres humanos (reflexdo humana) agora séo feitas auto-
maticamente. O software codifica uma infinidade de regras e instrucdes e as com-
puta em poucos segundos (PASQUALE, 2015, p. 8).

Essa expanséao tem trazido diversas discussdes, uma delas esta relacionada com
a falta de transparéncia desses sistemas algoritmicos e eventuais processos dis-
criminatérios. Por conta dessa discussdo, ha um movimento que busca a transpa-
réncia dos codigos e o reconhecimento de que esses sistemas possuem vieses e
definicbes prévias embutidas em seus modelos (DIAKOPOULOS, 2016).

Para Sérgio Rodrigo de Padua, cabe ao direito buscar regular o desenvolvimento
de inteligéncias artificiais, de modo a preservar a possibilidade de pesquisa e de-
senvolvimento dessas tecnologias sem, no entanto, deixar de fomentar os debates
de explicagOes acerca das decisbes tomadas por sistemas baseados em inteli-
géncia artificial, decisfes estas que impactam a vida das pessoas. (NISHIYAMA
et al., 2020, p. 912).

Carlos Araya Paz enfatiza ainda que, embora haja um namero grande de aplica-
cOes de inteligéncia artificial bem sucedidas, em alguns casos as decisdes toma-
das pelo algoritmo séo opacas, de modo que s6 sdo compreendidas pelos cien-
tistas ou projetistas do modelo. (PAZ, 2021). Nesses modelos, a transparéncia €
comprometida.
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Essa discussao sobre a transparéncia nos algoritmos alcangou, recentemente, as
atividades de gig economy, resultando em pedidos de realizacdo de pericia algo-
ritmica.

Gig economy é um conceito ainda em construcdo e € entendido neste ensaio
como o ambiente de negdécios em que ha intermediacéo de trabalho humano (ge-
ograficamente localizado ou baseado na web) por meio de plataformas digitais, no
qual prevalecem contratos flexiveis, de curta duracdo e o pagamento dos traba-
Ihadores se da por tarefas realizadas (CEPI, 2021a).

Nesse modelo de negécios, a plataformas estabelece, de forma unilateral, os ter-
mos e condi¢Bes aplicaveis as partes e distribui tarefas, fixa o valor da remunera-
cdo, indica o tempo para a realizacao da tarefa distribuida, estabelece padrbes
minimos de qualidade e eventuais san¢des etc. (KALIL, 2020, pp. 121-124/CEPI,
2021b, p.3).

Para que a intermediacéo de trabalho seja possivel, as plataformas se utilizam de
recursos tecnologicos de geolocalizacdo, gerenciamento de tempo e de execugao
do trabalho, distribuicdo/alocacéo de trabalhadores, pagamento online e perfiliza-
cdo? (KALIL, 2020, p. 92). O emprego de algoritmos pelas plataformas digitais
levou a literatura a desenvolver o conceito de gerenciamento algoritmico, que é
caracterizado por “praticas de supervisao, governanga e controle conduzidas por
algoritmos de software” sobre trabalhadores remotos (MOHLMAN; ZALMANSON,
2017, p.4).

Esse gerenciamento algoritmico se caracteriza, segundo os autores, sobretudo,
por cinco caracteristicas: rastreamento constante do comportamento do trabalha-
dor, avaliacdo constante do desempenho dos trabalhadores, decisGes automati-
zadas, auséncia de interagdo humana e pouca transparéncia. (CEPI, 2021b, pp.
3-4).

Com o aumento de acgdes trabalhistas visando o reconhecimento de vinculo em-
pregaticio entre as plataformas digitais (principalmente plataformas de transporte
e de delivery) e os trabalhadores, um dos questionamentos surgidos foi sobre a

2 Desenvolvimento de perfis baseados nos padrées comportamentais dos usuarios.
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configuracéo da subordinacéo® nessa relacéo, subordinacdo essa que poderia ser
verificada mediante pericia algoritmica.

Visando identificar quais sdo os pedidos relacionados a pericia algoritmica das
plataformas de intermediacdo de trabalho e quais os argumentos para a realiza-
cdo ou nao realizacao da pericia, foi feito um levantamento de jurisprudéncia no
site do Tribunal Superior do Trabalho (TST)*. Os termos utilizados para a buscar
foram “pericia algoritmica” e “algoritmo” que resultaram em: 5 acérdaos, 16 deci-
sBes monocraticas e 9 decisfes da Corregedoria Geral. Apds a andlise de perti-
néncia, os documentos que se relacionavam com a teméatica estavam distribuidos
da seguinte forma: 1 ac6rdéo®, 9 decisGes monocraticas® e 5 decisGes da Corre-
gedoria Geral’.

Todas as decisdes analisadas envolviam ou a plataforma Uber ou a plataforma
99, sendo que em todos os processos houve o pedido de reconhecimento de vin-
culo empregaticio e realizacdo de pericia algoritmica para provar a existéncia de
subordinacéao entre trabalhador e plataforma. Todas as decisbes suspenderam a
realizagdo da pericia algoritmica, aguardam ainda o julgamento do érgado compe-
tente para que se possa definir se havera ou ndo o procedimento.

Entre os argumentos favoraveis a realizagdo da pericia estavam a necessidade
de comprovacéao da existéncia de subordinacdo, sendo a pericia o unico procedi-
mento apto a comprovar tal tese e o interesse social publico em conhecer como
se da a tomada de decisao do algoritmo da plataforma digital.

As plataformas, no entanto, alegam que a realizacdo de pericia algoritmica é uma
medida desproporcional, que viola regras concorrenciais e afeta os segredos de

3 O requisito da subordinacéo é analisado em conjunto com 0s outros requisitos aptos a configu-
rarem o vinculo empregaticio: pessoa fisica, pessoalidade, ndo eventualidade e onerosidade.

4 Levantamento realizado em 08 de dezembro de 2021.

5> CorPar - 1001652-15.2020.5.00.0000.

5 ROT - 0103519-41.2020.5.01.0000, CorPar - 1001223-14.2021.5.00.0000, CorPar - 1001147-
87.2021.5.00.0000, TutCautAnt - 1000825-67.2021.5.00.0000, CorPar - 1000822-
15.2021.5.00.0000, CorPar - 1000215-02.2021.5.00.0000, CorPar - 1002165-80.2020.5.00.0000,
CorPar - 1002164-95.2020.5.00.0000 e CorPar - 1001652-15.2020.5.00.0000.

" CorPar - 1001223-14.2021.5.00.0000, CorPar - 1001147-87.2021.5.00.0000, CorPar - 1000822-
15.2021.5.00.0000, CorPar - 1000215-02.2021.5.00.0000 e CorPar - 1001652-15.2020.5.00.0000.
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negécios das plataformas digitais. Segundo as plataformas, os segredos de ne-
gocio seriam violados ainda que a pericia fosse realizada sob sigilo judicial, tendo
em vista que o perito teria acesso as informacodes.

Acerca dessa vantagem competitiva que as empresas buscam proteger (segredo
de negdcio), Nicholas Diakopoulos (2016) argumenta que a transparéncia do co-
digo-fonte dos algoritmos n&o precisa ser total, sendo um exagero na maioria dos
casos. Para o autor, a divulgacdo de determinadas informacfes seria suficiente
para garantir a transparéncia algoritmica.

Além disso, Sandvig, Hamilton, Karahalios e Langbort propuseram um conjunto
de cinco abordagens possiveis para a auditoria de sistemas algoritmicos: auditoria
de usuério nao-invasiva; auditoria colaborativa, sock-puppet audit; auditoria de
raspagem e auditoria de cédigo (SANDVIG et al., 2014, p.16).

A primeira abordagem - auditoria de usuario ndo-invasiva - consiste no uso de
entrevistas em profundidade e observagdo ndo-participante com o objetivo de in-
vestigar os modos, as dinamicas e as percep¢des dos usuarios quanto ao sistema
estudado.

A segunda - auditoria colaborativa - relaciona-se com a construcdo de sistemas
colaborativos com o objetivo de avaliar determinados pontos do sistema por meio
do uso, relato e codificacdo distribuida. Ja a terceira abordagem - sock-puppet
audit - envolve a simulacao de usuarios com variaveis controladas pelo projeto de
pesquisa.

Por fim, as duas ultimas abordagens relacionam-se com aspectos estritamente
técnicos, sendo que a auditoria de raspagem consiste na coleta de dados nos
sistemas (acesso por meio de APIs, captura de tela e afins), enquanto a auditoria
de cddigo se propfe a analisar a cadeia de decisdes, escolhas metodoldgicas,
datasets, pacotes e médulos de programacédo. A abordagem de auditoria de c6-
digo esbarra nas discussfes de segredo de negocio, conforme identificado nos
processos analisados no Tribunal Superior do Trabalho (TST).

Percebe-se, portanto, que a discussao acerca da transparéncia algoritmica néo &
uma questdo meramente tedrica, sendo, inclusive, judicializada nos casos das
plataformas de intermediacdo de trabalho.
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Considerando o crescimento das discussdes acerca da necessidade e viabilidade
de realizacdo de pericias algoritmicas em plataformas digitais de intermediacao
de trabalho para identificacéo de caracterizacdo da subordinagéo e, consequen-
temente, do vinculo empregaticio, e levando em conta as estratégias de aborda-
gem para a auditoria de sistemas algoritmicos, tem-se que este instrumento (pe-
ricia algoritmica) ndo é a Unica estratégia que pode ser adotada para maior com-
preensado dos sistemas algoritmicos.

Pesquisas académicas que adotem métodos de abordagem como a auditoria de
usuario ndo-invasiva, auditoria colaborativa ou sock-puppet audit podem auxiliar
na discussao, identificando pontos essenciais para o debate publico acerca dos
limites da transparéncia algoritmica. Além disso, essas eventuais pesquisas po-
dem identificar pontos importantes a serem observados em eventual abordagem
de auditoria estritamente técnica, propondo quesitos a serem analisados em uma
auditoria de raspagem, de modo a garantir a transparéncia dos algoritmos sem
corromper segredos de negocio.

Além disso, para se pensar em um caminho regulatério de questées envolvendo
desenvolvimento de inteligéncias artificiais e transparéncia é importante conside-
rar a participagéo das empresas no debate, de modo a possibilitar uma maior se-
guranca e transparéncia dos algoritmos, sem impactar, no entanto, nas pesquisas
que buscam o desenvolvimento tecnologico.
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OS DADOS SAO DE QUEM?

Rodrigo Duarte Guedes?

RESUMO: O fluxo internacional de dados € uma questdo que vem se colocando
para além da discussao das caracteristicas da Internet, pois os dados nao sao o
novo petréleo, na medida em que ndo sdo recursos naturais, mas dentro da
conjuntura atual da sociedade possibilitam a criacao de fluxos de poder e dinheiro.
O presente artigo destacard como os dados se tornaram centrais e a necessidade
dos Estados intervirem para a construgao de solu¢des locais para armazenamento
dos seus dados.

PALAVRAS-CHAVE: Dados; Fluxo Internacional de Dados; Regulacdo da
Internet; Internet; Economia Politica da Internet.

Rotina de producéo de dados

Ao se imaginar uma rotina diaria, € possivel vislumbrar o quanto estamos
compartilhando o dia com diferentes ambientes digitais que intermediam distintas
relacbes por meio de tecnologias: as plataformas. Por exemplo, ao acordar e
buscar as informacdes sobre o que ocorre no mundo, abre-se o Twitter. Para
saber das novidades do circulo de amizades, utiliza-se o Facebook e o Instagram.
Para diminuir o tédio no caminho para o trabalho ou a fim de dar aquela forga nos
exercicios matinais, utiliza-se o Spotify. O préprio trabalho, em tempos atuais,
pode se dar dentro de plataformas como Uber, Ifood e/ou ser permeado pelas
outras citadas.

Assim, sem prestar muita atencéo, o dia foi compartilhado com o uso de distintos
ambientes digitais que funcionam como espagos que oferecem acesso a outras
pessoas e agentes em varios lados, conectando vendedores e compradores,

! Graduado em Ciéncias Sociais pela Universidade Federal do Rio de Janeiro (UFRJ), mestre em
Politicas Publicas, Estratégia e Desenvolvimento pelo Instituto de Economia da UFRJ. E
doutorando em Ciéncia da Informacgéo pelo Instituto Brasileiro de Informag¢do em Ciéncia e
Tecnologia em parceria com a Escola de Comunicagdo da UFRJ.
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anunciantes e usuarios, produtores audiovisuais e publicos. Sendo necessario
destacar que a intermediacdo realizada pelas plataformas possibilita também a
transformacao da rotina em dados.

Segundo a pesquisa TIC Domicilios 20192, no Brasil estima-se que 133,8 milhdes
de pessoas, com dez anos ou mais, estdo conectadas a rede. Destas, quase a
totalidade (99% da amostra), tem no telefone celular o dispositivo mais utilizado
para uso da Internet. Esses dados gerais, quando transpostos para rotina descrita
anteriormente, fornecem uma nocdo da quantidade de dados gerados e
apropriados pelas diferentes plataformas utilizadas pelas pessoas (NICBR, 2020).

O presente ensaio investigara a questdo dos dados, mais especificamente a
discusséo sobre o fluxo internacional de dados. Inicialmente vislumbrou-se a
quantidade de pessoas que em 2019 estavam conectadas a Internet, assim,
atrelada a esta estimativa temos o artigo de Viola (2019, p. 18), onde o autor
pontua que atualmente “um mero armazenamento de dados na nuvem — desde
gue envolva um servidor localizado no exterior — pode ser suficiente para
configurar uma transmisséo transfronteirica, a exigir o cumprimento de diversas
obrigagdes”. Assim, ao longo do ensaio defenderemos a necessidade da
intervencao dos Estados na construcéo de solugdes locais para 0 armazenamento
dos dados de seus cidad&os.

Onde os dados da nuvem ficam armazenados?

A quantidade de dados possiveis de serem gerados pelo montante de 133,8
milhGes de pessoas conectadas e a utilizagao de servigos de plataformas digitais
gue podem colocar seus servidores em paises do exterior compdem o cenario
destacado na introducdo e que sera aprofundado neste topico para a discussao
sobre a localizag&o dos dados e o consequente fluxo internacional dos mesmos.

7

Inicialmente é importante destacar o que sdo esses dados, a Lei Geral de
Protecdo de Dados (LGPD) destaca que dados pessoais sdo as informacdes
relacionadas a pessoa natural identificada ou identificavel. Assim, os dados

2 TIC — Tecnologias da Informag&o e Comunicagao.
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identificados s&o, por exemplo, o CPF que possibilita através de seus numeros
identificar uma pessoa especifica. Os dados identificaveis sdo aqueles que
utilizados de forma isolada n&o possibilitam a identificagdo de uma pessoa, porém,
sua utilizacdo em conjunto com outros dados pode levar a identificagdo. Um
exemplo desta situacdo sao os dados de CNPJ, que apesar de serem dados sobre
uma esfera de pessoa juridica podem levar até o CPF e assim aos dados
pessoais. Por outro lado, temos os dados ndo pessoais que sao aqueles possiveis
de serem anonimizados.

Outro ponto interessante que emerge da utilizagdo da Internet € que as conexdes
feitas para utilizacdo da mesma implicardo transito de dados. Isto ocorre, pois a
l6gica da rede das redes € ser interoperavel e de possibilitar o fluxo de
informacdes. Tendo em vista tal caracteristica a questédo sobre a localizacao dos
dados, em inglés data localization, se coloca em discussao, pois como destacado
por Brandado (2020), os dados para além da classificacdo anterior também tém
uma dimensao fisica. Logo, quando se aborda a localizacdo dos dados o que esta

em debate é em qual territério os dados estardo retidos.

Entrando um pouco mais no debate sobre a territorialidade Branddo (2020),
salienta que existem diversos critérios para a localiza¢do dos dados, em geral, a
autora aponta que as escolhas se centram em aspectos logicos, como a
guantidade de trafego e o clima. Contudo, existem casos em que ocorre uma
localizacdo mandatoria, isto €, determinado pais através das suas previsdes
legais e regulatorias determinam que os dados figuem armazenados em seu
territorio.

7

Ao abordarmos os dados e sua localizacdo € nevrélgico que ndo nos
desconectemos do cenério que vivemos, assim, conforme Silveira (2021, p. 35)
destaca estamos em uma conjunta de um capitalismo cada vez mais
informacional. Os dados e sua organizacdo ndao escapam deste contexto, porém
algumas questdes passam a ficar encobertas e ofuscadas, tornando-se assim em
nao-questdes, na medida em que ndo figuram mais nas discussdes. Silveira
(2021, p. 35) aponta quatro pontos, contudo para o presente ensaio, destacarei
em especifico o segundo. Neste o autor salienta que ndo se tem um
questionamento maior sobre as “consequéncias negativas tanto locais quanto
nacionais na utilizacdo das estruturas tecnologicas das plataformas, uma vez que
elas respeitariam os contratos”.
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A falta deste tipo de questionamento nos leva a situagées como a exposta por
Lucena (2021) que destaca a situacdo onde empresas nacionais menores nem
chegam a pensar sobre 0s aspectos que envolvem a transferéncia internacional
de dados, pois pelo seu porte ficam a mercé de empresas dominantes do
segmento como Amazon e Google, logo seus dados sédo transferidos
internacionalmente sem que as empresas tenham prestado atencéo para tal fato.

Outro ponto importante é a observacdo de Lucena (2021), destacando que as
grandes empresas sdo muito afeitas a globalizacdo quando se trata de expandir
o modelo de negdcios e conteddo, porém em contrapartida defendem com maior
vigor sua operacao segundo uma jurisdi¢cao especifica. Este fato fica bem visivel
com a defesa das plataformas sediadas nos Estados Unidos da América (EUA)
da sua jurisdicdo quando se trata de colaboracdo com entidades policiais.

Cabe relembrar que apos o final da Segunda Guerra Mundial, dentro do plano
diplomatico, os EUA, através do seu Departamento de Estado, se dedicam a
legitimar a doutrina de livre fluxo da informacao. Para além da proximidade desta
doutrina com a de livre troca, também defendida pelos EUA, ha uma relagdo com
0S INSUMOS necessarios para as maquinas de comunicacdo que entre outras
coisas demandam uma livre circulagdo da informacé&o. Neste contexto o acesso
livre a informagéo é defendido justamente sob os termos exclusivos de venda e
compra, logo a busca nao é atingir o potencial de libertacdo da informacgéo, mas
sim a construcéo de oligopalios.

Essa recapitulacéo historica e 0 exemplo das empresas nacionais menores sao
importantes na medida em que desvelam a existéncia de mais do que aspectos
l6gicos na definicdo dos critérios de localizagdo dos dados. Como veremos a
seguir com a plataformizacgéo e a dataficacao, existem aspectos econémicos que
influenciam diretamente nesta territorialidade dos dados.

A utilizacdo dos dados em negdocios € anterior as plataformas digitais, porém com
estas seu uso ganha escala de tal forma que o conceito de plataformizagéo surge
e segundo Helmond (2015, p. 1) representa “a extensao das plataformas de midia
social para o resto da web e seu esforco para tornar os dados da web externos
‘prontos para a plataforma’”. Assim, para compreendermos esta mudanca é
interessante destacar que desde 1991 a web se tornou o principal meio para
acesso e utilizagdo da Internet, contudo desde 2010 as plataformas digitais
assumem este lugar. Em suma, por meio da plataformizacéo se vislumbra como
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ocorreu a mudanca dos sites de redes sociais para plataformas de redes sociais,
a transformacéao esta centrada na ascenséo da web 2.0° e na utilizagdo de API's*
que possibilitam a comunicacdo entre o0s servicos das plataformas e
desenvolvedores terceiros.

Essa modificacdo com a concentracdo nas plataformas como meio para utilizacéo
da web desemboca na dataficacdo definida por José Van Dijck (2014, p. 198), se
apoiando em Mayer-Schoenberger e Cukier (2013), como “a transformagao da
acao social em dados quantificados online, permitindo o rastreamento em tempo
real e a andlise preditiva™. Poell, Nieborg, e Van Dijck (2020, p. 5) reforcam que
a nocao de dataficagdo se refere “as maneiras pelas quais as plataformas digitais
se transformam em dados, préticas e processos que historicamente escaparam a
quantificacdo”. Porém, ampliam o escopo ao salientarem que os dados
capturados pelas plataformas ndo sdo apenas aqueles relacionados a “dados
demograficos ou de dados de perfil oferecidos pelos usuarios ou solicitados por
meio de pesquisa online, mas principalmente a metadados comportamentais”.

Vislumbramos que os dados podem ser classificados em pessoais, estes sendo
identificados e identificAveis, e em ndo pessoais, assim como néo ficam voando
em nuvens, mas possuem uma dimensdo fisica, logo demandam seu
armazenamento em alguma localidade. Abre-se assim a indagacao sobre onde
0S mesmos deveriam ser armazenados, se tal escolha fica a cargo das empresas
e da sua ldgica capitalista, ou se caberia aos Estados a regulamentacdo do
armazenamento em seus territorios. Frisamos que atualmente as empresas
definem onde os dados coletados por elas serdo armazenados.

3 “Tim O’Reilly cunhou o termo Web 2.0 que popularizou-se rapidamente a partir da publicacdo do
artigo intitulado ‘What is Web 2.0: Design Patterns and Business Models for the Next Generation
of Software’ (O’Reilly, 2005)”. (BOMFIM; SAMPAIO, 2008, p. 1)

4 Application Programming Interfaces (APIs), em portugués pode ser traduzida como Interface de
Programacéo de Aplicativos

5> Texto original: “[...] the transformation of social action into online quantified data, thus allowing for
real-time tracking and predictive analysis”. (VAN DICJK, 2014, p. 198)
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A escolha de onde armazenar os dados

Apesar da resolucdo desta questdo nao ser simples, pois envolve diversos
aspectos e pode, dependendo do ponto de andlise, impactar na l6gica da Internet
de ser interoperavel e permitir o fluxo de informacdes, defendemos que cabe uma
maior regulacdo do Estado. Tal posicdo se assenta na leitura de que neste novo
cenario composto pelo crescimento no volume de dados e no desenvolvimento de
novas tecnologias que possibilitam a continua “geracado” de dados ha um rearranjo
na logica de negocios e as empresas, ao perceberem o potencial da exploragéo
dos dados para extracdo de valor e controle passam a se reestruturar buscando
acumular e reter o maximo de dados possivel.

Assim, a partir do exposto, pontua-se que o caminho para resolugcdo da questao
sobre o fluxo internacional de dados é que os paises, em especial do Sul, centrem
sua atencao na utilizacédo dos dados pelo prisma econémico, ao oposto do que se
verifica na atualidade onde paises como o Brasil, segundo Silveira (2021, p. 38),
compram “os melhores produtos e servicos pelo menor preco. O uso é
subentendido como o passaporte para o avanco econdmico”’. E central a criacdo
de solugBes proprias que abranjam desde o0 armazenamento até o
desenvolvimento de aprendizagem de méaquinas utilizando os dados produzidos
no seu pais.

Sadowski (2019, p. 2), em seu artigo, reforca essa compreensao de que os dados
nao sao um recurso natural e sao transformados em capital. Dentro desta légica,
os dados assumem tamanha centralidade que permeiam o funcionamento de
casas inteligentes até cidades inteligentes, das financas até a governancga, da
producdo até a distribuicdo e de dispositivos de consumo até os sistemas
empresariais. Esses séo alguns exemplos trazidos pelo autor para retratar como
“os dados sdo uma forma fundamental de capital para tudo™ Logo, “Sem dados,
muitas destas tecnologias e organizacfes nao seriam capazes de funcionar, e
muito menos de gerar valor™’.

Vimos que os dados se tornaram em insumos centrais dentro da atual fase do

6 Texto original: “data is a foundational form of capital for everything”. (SADOWSKI, 2019, p. 2)
" Texto original: “Without data, many of these technologies and organisations would not be able to
operate, let alone be able to generate value”. (SADOWSKI, 2019, p. 2)
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capitalismo e a disputa pela sua extracdo e armazenamento se configurou em
embates entre empresas e Estados. Até o0 momento com excecdo de poucos
paises a definicdo sobre o local de armazenamento dos dados se faz de acordo
com o interesse das empresas.

Portanto, partindo-se da premissa que os dados sdo insumos transformados em
fluxos de poder e dinheiro defende-se que a resolucao da questao sobre o fluxo
internacional de dados perpassa uma compreensdo de que a Internet no atual
cenario privilegia determinadas empresas e localidades. Logo, a criacdo de
solugBes proprias que possibilitem tanto o armazenamento quanto a utilizagéo dos
dados dentro do territério dos Estados se avizinha como uma possibilidade para
busca de um novo desenvolvimento e avango das forgas produtivas.
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FLUXOS TRANSNACIONAIS E INTERNET ABERTA NO SECULO
XX

Jaqueline Trevisan Pigatto?

RESUMO: Este artigo busca analisar brevemente algumas das demandas e das
respostas normativas da governanca da Internet, encontradas entre as décadas
de 2010 e 2020 para lidar com problemas transnacionais de fluxo de dados e a
manutencao de uma Internet aberta. Com um olhar internacional e institucional,
vé-se a necessidade de mecanismos de coordenacdo e cooperagcao entre os
atores, preservando o espirito multissetorial que esta embutido nessa governanca
desde o principio. Ainda que haja uma presenca mais forte nessas décadas da
figura estatal, praticas de corregulacdo mostram que sdo cada vez mais
necessérias respostas em conjunto, a fim de preservar os beneficios da rede
mundial de computadores e as adequacdes demandadas pelos atores que a
compdem.

PALAVRAS-CHAVE: Governanca da Internet; Multissetorialismo; Soberania;
Dados pessoais; Instituicdes internacionais

Introducéao
Internet aberta x Estados soberanos

Compreender a Governanga da Internet € compreender a Internet em si, seu
funcionamento e o determinismo de sua construgdo que levou a criacdo e
manutencao de préticas, leis e atores que afetam as sociedades e a dependéncia
digital criada nelas. As caracteristicas centrais da Internet que a acompanham

! Doutoranda em Ciéncias Sociais pela Faculdade de Ciéncias e Letras (UNESP-Araraquara);
mestre em Rela¢des Internacionais pelo Programa de Pés-graduacédo San Tiago Dantas (UNESP
- UNICAMP - PUC/SP); e pesquisadora e lider de projeto na Associacdo Data Privacy Brasil de
Pesquisa. Contato: jaqueline.t.pigatto@unesp.br
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desde sua criagdo na década de 1970, até sua definitiva abertura para qualquer
usuario na década de 1990, como descentralizacdo e composicdo multissetorial
(ou multistakeholder), sdo categorias também aplicaveis a sua governanca: uma
pluralidade de atores (governos, setor privado, académicos e sociedade civil)
descentralizados que compdem diversos arranjos, regimes e praticas
transnacionais, ao mesmo tempo em que evoluem em seus beneficios e
consequéncias multinivel (desde o local, passando pelos niveis nacional, regional
e global).

Ainda que muitos Estados entrem em conflito com esse caréater aberto e universal
da Internet por conflitar com leis e principios de soberania territorial, como coloca
Doneda (2020): “A existéncia de uma internet aberta e em escala global é o
elemento fundamental que torna possivel a existéncia dos aplicativos e
ferramentas que s&o recursos ainda mais importantes em uma situacado de
isolamento social como a atual”, referindo-se ao contexto recente da pandemia de
COVID-19.

O grande desafio imposto pelas atuais configuragdes da governanca da Internet,
que parece impor a todo momento um conflito entre preferéncias dos atores
estatais e ndo-estatais, e um fluxo transnacional de dados, criou uma corrida
acirrada que envolve regulacdes, inovacédo e componentes socioecondmicos e até
mesmo politicos. Por um lado, o setor privado sai na frente com a inovacao, os
conhecimentos e agilidades técnicas para lidar com problemas do dia a dia, em
dispositivos que estdo nas maos das pessoas a todo momento realizando trocas
de dados e informacdes de preferéncias pessoais, transacdes financeiras, etc. Por
outro, Estados tendem a ver esse fluxo concentrado em grandes corporacgoes
estrangeiras como uma ameaca e, por vezes, como violagcado de sua soberania
estatal - preocupacao que aumentou apos interferéncias em campanhas politicas
e que também trazem cada vez mais desigualdades de trabalho e acesso, por
conta de algoritmos e processos pouco transparentes de muitos servi¢os digitais.

O carater multissetorial se mostra, assim, cada vez mais necessario junto a
mecanismos de cooperacao e corregulacdo - ou seja, o Estado ndo € mais o Unico
agente regulador de modo unilateral. Respostas em conjunto sdo cada vez mais
demandadas para que se possa aproximar um consenso ndo apenas técnico, mas
politico, em torno de diversos temas da governancga da Internet, em especial o
fluxo transnacional de dados e seus valores econémico e social.
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Constitucionalismo digital
As respostas normativas da década de 2010

O Constitucionalismo Digital € uma corrente recente de estudos que advogam por
uma nova fase da governanca da Internet, na qual ndo se considera mais o
ciberlibertarianismo de John Perry Barlow (BARLOW, 1996), nem mesmo é
defendido um caréater autoritario do Estado que poderia fragmentar a Internet.
Trata-se de uma ideologia, como visto por Celeste (2019), que enfatiza a
necessidade de se adaptar valores constitucionais para o ambiente digital, que ao
mesmo tempo que possibilita ao individuo o exercicio de seus direitos
fundamentais, também aumenta os riscos de ameaca aos mesmos.

Nesse sentido, se faz necessario que nogbes de nao-interferéncia - principio
basico da soberania nas relagdes internacionais? - seja revisto. Isto em certa
medida ja vem sendo respondido com legislacbes nacionais e regionais que
apresentam algum grau de extraterritorialidade. O exemplo mais comum aqui € da
Regulacéo Geral de Protecéo de Dados (GDPR) da Uni&do Europeia, que se impbe
sobre plataformas estrangeiras que tratam dados pessoais de cidadéos do bloco.

Outro exemplo até mesmo anterior e que se destaca pelo carater multissetorial é
do Marco Civil da Internet (Lei n°12.965/2014), a “Internet Bill of Rights” brasileira,
aprovada em 2014 e baseada nos pilares da protecao de dados, neutralidade da
rede e responsabilidade de intermediarios. Foi a primeira legislacédo desse tipo no
mundo e marcou um curto, porém bem sucedido periodo de lideranca do Brasil
na governancga global da Internet. Foi também em 2014 que o pais sediou o
encontro NETMundial, por iniciativas do governo brasileiro e da Corporacéo da
Internet para Atribuicdo de Nomes e Numeros (ICANN), entidade global e
multissetorial que gerencia os nomes de dominio e protocolos de websites da
rede. Entretanto, a instabilidade interna que se seguiu fez com que essa pauta
fosse gradativamente perdendo importancia no pais, papel que ao fim da década

2 Aqui referente a soberania nacional, o conceito implica um exercicio de autoridade estatal
exclusiva em seu territério, pautado no principio de que nenhum Estado interfira em assuntos
internos de outro, como foi estabelecido pela Paz de Westfalia em 1648.
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parece ter se transferido para a Unido Europeia - especialmente Franca e
Alemanha.

Um exemplo é a nuvem Gaia-X3, anunciada conjuntamente pelos dois paises e
que visa ser uma alternativa aberta e segura aos provedores de nuvem
estadunidenses (de empresas como Google e Amazon), seguindo os valores
europeus de protecdo de dados. Tal iniciativa se encaixa na estratégia de
autonomia digital e de soberania de dados europeia, dentre outras propostas
como o Digital Services Act (com foco em conteudo das plataformas), o Digital
Markets Act (focado em acdes antitruste) e a propria GDPR (protecao de dados).

Com diferentes legislacfes e praticas surgindo, a década de 2020 parece trazer
um olhar atento para mecanismos de cooperacdo e coordenacdo, como posto
pelo relatério do Secretario Geral das Nagdes Unidas “The Age of Digital
Interdependence” (DIGITAL COOPERATION, 2019). Além disso, ao pensarmos
nos multiplos niveis de interacdo entre individuos e servicos transnacionais, ndo
basta pensar em uma governanca global, mas sim uma governanca global e
multinivel. Os individuos e as sociedades em geral interagem néo diretamente
com o Estado, mas sim com ramos especificos do governo. Assim, é de se pensar
menos na replicacdo de instituicdes domeésticas no nivel global, e mais em
conectar as instituicdes ja existentes com as redes globais, pois essas instituicoes
governamentais exercem poder coercitivo e possuem legitimidade publica
(SLAUGHTER, 2003).

Além disso, falar em cooperacao pode significar uma troca de experiéncias, o que
valoriza a continuidade e intensificacdo de policy spaces como o Férum de
Governanca da Internet (IGF), tanto o global quanto os nacionais e regionais.
Outro fenbmeno observado € a influéncia que certas medidas possuem no cenario
internacional, como foi o caso da propria GDPR. A China - conhecida por seu
carater mais autoritario (censura de determinados conteudos e rigido controle
domeéstico) - aprovou em 2021 uma lei de protecéo de dados que se assemelha a
GDPR, avancando também em outras legislac6es ainda em debate no Ocidente.

Um outro espaco de debate sobre inovacdes tecnoldgicas e acdes de governanca

8 Para mais informagbes, ver: https://www.gtai.de/gtai-en/invest/industries/information-
technologies/gaia-x-germany-and-france-create-european-data-ecoysystem-528520.
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nasce na China durante a década de 2010, a Conferéncia Mundial da Internet
(World Internet Conference), que ja procura estabelecer principios e olha
principalmente para a ciberseguranga, em uma visdo diferente da ocidental, mas
também voltada a construcdo de uma comunidade global para a governanca da
rede. Por esse evento fica claro a estratégia chinesa de soberania digital, onde a
cooperacao internacional ndo impede que cada Estado exerca seu préprio
controle doméstico. Assim, é bastante comum ver representantes de paises
vizinhos a China no evento, enquanto a participacdo de estadunidenses e
europeus é minima.

Coordenacao e accountability
As possiveis respostas desenhadas no inicio da década de 2020

A partir de casos de conjuntura como as revelacdes de Edward Snowden em
2013, a eleicdo de Donald Trump em 2016 e a votacdo pelo Brexit na Europa,
junto as revelagbes do uso indevido de dados do Facebook pela consultoria
Cambridge Analytica, a necessidade de regulacdo ficou clara tanto para os
Estados quanto para o setor privado. O discurso do presidente francés Emmanuel
Macron no IGF de 2018 ¢ icbnico neste sentido, de convidar o setor privado e a
sociedade civil para regular junto ao Estado, ou o Estado regularia por conta
propria. Desde entdo, observa-se um esfor¢co em varias frentes por parte do setor
privado - como elaborar mecanismos de prestacao de contas e maiores controles
de privacidade aos usuarios. Destaca-se a empreitada do Oversight Board - um
comité independente criado pelo Facebook que emite decisdes globais sobre as
politicas da rede social, institucionalizando assim uma espécie de autorregulacao
privada global e multissetorial, mas cujo enforcement frente ao Estado ainda é
questionavel.

Alguns Estados tém tomado medidas protecionistas que sédo muito debatidas pela
possibilidade de infringir o ideal da Internet aberta. As politicas de localizacao de
dados sdo o maior exemplo, onde as empresas devem armazenar os dados de
seus usuarios em seus paises de origem, como acontece na China*. Até agora,

4 NICAS, J. et al. Censorship, Surveillance and Profits: A Hard Bargain for Apple in China. The
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ndo existem evidéncias de que onde se é aplicada essa politica houve aumento
de seguranca digital e privacidade. Outro ponto a ser pensado no futuro proximo
€ 0 maior uso de novas tecnologias e possibilidades com o 5G, que permitira uma
coleta maior ainda de dados por usos de solucbes baseadas na Internet das
Coisas e na Inteligéncia Artificial, enfatizando a necessidade de conversas
regulatorias e bases principioldgicas. As principais perguntas permanecem: quem
esta coletando, processando e armazenando os dados, com qual propdsito e para
guem? Reforca-se, desse modo, a necessidade de se investir em politicas de
transparéncia e coordenacéo entre os atores.

No que podemos considerar um processo de forum shifting®, a governanca da
Internet esta cada vez mais com seus assuntos presentes em espacos tradicionais
de politicas como a Organizacdo Mundial do Comércio (OMC), o G7 e a
Organizacéao para a Cooperacéao e Desenvolvimento Econémico (OCDE), do que
apenas restrita aos espacos especificos de sua comunidade epistémica, como o
préprio IGF. Esse fenbmeno reforca as intengdes dos atores de manter uma
Internet aberta, que permita os beneficios dos fluxos transnacionais de dados e
trocas de conteudo, ao mesmo tempo que preserva e possibilita o exercicio de
direitos fundamentais pelos seus usuarios.
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