Caso de uso do Modo Internet de Interconectividade:
Localizacao de Dados

1 Como a localizagao obrigatdria de dados impacta o Modo Internet de
Interconectividade

Este caso de uso analisa o efeito que as politicas governamentais relacionadas a localizacao
de dados podem ter no Modo Internet de Interconectividade. Para entender como essas
politicas podem prejudicar os beneficios mais amplos da Internet, como inovacdo e
crescimento socioeconémico, nds os vemos através das lentes das propriedades criticas da
Internet.

2.1 O que é localiza¢do de dados obrigatdria?!

A localizacdo de dados obrigatdria refere-se as exigéncias do Estado que controlam o
armazenamento e o fluxo de dados para manté-los em uma jurisdicdo especifica. As leis de
localizacdo de dados - as vezes chamadas de “residéncia de dados” ou “soberania de dados”
- normalmente destinam-se a manter dados pessoais ou de transag¢des financeiras no pais
onde estdo sujeitos ao acesso e a regulamentacdo local. As medidas obrigatdrias de
localizacdo de dados vdo desde a obrigacao de localizar fisicamente os dados no pais de
origem, até restringir ou mesmo proibir sua transferéncia para outros paises. O que significa
a localizacdo obrigatéria de dados para as propriedades criticas da Internet, e o que
aconteceria se mais paises impusessem essas restricoes?

2.2 Tendéncias atuais

Nos Ultimos anos, india, Indonésia e Vietn3 debateram ou aprovaram leis exigindo que
dados pessoais ou comerciais sejam mantidos dentro das fronteiras nacionais e ndo sejam
processados em outros paises.” Embora a Lei de Prote¢do de Dados Pessoais de 2019 da
India tenha descartado medidas para manter todo o processamento de dados pessoais
geograficamente localizado na india, ela ainda forca a localizacdo de um conjunto indefinido
de “dados pessoais criticos”. A Indonésia tem medidas obrigatodrias de localizagdo de dados
desde 2012, embora tenham sido um tanto relaxadas em 2019. A Lei de Ciberseguranca do
Vietna de 2019 inicialmente exigia que todas as empresas de servicos de Internet ndo
residentes que processassem dados pessoais vietnamitas criassem uma presenca fisica no
pais, mas esse requisito era abordado de forma mais restrita na legislacao secundaria.

Mas enquanto alguns paises tenham considerado, e pelo menos parcialmente evitado,
forcar as empresas a manter dados pessoais e comerciais dentro de suas fronteiras,® ainda
ha “uma tendéncia emergente de leis de localizacdo de dados mais recentes e abrangentes
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2 https://cis-india.org/internet-governance/resources/the-localisation-gambit.pdf

3 https://thediplomat.com/2020/01/the-retreat-of-the-data-localization-brigade-india-indonesia-and-vietnam



https://isoc.org.br/files/c-Internet-Way-of-Networking-Use-Case-Data-Localization.pdf
https://cis-india.org/internet-governance/resources/the-localisation-gambit.pdf
https://thediplomat.com/2020/01/the-retreat-of-the-data-localization-brigade-india-indonesia-and-vietnam

com alcance global”.*

Leis recentes na Russia e na China proibem as empresas de enviar dados pessoais de
cidaddos para fora do pais. Uma lei russa de 2019 impde multas a empresas e funciondrios
que ndo cumpram a lei de localizacdo de dados de 2015 do pais (a qual resultou ela
mesma no bloqueio do site LinkedIn na Russia). A Lei de Ciberseguranga de 2017 da China
exige que os operadores de infraestrutura critica e operadores de rede armazenem “dados
importantes” — pessoais e comerciais — na China, ou concluam uma ampla e rigorosa
“avaliacdo de seguranca” para solicitar a capacidade de exportarem os dados. Essas leis
resultaram em empresas com cargas e riscos mais elevados, restringindo a disponibilidade
de servicos de valor agregado. Muitas empresas abandonaram totalmente esses
mercados.

As medidas de localizacdo de dados geralmente focam em dados pessoais ou comerciais, e
assim sao voltadas principalmente para empresas que os processam, por exemplo, empresas
de business-to-consumer, bancos, e plataformas de tecnologia que predominantemente
lidam com conteudo de terceiros. As medidas geralmente ndo visam os servicos de
infraestrutura da Internet que transportam esses dados cujo conteudo eles ndo conhecem.
No entanto, todas as leis de localizacdo de dados visam reconfigurar a parte mais visivel da
Internet — a parte onde o conteudo se prolifera — ao longo de linhas nacionais, e isso
restringe a experiéncia e as escolhas na Internet de todos os seus usudrios. Além disso,
paises que impdem as medidas de localizacdo de dados mais extremas — por exemplo,
Russia e China — tendem também a introduzir medidas para centralizar, controlar e restringir
os servicos de infraestrutura da Internet, levando a fragmentagdo da Internet em todos os
niveis.

No geral, as politicas de localizacdo de dados existentes ainda sdo gerenciaveis. Elas se
concentram principalmente nos dados em repouso, ou seja, dados que n3o estdo se
movendo ativamente de um dispositivo para outro ou de rede para rede, como dados
armazenados em um disco rigido, um laptop ou arquivados/armazenados de alguma outra
forma. As leis atuais — estendendo-se a extremos diferentes — tendem a confinar esses
dados dentro das fronteiras nacionais.

Mas a medida que os estados continuam a se mover agressivamente em direcdo a
aplica¢Oes de soberania na Internet, as tendéncias perceptiveis serdo em direcdo a leis de
localizacdo de dados mais rigidas, que exigirdo a re-imaginacao de parte da arquitetura da
Internet. A medida que essa tendéncia evolui, por exemplo, hd uma grande probabilidade
de que os paises tenham que impor politicas que requeiram um controle mais
centralizado sobre as rotas de trafego.

Se a tendéncia de localizacdo de dados continuar, isso criard uma rede mais restrita e menos
resiliente, adaptada para cumprir as fronteiras nacionais. As empresas terdo que restringir
suas opcdes e recursos, e as operadoras de rede podem ser forcadas a usar meios nao
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econdmicos e menos resilientes para rotear o trafego. A seguranca cibernética pode ser
prejudicada porque as organizacdes sdo menos capazes de armazenar dados fora das
fronteiras com o objetivo de aumentar a confiabilidade e mitigar uma ampla variedade de
riscos, incluindo ataques cibernéticos e desastres nacionais.

Os paises que tentam localizar dados a forca impedirdo a abertura e a acessibilidade da
Internet global. Os dados ndo poderao fluir ininterruptamente com base na eficiéncia da
rede; em vez disso, arranjos especiais precisardo ser estabelecidos para que esses dados
permanecam dentro dos limites de uma jurisdicdo. O resultado serd o aumento das barreiras
de entrada, em detrimento de usudrios, empresas e governos que busquem acessar a
Internet. Em ultima analise, a localizagcdo forcada de dados torna a Internet menos resiliente,
menos global, mais cara e menos valiosa.

2.3 Quais propriedades criticas a localizagao for¢cada de dados afeta?

Propriedade critica 1 - Uma infraestrutura aberta e acessivel com um protocolo comum

A Unica condicdo essencial para uma rede ou no acessar a Internet é adotar seus protocolos
comuns, IP no minimo. Esse modelo “sem permissdao” da barreira técnica mais baixa
possivel é a base do rdpido crescimento e alcance global da Internet. Ele ndo exige que os
operadores de rede operem de maneira compativel com as fronteiras nacionais, pois trocam
trafego de rede para rede.

As leis de localizacdo de dados, como as consideradas na india e no Vietn3, normalmente
visam o processamento e o uso de categorias especificas de informacbes pessoais e
comerciais no nivel de aplicativo da Internet, por exemplo, aplicativos de computacdo em
nuvem. Eles ndo visam os provedores de infraestrutura da Internet diretamente, exigindo
que o trafego que passa pelas redes esteja em conformidade com as fronteiras nacionais.
No entanto, paises com soberania de dados ou politicas de localizagdo mais extremas,
como China e Russia, poderiam, em sua maioria, impor politicas que visam restringir os
fluxos de dados. Portanto, embora as politicas de localizacdo de dados com foco em dados
comerciais e pessoais nao criem barreiras diretamente para as redes que ingressam na
Internet, ao adotar seus protocolos comuns, elas sdo um passo nessa dire¢cao na camada
de aplicagdao mais visivel e podem levar a fragmentacao no nivel de infraestrutura se a
tendéncia continuar.

Propriedade critica 3 - Gestdo descentralizada e um sistema de roteamento distribuido
comum

A Internet é uma “rede de redes”, composta por quase 70.000 redes independentes que
usam os mesmos protocolos técnicos e optam por colaborar e se conectar. Cada rede toma
decisdes independentes sobre como rotear o trafego para seus vizinhos, com base em suas
proprias necessidades, modelo de negdcios e requisitos locais. Ndo ha controle ou



coordenacdo centralizada.

Embora haja uma variedade de abordagens a localizacdo de dados, isso significa que as
medidas de politica se concentrariam nos servicos e na camada de aplicacao das
decisdes de negdcios de como processar dados pessoais e comerciais. Como tal, a
localizagdo pode exigir que os intermediarios da Internet imponham requisitos
adicionais a politica de roteamento. Dependendo de qudo extrema é a politica de
localizacdo de dados, ela pode impactar como as informacgdes sdo transmitidas entre as
redes, incluindo os objetivos de reduzir a laténcia, fornecer redundancia e replicacao
para distribuir dados mais perto de seu destino, e outras metas basicas de engenharia
de trafego e otimizacgao de trafego ameacgadoras. Isso reduziria a autonomia de
roteamento das operadoras de rede e sua capacidade de otimizar a conectividade. Em
geral, o alinhamento da politica de roteamento com os requisitos de diferentes
jurisdicdes cria complexidade e ineficiéncia desnecessarias, pois o roteamento ndo
atenderia mais aos requisitos técnicos de conectividade, resiliéncia e fluxo otimizado.

E importante observar que o topologicamente mais préximo (e, portanto, o mais rapido) na
rede para colocar os dados pode ndo estar no mesmo pais. Os dados sdo armazenados onde
faz mais sentido - e isso envolve consideracdes de eficiéncia e confiabilidade de
desempenho, em vez de localizagcdo. Mesmo se os dados estiverem localizados em um pais,
o caminho de transmissao pode cruzar as fronteiras nacionais por motivos de resiliéncia ou
desempenho. As medidas de localizagao de dados podem direta ou indiretamente forgar os
dados da Internet a seguir as fronteiras nacionais em detrimento da eficiéncia.

Se as tendéncias atuais continuarem, a localizacdo forcada de dados interferira no
roteamento distribuido autonomo e agil da Internet, reduzindo a capacidade de
colaboracdo com outras redes e, em ultima analise, restringindo o alcance global da
Internet.

Propriedade critica 5 - Rede de uso geral

A Internet é uma “rede de uso geral” porque ndo ha limite definido para os usos que sua
infraestrutura pode suportar. Uma rede de propdsito geral exige que os operadores de
servicos de rede executem apenas fungdes muito basicas: passar pacotes de dados para seu
proximo destino sem se preocupar com seu conteudo.

A localizacao forcada de dados exigiria limites para os servicos que podem ser oferecidos em
paises especificos se esses servicos envolverem o envio de dados pessoais ou comerciais
através das fronteiras. Embora as leis atuais provavelmente ndao exijam mudancas diretas
por parte dos provedores de rede, esses requisitos podem diminuir com o tempo. Regimes
de localizacdo de dados mais severos trariam uma necessidade maior de coordenacdo entre
empresas e governos para determinar quais redes de dados estdo transportando, e entre



redes para garantir que fluxos de trafego especificados sigam as fronteiras nacionais.
Quaisquer requisitos adicionais baseados no entendimento de todos os operadores da
natureza de dados/conteudo tornariam a rede mais especializada e menos de uso geral,
precisando de funcionalidades adicionais, como inspec¢do profunda de pacotes, e
prescreveriam de forma mais restrita as funcoes das redes em geral.

A perda de simplicidade e funcionalidade basica nas camadas de transito da Internet
causada por medidas de localizacdo de dados tornaria as redes mais complexas e menos
eficientes, com uma necessidade maior de coordenacao. Isso prejudicaria o modelo de
inovacdo da Internet sem permissao e criaria barreiras a entrada de novas operadoras de
rede e provedores de infraestrutura de Internet.

3 Conclusao

Embora alguns paises do Sul da Asia tenham recentemente evitado impor leis rigidas de
localizacdo de dados, em outras regides, como a Unidao Europeia, novas medidas para
aumentar a “soberania dos dados” est3o sendo consideradas.’ Se a tendéncia de localiza¢do
de dados continuar, ela restringira servicos como a computacdo em nuvem, que podem ser
oferecidos a usudrios da Internet em diferentes paises, transformando a Internet como
muitas pessoas a usam hoje em uma experiéncia mais nacional. As medidas de localizacao
de dados projetadas para mudar as praticas de negdcios também correm o risco de moldar e
restringir o fluxo desimpedido de trafego na infraestrutura da Internet. O impacto das leis
de localizacdo de dados forcada acabara por se espalhar pela infraestrutura da Internet e
minar as propriedades criticas do Modo Internet de Interconexao.

Esse provavel impacto nas propriedades criticas diminuira o valor da Internet para todos os
usuarios ao redor do mundo, pois ela ndo é mais uma rede “ponta a ponta” que oferece as
pessoas em todos os lugares a mais ampla gama de oportunidades.
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