Contribuicao da ISOC-BR a Consulta Publica CGl.br:

Proposta de principios para regulacao de plataformas de redes sociais

Autora

Gabriela Paz

Revisao
Laura Pereira
Flavio Rech Wagner
Danielle Novaes
Camila Tsuzuki

Marina Quezia



Consulta Publica do CGLbr Internet Society
Capitulo Brasil

Consulta Publica CGl.br: Proposta de principios para regulagao de plataformas de
redes sociais

A ISOC Brasil parabeniza o Comité Gestor da Internet no Brasil (CGl.br) pela iniciativa de
submeter a consulta publica a proposta preliminar de principios para orientar a futura regulacdo
das plataformas de redes sociais. A abertura de um processo participativo e multissetorial
reforca o compromisso histérico do CGl.br com o desenvolvimento de politicas publicas
ancoradas em didlogo, legitimidade técnica e respeito aos fundamentos que estruturam a
Internet, corroborando a Recomendacdo 3 desta ISOC Brasil, no seu Decdlogo para o Modelo
Brasileiro de Responsabilidade de Intermediarios’. Além disso, saudamos o esforco em promover
um processo continuo de participacao, dando sequéncia e encaminhamento a consulta anterior
em 2024.

Reconhecendo a importancia do tema e a oportunidade de qualificar o debate publico, a
ISOC Brasil apresenta esta contribuicdo com base em sua missdo institucional de promocao de
uma Internet aberta, segura, confidvel, interoperdvel e globalmente conectada, oferecendo
subsidios técnicos informados por evidéncias, experiéncias internacionais e principios ja
consolidados no campo da governanca da Internet.

1. Apresentacao Institucional

A ISOC (Internet Society) é uma associagao sem fins lucrativos, criada em 1992, com
atuacdo internacional, que tem por objetivo promover lideranga no desenvolvimento dos
padrdes da Internet, bem como fomentar iniciativas educacionais e politicas publicas ligadas a
rede mundial de computadores. Para tanto, propicia a interacdo com governos, empresas e
entidades em geral para adog¢do de politicas em relacdo a Internet que estejam de acordo com
seus principios: uma rede aberta, segura, confiavel, interoperdvel e universalmente acessivel,
dando apoio a inovacdo, a criatividade e as oportunidades comerciais. A ISOC, por exemplo,
oferece amparo financeiro e administrativo para o IETF (Internet Engineering Task Force),
responsavel pelo desenvolvimento e discussdo das diretrizes de funcionamento e padrdes da
Internet. A instituicdo possui mais de 120 escritorios locais (capitulos), e mais de 100 mil
membros individuais e organizacionais espalhados pelo mundo.

A ISOC Brasil é o capitulo brasileiro da Internet Society, contando com 1185 membros
ativos, espalhados por todo o pais. Os membros da ISOC Brasil provém de diversas comunidades:
comunidade técnica envolvida no desenvolvimento tecnolégico da Internet e na sua operagao;
comunidade empresarial envolvida na infraestrutura e na operagdo da Internet (como
provedores de acesso) e no desenvolvimento de conteldos (como empresas de midia e de
aplicagdes); comunidades académicas de diferentes areas que desenvolvem pesquisas sobre o

! Disponivel em:
https://isoc.org.br/files/Dec%C3%A1llogo_de_Recomenda%C3%A7%C3%B5es_sobre_o_Modelo_Brasileiro_de_Respo
nsabilidade_de_Intermedi%C3%Alrios.pdf.
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desenvolvimento e uso da Internet e seus impactos sociais e econémicos; e organizagées da
sociedade civil que se preocupam com os impactos sociais e econémicos do desenvolvimento e
uso da Internet e tecnologias associadas. A ISOC Brasil é o veiculo que traz para a sociedade
brasileira a promogao e a discussdo dos principios defendidos pela Internet Society, assim como
de suas agles e seus posicionamentos. Por sua vez, o Grupo de Trabalho de Responsabilidade de
Intermedidrios (GT-RI) atua no Capitulo com foco em modelos de responsabilidade de
provedores, incluindo regulacdo de plataformas digitais. O GT atua de forma técnica e
propositiva, participando de consultas publicas, acompanhando legislacbes e defendendo
modelos regulatdrios que ndo prejudiquem a arquitetura e o funcionamento da Internet.

2. Principios para a Regulagao de Plataformas de Redes sociais:

2.1 Defini¢des Importantes

Com base na sistematizacdo da Consulta do CGl.br de regulacdo de plataformas digitais,
realizada em 2023, e para fins desta contribuicdo, adotaram-se as seguintes definicdes’:

Plataformas digitais operam sobre uma infraestrutura tecnoldgica digital, que usa a
tecnologia de Internet para conectar suas aplica¢des de interface e estrutura-las de forma
especifica e reprogramavel, com o objetivo principal de intermediar a relacdo entre diversos
atores — conectando, por exemplo, fornecedores de servicos e produtos a consumidores e
usudrios —, tendo como caracteristicas marcantes o uso intensivo de dados e de tecnologias de
Inteligéncia Artificial (IA) e efeitos de rede.

Redes sociais, por sua vez, sdo um tipo de servico de plataformas digitais, que pode ser
definido como: uma plataforma digital cuja principal finalidade seja a conexdao entre usuarios
para estabelecer relagGes sociais diversas, que produzem conteddos (como informacdes,
opinides, e ideias em formatos distintos como textos ou arquivos de imagens, sonoros ou
audiovisuais). Em plataformas de redes sociais, a circulacdo desses contelidos e a interacdo entre
usudrios é qualificada pela agdo de mecanismos automatizados (algoritmos de aprendizagem de
maquina e modelos avangados de Inteligéncia Artificial).

De acordo com a Tipologia de Provedores de Aplicagdo elaborada pelo CGl.br,
Plataformas de Redes Sociais podem ser enquadradas como aquelas que possuem
funcionalidades de alta interferéncia sobre a circulagdio de conteldo gerados pelos seus
usuarios. Os sistemas de automatizacdo organizam e distribuem os conteddos por meio do
emprego de técnicas de coleta e tratamento de dados para perfilizagdo, difusdao em massa,

2 As definigdes de Plataformas digitais e Redes sociais foram propostas pelo CGl.br nesta Consulta, mas
nao estavam abertas a contribuicées. A mencdo a elas tem a finalidade de contextualizar a contribuicdo e
ndo deve ser entendida como uma concordancia da ISOC-BR sobre os conceitos adotados.
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recomendacdo algoritmica, microssegmentacdo, estratégias de incentivo ao engajamento
continuo, impulsionamento préprio ou pago, publicidade direcionada, dentre outras. Ainda que
essa intermediacdo, por vezes, seja benéfica aos atores envolvidos, as atividades desses
provedores oferecem riscos, considerando seus incentivos e a forma como sdo realizadas.
Exemplos de funcionalidades que promovem alta interferéncia na circulacdo e na disponibilidade
de conteudos produzidos por terceiros sdao os sistemas de impulsionamento e recomendacdo de
conteudo baseados em perfilizacdo, veiculacdo de anuncios, propaganda programatica etc.

2.2 Proposta de Principios

A partir desta conceituacdo, o CGl.br propde 10 Principios para a Regulacdo de
Plataformas de Redes Sociais, objeto desta Consulta Publica.

A ISOC Brasil considera a iniciativa positiva e oportunamente estruturada, e entende que
o debate sobre a formula¢do e aplicagdo desses principios é essencial para a construgdo de um
modelo regulatério que preserve a abertura, a seguranga, a interoperabilidade e a confiabilidade
da Internet. Nesse espirito, as contribuicdes a seguir buscam fortalecer e aprimorar o
alinhamento dos principios propostos com tais valores.

Estas contribuicbes estdo organizadas em formato estruturado: para cada principio,
apresenta-se um comentario técnico que visa qualificar seu conteido, com base em evidéncias,
boas praticas e principios ja consolidados no campo da governanga da Internet. Quando
aplicavel, é incluida ao final de cada comentario uma proposta de redacdo, que traduz
objetivamente as recomendacdes formuladas. Para facilitar a leitura, textos tachados indicam
sugestdes de exclusdo ou substituicdo de trechos, e textos em vermelho correspondem as
adi¢cdes ou modificacGes sugeridas.

Principio 1 — Soberania e seguran¢a nacional

As atividades das plataformas devem respeitar a supremacia da ConstituicéGo Federal e o
ordenamento juridico do pais, garantindo a prevaléncia do direito soberano do Estado
brasileiro de adotar medidas e politicas para a prote¢do do Estado Democrdtico de
Direito, da democracia, da seguranc¢a nacional, de seus cidaddos e a promog¢éo da
diversidade das expressées culturais em seu territdrio.

Comentarios:

A referéncia a Constituicdo Federal e a protecdo do Estado Democratico de Direito é um
avanco relevante. No entanto, a formula¢do atual apresenta amplitude excessiva e auséncia de
salvaguardas técnicas e juridicas que orientem a aplicacdo desse principio.
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Inicialmente, chama-se ateng¢do para a auséncia de especificacdo adequada do termo
“plataformas”, tal como empregado na redagdo. Considerando que esta consulta publica trata da
regulacdo de plataformas de redes sociais, conforme definicdo expressa no préprio documento
do CGl.br, recomenda-se que o principio utilize a terminologia precisa, evitando interpreta¢des
extensivas que possam abranger servicos digitais de naturezas diversas.

Embora seja legitimo que o Estado brasileiro adote medidas para protegdo da
democracia, da seguranca nacional e da diversidade cultural, um principio estruturante como
este deve oferecer bases e orientagdes mais precisas para a aplicacdo de uma futura legislacao.
Organismos Internacionais, como ONU e UNESCO, recomendam que regulacdes respeitem os
direitos humanos, promovam a interoperabilidade da Internet e evitem medidas que levem a
sua fragmentagdo, especialmente quando justificadas por interesses unilaterais®. Isso, pois,

|”

justificativas como “soberania nacional” ou “ordem publica” vém sendo usadas, em diferentes
contextos nacionais®, para impor restricdes incompativeis com os direitos fundamentais,
incluindo localizacdo obrigatéria de dados, filtragem de conteudo e vigilancia sem garantias

adequadas.

Para além disso, observa-se um crescimento em legislacbdes e decisGes judiciais que
buscam um efeito extraterritorial impositivo para suas determinag¢ées. Embora em algumas
situacGes isso possa ser percebido como justificavel, o crescimento dessa tendéncia é
preocupante e exige que as disposicdes dos ordenamentos juridicos estejam alinhados a
orientagbes e tratados internacionais, incluindo as recomenda¢les técnicas e padrées
estabelecidos por 6rgaos como o (IETF) Internet Engineering Task Force.

A Internet Society alerta>® que medidas regulatérias, quando n3o fundamentadas em
critérios (inclusive técnicos) claros, tendem a comprometer caracteristicas estruturais da
Internet. Tais medidas interferem diretamente na forma como os dados circulam pela rede e
podem gerar impactos negativos concretos, como:

e Perda de eficiéncia no roteamento de dados, com impacto na velocidade, estabilidade e
desempenho dos servigos;

o Reducgdo da interoperabilidade entre redes e sistemas, especialmente a nivel global e
regional, tornando a infraestrutura mais vulneravel e menos resiliente;

e Obstaculos a inovagdo aberta, dificultando a entrada de novos agentes e limitando o
desenvolvimento de solu¢des descentralizadas;

e Aumento de custos operacionais para empresas e provedores de infraestrutura, devido
a necessidade de duplicacdo de recursos e armazenamento redundante;

3 Disponivel em: https://unesdoc.unesco.org/ark:/48223/pf0000387339/PDF/387339eng.pdf.multi

* Disponivel em: https://docs.un.org/en/A/HRC/38/35

® Disponivel em: https://www.internetsociety.org/wp-content/uploads/2022/11/Digital-Sovereignty.pdf
® Disponivel em:
https://www.internetsociety.org/wp-content/uploads/2020/09/IWN-Use-Case-Data-Localization-EN.pdf
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® Riscos a seguranga cibernética e a integridade do fluxo global de informacgdes,
especialmente em contextos de redes segmentadas por critérios territoriais.

Essas preocupacdes, por sua vez, dialogam diretamente com a contribuicdo submetida
pela ISOC Brasil a Pergunta 16 da Consulta sobre Regulacdo de Plataformas Digitais’ promovida
pelo CGl.br em 20238, que buscava identificar os possiveis riscos relacionados & soberania digital
e ao desenvolvimento tecnoldgico que ndo foram previamente mencionados. Na oportunidade,
destacamos que uma definicdo ampla e imprecisa de “soberania digital” poderia levar
precisamente a tais riscos regulatérios, comprometendo a estabilidade técnica e juridica do
ambiente digital brasileiro.

Nesse contexto, é essencial que qualquer referéncia a prevaléncia do direito soberano
do Estado brasileiro venha acompanhada de salvaguardas normativas claras, como a referéncia
expressa aos principios da legalidade, da proporcionalidade e do devido processo legal para
garantir que eventuais medidas regulatdrias adotadas pelo Estado ndo se transformem em
instrumentos de censura, restricdo arbitraria de servicos ou discriminacdo de usuarios. Tais
salvaguardas estdo consagradas na Constituicio Federal, no Marco Civil da Internet (Lei
12.965/2014, arts. 72 e 92) e em compromissos internacionais assumidos pelo Brasil.

Além disso, ressaltamos naquela consulta, e reforcamos agora, ser fundamental
reconhecer que determinadas intervengGes regulatérias, quando desconsideram a arquitetura
distribuida e transfronteirica da Internet, podem gerar impactos técnicos irreversiveis,
comprometendo a resiliéncia e a escalabilidade da rede. Medidas como bloqueios
indiscriminados de servicos, exigéncia de interconexdo local obrigatéria, ou regras que
favorecam infraestruturas fechadas e centralizadas, podem nao apenas fragmentar a experiéncia
dos usudrios brasileiros, mas também afetar negativamente a conectividade com outras regides
do mundo, criando precedentes juridicos e técnicos de dificil reversao.

Exemplos internacionais e nacionais evidenciam os riscos de fragmentacao técnica e de
governanga que podem emergir de decisGes regulatdrias mal calibradas. Conforme alerta a Rede
de Politicas sobre Fragmentacdo da Internet (PNIF)° do IGF, praticas como filtragem centralizada,
exigéncia de contratos comerciais compulsdrios entre redes e o uso do bloqueio de plataformas
como instrumento de san¢do juridica impactam diretamente na interoperabilidade da rede e na
liberdade de expressdo. No caso brasileiro, os bloqueios do WhatsApp e do Telegram
demonstram como decisdes unilaterais, mesmo que motivadas por interesses legitimos, podem
afetar milhdes de usudrios e causar efeitos colaterais extraterritoriais, prejudicando também
paises vizinhos pela natureza interligada da infraestrutura da Internet.

Assim, recomenda-se que este principio incorpore, em sua redacdo, uma referéncia clara
a necessidade de que todas as medidas de protecdo a soberania e a seguranga nacional sejam

’ Disponivel em: https://dialogos.cgi.br/documentos/debate/consulta-plataformas/
8 Disponivel em: https://isoc.org.br/files/Contribui%C3%A7%C3%A30%20CGI%20-%20Final_compressed.pdf
9 Disponivel em: https://www.intgovforum.org/en/filedepot_download/256/26218
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transparentes, pautadas por critérios técnicos que respeitem a arquitetura da rede, baseadas em
padrées abertos e respaldadas por mecanismos institucionais que garantam o escrutinio
democrdtico. Esse cuidado é essencial para evitar decisbes de efeito irreversivel que
comprometam o carater aberto, globalmente conectado, seguro e interoperavel da Internet,
bem como os direitos fundamentais dos cidaddos brasileiros.

Cabe destacar que o préprio CGl.br, no Principio 7 do presente Decdlogo, reconhece a
interoperabilidade, o uso de padrées abertos e a portabilidade de dados como fundamentos
regulatérios essenciais para garantir a funcionalidade técnica e a liberdade dos usuarios. Ao
ancorar a regulacdo nesses principios, o texto contribuird para assegurar previsibilidade
normativa, controle institucional e compatibilidade com o regime democratico de direitos.

Resumo da recomendagdo:

I.  a substituicdo do termo “plataformas” por “plataformas de redes sociais”, em
consonancia com o escopo da consulta publica; e

. a inclusdo expressa de critérios como legalidade, proporcionalidade e preservacao das
propriedades criticas e da arquitetura da Internet para garantir que eventuais medidas
regulatérias ndo se transformem em instrumentos de censura, restricao arbitraria de
servicos ou discriminacao indevida de usuadrios.

Redacao sugerida:

“As atividades das plataformas de redes sociais devem respeitar a supremacia da Constituicdo
Federal e o ordenamento juridico do pais, garantindo a prevaléncia do direito soberano do
Estado brasileiro de adotar medidas e politicas para a prote¢do do Estado Democrdtico de
Direito, da democracia, da sequranc¢a nacional, de seus cidaddos e a promogdo da diversidade
das expressées culturais em seu territdrio, observados os principios da legalidade, da
proporcionalidade, do devido processo legal e da preserva¢do da Internet como uma
infraestrutura aberta, interoperdvel, descentralizada, baseada em padrdes técnicos globais e
voltada para o interesse publico.”

Principio 2 — Liberdade de expressao, privacidade e direitos humanos

A regulagdo deve asseqgurar a protecdo da dignidade humana e dos direitos
fundamentais, incluindo a liberdade de expressdo, consideradas suas dimensoes
individual e coletiva, a privacidade, igualdade, o direito a ndo discriminag¢do e a protecdo
absoluta aos direitos da crianga e adolescente, buscando combater a incita¢Go a
violéncia, ao discurso de ddio e a todas as formas de discriminagdo nas plataformas.
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Comentarios:

A formulagdo reconhece corretamente a centralidade dos direitos fundamentais no
ambiente digital, com destaque para a liberdade de expressdo, a privacidade e a igualdade. No
entanto, dois pontos exigem maior precisao juridica e técnica para garantir seguranca regulatdria
e alinhamento com o ordenamento nacional.

A expressdo “discurso de édio”, embora amplamente utilizada no debate publico — e
inclusive destacada na Pergunta 29 da Consulta prévia realizada pelo CGl.br como um dos riscos
associados as infodemias — ndo possui definicdo juridica consolidada no ordenamento
brasileiro. Ndo se trata de categoria tipificada no Cddigo Penal nem reconhecida como clausula
juridica nos principais instrumentos normativos que regem o ambiente digital. Como advertiu o
Relator Especial das Na¢®es Unidas para a Liberdade de Opinido e Express3o’, a escala e a
complexidade do enfrentamento do discurso de édio podem levar as plataformas a restringirem
conteudos que nao estejam claramente vinculados a resultados lesivos ou ilegais.

N3do se trata de consideracdo meramente hipotética: diversos governos, ao redor do
mundo, vém utilizando termos como “discurso de 6dio” e “desinformagao” para classificar
manifestagGes legitimas de oposicionistas ou grupos minoritarios, reprimindo-se com base em
dispositivos legais que, em um primeiro momento, pareciam ter propdsitos nobres.

Nesse sentido, é valido advertir que a auséncia de critérios normativos claros sobre
discurso de ddio favorece decisGes automatizadas desproporcionais, bloqueios indevidos e
efeitos inibidores sobre a expressado legitima, sobretudo de grupos minoritarios ou politicamente
sensiveis. Essa realidade evidencia a importancia de critérios bem definidos e de medidas de
mitigacdo proporcionais, em sintonia com o que se prop6s na Pergunta 30 da consulta anterior ja
referenciada, que busca aperfeicoar as formas de combater infodemias, para evitar que o
combate ao discurso de ddio sirva de pretexto a restricdes desproporcionais a liberdade de
expressao.

No ordenamento juridico brasileiro, quaisquer limita¢des a esse direito devem observar
os principios constitucionais da legalidade (art. 592, Il), da liberdade de manifestacdo do
pensamento (art. 52, IV e IX) e do devido processo legal (art. 52, LIV e LV).

Por essa razdo, recomenda-se que o principio evite a expressdo genérica de “discurso de
6dio”, substituindo-a por formulacdes como “manifestacdes ilicitas de carater discriminatério ou
violento”, vinculadas a danos concretos e ao ordenamento vigente. Isso porque a propria
Constituicdo Federal (art. 59, IV, IX e X), o Marco Civil da Internet (Lei n® 12.965/2014, arts. 72 e
19), a LGPD (Lei n® 13.709/2018) e tratados internacionais ratificados pelo Brasil fornecem
parametros suficientes para a protec¢do de direitos fundamentais no ambiente digital sem
necessidade de conceitos abertos e indeterminados.

10 pisponivel em: https://docs.un.org/en/A/HRC/38/35
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Nesse cenario, torna-se ainda mais essencial que os principios que orientem futuras
legislagcbes assegurem um equilibrio adequado, a fim de evitar que o combate ao discurso de
ddio seja utilizado como fundamento impreciso ou pretexto para a imposicdo de restricbes
desproporcionais a liberdade de expressao.

O mesmo cuidado se aplica a expressao “direito a nao discriminagao”. Ainda que
inspirada em tratados internacionais, sua aplicacdo no ordenamento juridico nacional exige a
qualificacdo daquilo que configura discriminacdo ilicita. A Lei Geral de Protecdo de Dados
Pessoais (Lei n? 13.709/2018) define, entre os seus principios fundamentais, a “prevencdo a
discriminacdo ilicita” (art. 62, IX), reconhecendo que nem toda diferenciacdo de tratamento é,
por si s6, ilegal. E fundamental, portanto, que o texto do principio reflita esse entendimento,
alinhando-se aos instrumentos normativos ja consolidados no pais e garantindo seguranca
juridica aos regulados.

Por se tratar de principios orientadores para futuras normas, é ainda mais necessario
gue as formulacdes adotadas tragam diretrizes claras e tecnicamente embasadas, compativeis
com a arquitetura da Internet e com os riscos reais de modera¢do automatizada em larga escala.
Isso é especialmente relevante no contexto de plataformas de redes sociais, onde decisdes de
moderagdo de conteddo, muitas vezes automatizadas, operam em larga escala, com impactos
diretos sobre o exercicio de direitos fundamentais. A auséncia de critérios objetivos pode
favorecer cendrios de overblocking e exclusao desproporcional de conteudos licitos.

Resumo da recomendacao:

I.  Substituir a expressdao “direito a ndo discrimina¢do” por “direito a ndo discriminagdo
ilicita”;

Il. Reconhecer a auséncia de definicdo legal de “discurso de édio”, substituindo-o por
conceitos ja consolidados no ordenamento juridico brasileiro; e

. Incluir salvaguardas contra excessos e remog¢des desproporcionais.
Redacao Sugerida:

A regulagdo deve assegurar a protecGo da dignidade humana e dos direitos fundamentais,
incluindo a liberdade de expressdo, consideradas suas dimensdes individual e coletiva, a
privacidade, igualdade, o direito a ndo discriminagdo ilicita e a prote¢éo absoluta aos direitos
da crianca e adolescente, buseandocombeater promovendo a prevencdo a incitagdo a violéncia,
a manifestagdes ilicitas de cardter discriminatdrio ou violento, ee-¢isetrse-de-6eio e a todas as
formas de discriminag¢éo nas plataformas de redes sociais, com salvaguardas que assegurem
proporcionalidade e evitem restri¢bes indevidas ao exercicio desses direitos.
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Principio 3 — Autodeterminagao informacional

A regulagdo deve promover meios que permitam aos usudrios decidir quando, como e
em que medida seus dados pessoais podem ser coletados, usados, armazenados e
compartilhados, inclusive nos processos de perfilizagdo, moderagéo e recomendagdo de
conteudos. Inclui também o direito de usudrios e grupos escolherem a que informagdes
quer ter acesso, como o padréo da oferta de conteudos que lhe é destinada com base em
seus dados pessoais. Deve promover, também, a garantia da preservagdo da memodria,
determinando a criagdo de mecanismos para organizar e armazenar conteudos - mesmo
que ndo disponiveis ao publico, para fins de pesquisa e registro historico.

Comentarios:

A consagracdo da autodeterminagdo informacional como principio regulatério é
bem-vinda, pois reafirma o protagonismo dos individuos na gestdo de seus préprios dados
pessoais. No entanto, a redacdo proposta mistura de maneira pouco delimitada dois temas
distintos: os direitos dos usudrios no tratamento de seus dados pessoais e a preservagao de
conteudos para fins de memadria ou pesquisa historica.

No contexto brasileiro, a autodeterminacdo informacional é fundamento da Lei Geral de
Protecdo de Dados Pessoais (“LGPD” — Lei n? 13.709/2018), assegurada por meio dos principios
e direitos conferidos aos titulares de dados. Qualquer principio regulatério voltado as
plataformas de redes sociais deve alinhar-se a LGPD, evitando sobreposicdes normativas ou
conflitos interpretativos.

A autodeterminagao informacional visa garantir que os usudrios controlem seus dados
pessoais, decidindo “quando, como e em que medida” seus dados pessoais podem ser utilizados
e divulgados. Em outras palavras, cada individuo deve ter garantido o direito de ser previamente
informado sobre o tratamento de seus dados pessoais, inclusive sobre perfilamento e
recomendacbes baseadas em algoritmos. Esse conceito amplia o direito constitucional a
privacidade, relacionando-o ao livre desenvolvimento da personalidade: permite ao individuo
escolher como exercer seus direitos ou mesmo se abster deles.

A LGPD estabelece direitos aos titulares — como acesso, corre¢ao e exclusdo de dados — e
obriga plataformas a prestarem contas do tratamento realizado. Nesse sentido, o principio
reforca que as plataformas devem oferecer meios claros para o usudrio exercer controle sobre
seus dados, conforme os artigos da LGPD. Por exemplo, estipular padrdes de oferta de
conteudos (como algoritmos de recomendacdo) com base em dados pessoais sé pode ocorrer
mediante regras transparentes e previamente informadas ao usudrio. A Internet Society destaca
em seus documentos que o processamento de dados deve respeitar principios éticos de
transparéncia, equidade e respeito ao titular indo além do mero cumprimento formal da lei para
proteger a confianga dos usuarios. Assim, segue-se que os usudrios devem ter informacdo e
mecanismos para decidir sobre coleta e uso de dados (autonomia de escolha, portabilidade,
revisdo de decisdes automatizadas etc.), em consonancia com a LGPD e os direitos humanos.
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Além disso, a mencdo a preservacao de registros histéricos e de memoria é pertinente e
necessaria. Nesse sentido, é preciso ter cautela para que medidas voltadas ao fortalecimento da
autodeterminacao informacional dos usudrios — inclusive aquelas fundamentadas na LGPD — ndo
inviabilizem a preservacdao da memdria individual e coletiva.

Em casos relacionados a informagdes e documentos de interesse publico, ha relatos
feitos por organiza¢des da sociedade civil que pedidos de acesso a informagdes publicas,
realizados com base nos instrumentos previstos pela Lei de Acesso a Informagao (LAl), tém sido
indevidamente negados sob o argumento de protecdo de dados pessoais.’***** E fundamental
gue a protecdo de dados ndo seja interpretada como obstaculo a manutencdo de conteldos de
interesse publico, sobretudo aqueles com relevancia histérica, cientifica ou cultural. Ao
contrdrio, esses dois valores devem ser vistos como complementares.

Iniciativas como bibliotecas digitais, arquivos histdricos e acervos académicos — a
exemplo do Internet Archive — exercem papel central na producao de conhecimento e no acesso
a informacdo, devendo atuar em conformidade com a LGPD, mas sem que esta seja usada como
pretexto para censura ou apagamento indevido de conteudos. E importante, portanto, buscar o
equilibrio entre os direitos dos titulares de dados e o interesse publico na preservacao da
membdria coletiva. Ademais, também é importante reconhecer que tais ferramentas ndo devem
ser os Unicos mecanismos destinados a salvaguarda da memdria digital. Nesse sentido, seria
positivo conferir maior detalhamento ao principio, inclusive no que diz respeito aos “[conteudos]
nao disponiveis ao publico”.

Considerando a complexidade do tema e suas nuances préprias, sugerimos: (i) que, caso
se opte por manter a matéria no “Principio - Autodeterminacdo Informacional”, que seja
esclarecido o alcance da previsdo, indicando o que se espera das redes sociais em relagdo a
disponibilizagdo de conteudos para fins de pesquisa, documenta¢do e meméria histdrica; ou (ii)
gue seja incluido um principio especifico voltado a preservacdo da memdaria, com enfoque na
pesquisa e no registro histdrico, de forma a permitir sua efetiva traducdo em politicas e acdes
concretas por parte das redes sociais.

Em qualquer dos cenadrios, é importante reconhecer que a autodeterminagdo
informacional possui também uma dimensdo coletiva, intrinsecamente relacionada a protecdo
da memodria e do patrimonio cultural da humanidade. Essa dimensdo nao deve ser negligenciada
ou enfraquecida em nome de outros direitos igualmente relevantes para a sociedade, mas sim
equilibrada de forma a garantir que interesses individuais e coletivos sejam preservados de
maneira harmonica.

! Disponivel em: https://fiqguemsabendo.com.br/transparencia/lgpd-negativa-
2 Disponivel em:

13 Disponivel em:
https://www.transparencia.org.br/downloads/publicacoes/lgpd_reforco_respostas_negativas_dez_2021.pdf
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Resumo da recomendagdo:

I Manter a consagra¢do da autodeterminagao informacional como principio, mas com
referéncia expressa a LGPD;

Il. Fazer uma transicdo compreensivel entre autodeterminacao individual e coletiva;

M. Reconhecer que a autodeterminagdao informacional ndo pode ser invocada para
impedir a preservacao de conteudos para fins de preservacdo da meméoria; e

IV. Esclarecer o alcance da previsdo sobre preservacao da memédria, indicando o que se
espera das redes sociais em relagdo a disponibilizacio de conteldos para essa
finalidade ou incluir um principio apartado e especifico sobre o tema.

Redacao Sugerida:

A regulagdo deve promover meios que permitam aos usudrios decidir quando, como e em que
medida seus dados pessoais podem ser coletados, usados, armazenados e compartilhados,
inclusive nos processos de perfilizacdo, moderacdo e recomendag¢do de conteudos. Inclui
também o direito de usudrios e grupos escolherem a que informagbes querem ter acesso, como
o padrdo da oferta de conteudos que lhes é destinada com base em seus dados pessoais, em
conformidade com a Lei Geral de Prote¢éo de Dados Pessoais (Lei n® 13.709/2018). Deve
promover, também, a garantia da preserva¢do da memdria, determinando a criagdo de
mecanismos para organizar e armazenar conteddos - mesmo que ndo disponiveis ao publico,
para fins de pesquisa e registro historico. Nesses termos, inclui também a compreensdo de
autodeterminagdo informacional em sentido coletivo, como garantia de preservagdo a
memodria e patriménio cultural da humanidade.

Principio 4 — Integridade da informagao

A regulagdo deve atuar para proteger o direito a informagdo e promover a precisdo,
consisténcia e confiabilidade do conteudos, dos processos e dos sistemas de informagdes.
Para a manuten¢do de um ecossistema sauddvel e seguro devem ser promovidas
informag¢des de qualidade; conteudos jornalisticos e cientificos; e politicas de
preserva¢@o da memdria e de enfrentamento a fraudes e desinformacdo.

Comentarios:

A integridade informacional exige que o conteudo disponivel na rede seja preciso, ndo
manipulado e confidvel. Nesse contexto, integridade significa “garantir que a informacdo seja
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recisa e gue ndo tenha sido manipulada. Isso é crucial para evitar a propagacdo de
desinformac3o”*.

Os intermediarios de servicos digitais sdo essenciais para a estabilidade e desempenho
da rede. Qualquer regulacdo deve, portanto, diferenciar as fung¢bes técnicas de cada
componente; regras genéricas podem ter “consequéncias de longo alcance para toda a
infraestrutura”. A prépria estrutura da Internet “é aberta, distribuida, interconectada e
transnacional” e prospera gracas a processos multissetoriais que refletem sua natureza
descentralizada. Portanto, abordagens regulatérias devem privilegiar mecanismos de controle
democraticos: decisdes sobre remocdo de conteldo devem envolver diversos atores (governo,
sociedade civil, especialistas técnicos e independentes) com transparéncia e recursos de

contestacgao.

A formulagao proposta acerta ao reconhecer a importancia da integridade informacional
para a qualidade do ecossistema digital. No entanto, para garantir sua efetividade e alinhamento
com os principios constitucionais, é recomenddvel que o texto explicite salvaguardas a liberdade
de expressdo e a possibilidade de contestacdo de decisGes sobre conteldos, assegurando que
acGes destinadas a combater a desinforma¢do ndo comprometam o pluralismo informacional
nem resultem em exclusdo arbitraria de conteuddos licitos.

Como destaca a Internet Society, medidas de moderacdo e curadoria devem ser
conduzidas com base em critérios de necessidade e proporcionalidade, acompanhadas de
transparéncia e mecanismos de contestacdo. A referéncia a promoc¢do de contetlidos jornalisticos
e cientificos é pertinente, dado seu papel na validagdo de informacg&es relevantes para o debate
publico.

Importante ressaltar que a adogao de critérios regulatérios que confiram prevaléncia
institucional a determinados emissores de informagdo pode gerar efeitos adversos ao
pluralismo. Experiéncias internacionais recentes demonstram os riscos dessa abordagem: na
india, por exemplo, a criacio de uma unidade governamental com poderes para rotular
informag¢des como “noticias falsas” foi contestada judicialmente por favorecer a censura indireta
de conteldos criticos ao governo. O caso ilustra como estruturas centralizadas de verificacdo
podem ser utilizadas para fins politicos, com impactos negativos sobre a liberdade de expressao
e a integridade do debate publico.

Nesse sentido, qualquer regulacdo que busque promover a integridade informacional
deve favorecer abordagens multissetoriais, orientadas por evidéncias, com diversidade de
verificadores independentes, transparéncia procedimental e respeito a ampla gama de
conteudos protegidos constitucionalmente.

 Disponivel em:
h J//www.intern i rg/bl
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Além disso, conforme apontado no item anterior, a preservagao de registros histéricos e
de memdria possui importancia indiscutivel, especialmente no contexto do debate publico.
Diante da complexidade e das especificidades que o tema envolve, entendemos que seria
interessante tratd-lo de forma mais aprofundada ou em um principio préprio, de modo a conferir
maior clareza a abordagem que se espera das redes sociais.

Por exemplo, ferramentas como o Internet Archive (Wayback Machine), mesmo que ndo
sejam “repositérios digitais confidveis” no sentido arquivistico tradicional (pois carecem de
cadeia rigorosa de custddia), possuem elevada importincia para guardar copias de paginas
publicadas na web. Segundo Caldas (2022)%, o Internet Archive “potencializa a constituicdo da
memoaria virtual, uma vez que cria cole¢Ges que salvaguardam cdpias das pdginas publicadas na
web”. Analogamente, hemerotecas digitais (como da Biblioteca Nacional) e arquivos jornalisticos
garantem o acesso a reportagens histdricas. Manter esses bancos de memdria exige cuidado:
remover dados retroativamente (por exemplo, sob a bandeira do “direito ao esquecimento”)
pode fragmentar o ecossistema de informacdo. Nesse contexto, seria interessante que o
principio incorporasse expressamente a preocupacao com o risco de perda documental e
apagamento da memdria coletiva, assegurando a continuidade e integridade do patrimonio
informacional.

A importancia de ndo suprimir informag¢des de interesse publico foi explicitada na
Declaracdo de Salta (Sociedade Interamericana de Imprensa)*: “a supress3o ou desindexacdo de
informacdes sobre fatos de interesse publico viola o direito do cidaddao de se informar e
preservar a memoéria coletiva”. Assim, qualquer medida de regulacdo deve explicitar
salvaguardas que protejam acervos histéricos e manifestacdes legitimas, sejam elas jornalisticas,
cientificas, culturais ou opinativas. O pluralismo informacional — incluindo vozes de midia
comunitdria, educadores e movimentos culturais — deve ser garantido, pois enriquece o debate
publico e reforca a resisténcia a abusos.

7

Enfrentar fraudes e noticias falsas é importante, mas deve-se evitar mecanismos
censdrios ou excessivamente centralizados. Como destaca a Declaragdo de Salta (princ. 10), “a
disseminacdo maliciosa ou deliberada de desinformacdo... ndo deve ser combatida por meio de
mecanismos _de censura_nem sancdes penais, mas com a adocdo de politicas de alfabetizacdo

digital e mididtica”.

Isso corrobora iniciativas que preconizam educag¢do midiatica e transparéncia, em vez de
punicdes severas. Experiéncias recentes mostram os riscos da via punitiva: na india, o Tribunal

15 Disponivel em:
https://repositorio.ufsc.br/bitstream/handle/123456789/237824/Artigo%20-%20Douglas%20de%20Souza%20Caldas.
pdf?sequence=1&isAllowed=y#:~:text=0s%20resultados%20apurados%20pela%20pesquisa,das%20p%C3%Alginas%2
Opublicadas%20na%20web

16 Disponivel em:
https://abraji.org.br/noticias/sociedade-interamericana-de-imprensa-aprova-declaracao-sobre-liberdade-de-expressa
o-na-era-digital
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de Bombaim declarou inconstitucional’

uma emenda que criava uma unidade governamental
para rotular conteidos como “falsos, enganosos ou tendenciosos”. A corte observou que essa
medida conferia ao governo “autoridade unica” para decidir o que era verdade, adotando
formato de “censura de contelddo do usuario”. Esse caso ilustra que atribuir poder centralizado

de classificacdo tende a censurar criticas legitimas e ameaca a integridade informacional.

Por outro lado, organizacées de midia vém mostrando que confianca publica cresce com
padrées editoriais claros, colaboracdo com verificadores independentes e transparéncia nos
processos. O mesmo vale para redes sociais: o fact-checkers in nden mo AFP
o_International Fact-Checking Network) e alertas de fontes duvidosas podem reduzir_a

disseminacdo sem excluir contetddo legal*.

Como principio estruturante para uma futura regulacdo, portanto, sugere-se o estimulo,
mas ndo a substituicdo, a essas praticas privadas, preservando sempre mecanismos de recurso
judicial e permitindo ao usuario contestar remocgées.

Resumo da recomendagdo:

l. Evitar formulagdes que possam induzir a hierarquizacdo normativa entre tipos de

conteudo com base em sua origem institucional;

Il Incluir a expressdo “de interesse publico” para ampliar a protegao a diferentes formas
legitimas de conteudo informacional;

II. Prevenir interpretagGes que permitam estruturas centralizadas de verificagao,
favorecendo abordagens multissetoriais, transparentes e orientadas por evidéncias; e

IV. Acrescentar salvaguardas a liberdade de expressado, ao pluralismo informacional e a
mecanismos de contestacdo de decisdes sobre conteudos;

V. Incorporar expressamente, no que diz respeito a preservacao da memoria, a
preocupacao com o risco de perda documental e apagamento da meméria coletiva.

Redacao Sugerida:

A regulagdo deve atuar para proteger o direito a informagéo e promover a precisdo,
consisténcia e confiabilidade dos conteudos, dos processos e dos sistemas de
informag¢des. Para a manutengdo de um ecossistema sauddvel e sequro devem ser
promovidas informagées de qualidade; conteudos jornalisticos e cientifico e de
interesse publicos; e politicas de preserva¢Go da memdria, com atengdo aos riscos de
perda documental e apagamento da memdria coletiva, e também de enfrentamento a

7 Disponivel em: https://verfassungsblog.de/india-fact-checking-unit-fake-news /#:~:text=,And

18 Disponivel em:
https://www.internetsociety.org/blog/2020/04/disinformation-the-invisible-sword-dividing-society/#:~:text=In%20co
nsuming%20news%20information%2C%20we,in%20the%20battle%20against%20disinformation
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fraudes e desinformagdo, com salvaguardas a liberdade de expressdo, ao pluralismo
informacional e a mecanismos de contestagdo.

Principio 5 — Inovagao e desenvolvimento social

A requlacdo deve promover a inovagdo e o desenvolvimento social, econémico e
tecnoldgico, possibilitando a gera¢do de renda, visibilidade de produtos e servigos, novas
formas de trabalho decente e dinamiza¢do da economia digital, especialmente para
pequenos empreendedores, criadores de conteudo, prestadores de servicos auténomos e
negdcios locais. A regulagdo deve fomentar um ambiente digital que sustente multiplas
alternativas tecnoldgicas, garantindo que individuos, grupos, comunidades e empresas
possam criar e manter modelos que facilitem uma existéncia econémica digna, que
valorize a colaboragdo, 0 bem comum e outras formas de geragdo de valor.

Comentarios:

Este principio expressa, de forma sintética e acertada, o potencial econémico das redes
sociais no contexto brasileiro. Em um pais marcado por altos niveis de informalidade,
desigualdades estruturais e acesso limitado a crédito e infraestrutura, as plataformas digitais
funcionam como ferramentas acessiveis para geracdao de renda, organiza¢cdo produtiva e
visibilidade de pequenos negdcios.

Ao reconhecer o papel de empreendedores individuais, criadores de conteldo e
prestadores de servigos autbnomos, o principio contribui para a constru¢do de um ambiente
digital inclusivo, que valorize modelos econémicos diversos.

De certa forma, a propositura deste principio é alinhada com a Recomendacdo 7 do
Decélogo da ISOC sobre o Modelo Brasileiro de Responsabilidade de Intermediarios, quando se
espera que a Internet seja respeitada como rede de propdsitos multiplos, inovadores, evitando,
assim, regulacdes dedicadas a modelos especificos. A dinamicidade das aplicacdes na Internet
favorece o surgimento de novas praticas laborais, que, por sua vez, carecem também de
regulacdes mais duradouras.

O Principio também destaca a necessidade de “multiplas alternativas tecnolégicas” e
modelos diversos que sustentem “uma existéncia econ6mica digna”. Isso inclui incentivar
solugbes comunitdrias e descentralizadas. Em consonancia, estudos promovidos pelo CGl.br
mostram que redes comunitarias de Internet — geridas por usuarios locais — tém papel
estratégico em conectar areas remotas e menos assistidas. Essas redes ndo sé levam
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conectividade a quem nao teria outra forma de acesso, mas também estimulam a apropria¢do
da tecnologia pelas proprias comunidades, fomentando inovacédo local.

Assim, politicas regulatdrias devem incentivar a concorréncia e diversidade tecnolégica —
por exemplo, por meio de incentivos a provedores regionais ou uso de cédigos abertos — para
gue empreendedores e negdcios locais possam criar servicos digitais prdprios. Iniciativas como o
projeto Conectividade Centrada em Comunidades — que envolveu uma parceria da ISOC Brasil
com o IRIS® — fortalecem redes comunitarias na América Latina justamente para expandir essas
alternativas tecnoldgicas locais. Assim, a regulacdo deve fomentar concorréncia e diversidade
tecnoldgica, incentivando provedores regionais, software livre e outros modelos variados para
que empreendedores e comunidades criem suas proprias solu¢des digitais.

Por fim, o principio valoriza explicitamente a colaboracdo e o bem comum. Essa visdo
esta alinhada ao modelo de governanca multissetorial do CGl.br: a Internet deve ser um bem
publico que promova inclusdo e compartilhamento de valor.

Em outras palavras, inovacdo deve servir ao interesse coletivo, e ndo apenas a lucros
concentrados. Por isso, € importante que a regulacdo preserve direitos digitais (como
privacidade e autodeterminacdo informacional) para que comunidades e grupos diversos
possam participar e decidir sobre a tecnologia de forma independente. Dessa forma, amplia-se a
confianca social para cooperar em plataformas digitais e desenvolver projetos colaborativos
(como cooperativas de plataforma, redes comunitarias, iniciativas de dados abertos etc.), todos
potenciais modelos de geragdo de valor econdmico e social digno.

Principio 6 — Transparéncia e presta¢do de contas

A transparéncia e prestagdo de contas sdo essenciais para o desenvolvimento adequado
das atividades de redes sociais, considerando seu impacto social, econémico e politico.
As plataformas devem ser transparentes em relagcdo a seus sistemas de moderac¢do
(inclusive quanto a composicdo das equipes de moderacdo), algoritmos de
recomendagdo e politicas de impulsionamento e monetizagdo, incluindo meios
adequados de participa¢do e verificacdo nas remogdes de conteudos, por padrdes
abertos e padronizados (quando aplicdvel) e aberturas qualificadas de dados relevantes
para pesquisadores independentes e autoridades publicas.

Comentarios:

O principio expressa corretamente a importancia da transparéncia e da prestagdo de
contas para um ambiente digital mais confidvel e aberto, valor compartilhado pela ISOC e
refletido nas Recomendac¢des 8 e 9 do Decalogo da ISOC Brasil, que defendem mecanismos
efetivos de transparéncia e accountability das plataformas, além do provimentos de informacdes
claras e a possibilidade de defesa pelos usuarios.

% Disponivel em: https://www.isoc.org.br/noticia/projeto-conectividade-centrada-em-comunidades
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No entanto, observamos que as aberturas qualificadas de dados relevantes para
pesquisadores e autoridades publicas devem observar rigorosamente os direitos de protecdo de
dados pessoais, conforme estabelecido na LGPD (Lei n2 13.709/2018). Além disso, boas praticas
internacionais, como as previstas no Digital Services Act (DSA) da Unido Europeia, reconhecem
expressamente que a transparéncia deve respeitar a protecdo de dados e a seguranga dos
servicos. E essencial que esse equilibrio seja refletido desde a formulacdo dos principios e,
sobretudo, na construcdo de futuras obrigacGes normativas, para garantir que a transparéncia
nao se realize em detrimento da privacidade e da autodeterminacdo informacional dos usuarios.

Resumo da recomendagao:

l. Inserir salvaguarda explicita a prote¢do de dados pessoais, nos termos da LGPD.
Redacao Sugerida:

A transparéncia e prestagdo de contas sdo essenciais para o desenvolvimento
adequado das atividades de redes sociais, considerando seu impacto social,
econémico e politico. As plataformas de redes sociais devem ser transparentes em
relagdo a seus sistemas de moderagdo (inclusive quanto a composi¢éo das equipes de
moderacdo), algoritmos de recomendagcdo e politicas de impulsionamento e
monetizagdo, incluindo meios adequados de participa¢Go e verificagdo nas remogoes
de conteudos, por padrées abertos e padronizados (quando aplicdvel) e aberturas
qualificadas de dados relevantes para pesquisadores independentes e autoridades
publicas, observada a protegdo de dados pessoais nos termos da legislacdo aplicdvel.

Principio 7 — Interoperabilidade e portabilidade

A regulagcdo deve garantir aos usudrios das redes sociais os direitos de portabilidade e
interoperabilidade. Deve ser possivel solicitar, a pedido do titular dos dados, a
transferéncia de dados em um formato estruturado, comumente usado e legivel por
mdquina. A regulagdo deve promover, considerando os desafios técnicos e
responsabilidades legais, a capacidade de diferentes servigos digitais trabalharem juntos
e se comunicarem entre si, o emprego de protocolos e padrdes abertos, permitindo que
0s usudrios combinem vdrios servicos com funcionalidades complementares, inclusive
por meio de obrigagées que permitam a portabilidade em tempo real, de forma que o
conteudo possa ser lido e processado de forma instantdnea e automdtica por
computadores e sistemas digitais distintos.
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Comentarios:

O principio afirma valores essenciais para um ambiente digital mais aberto e
competitivo. A promocdo da portabilidade e da interoperabilidade é coerente com os principios
defendidos pela ISOC, em particular com a Recomendac¢do 7 do Decdlogo da ISOC Brasil, que
destaca a importancia da interoperabilidade e do uso de padrées abertos para garantir um
ecossistema de Internet plural, competitivo e inovador. E igualmente positivo que o principio
reconheca explicitamente os desafios técnicos e responsabilidades legais associados a
implementacdo da interoperabilidade, o que esta em linha com a Recomendacdo 4 do Decalogo
da ISOC Brasil (assimetria regulatoria e proporcionalidade).

No entanto, a formulacdo que prevé a portabilidade em tempo real, com leitura e
processamento instantaneo e automadatico merece maior cautela. Embora se trate de um
principio orientador para futuras regulacdes, a redacdo desse trecho, se transposta de forma
literal para normas vinculantes, poderia gerar riscos técnicos, comprometer a seguranca da
arquitetura da Internet e favorecer indevidamente grandes plataformas em detrimento de atores
menores. E importante que as futuras obrigacdes de interoperabilidade e portabilidade sejam
formuladas de forma proporcional e tecnicamente vidvel, respeitando a diversidade e a
heterogeneidade do ecossistema digital.

Por exemplo, seria necessario manter APls abertas permanentemente disponiveis e com
alta escalabilidade, o que demanda infraestrutura robusta de computagdo e rede — algo natural
para grandes plataformas, mas oneroso para provedores menores. Cada interface exposta deve
contar com fortes medidas de seguranca (autentica¢do, autorizagdo e criptografia) para evitar
vulnerabilidades. Em especial, todos os dados sensiveis devem ser cifrados tanto em transito
quanto em repouso, prevenindo interceptagdes ou adulteragdes. E importante também respeitar
a criptografia ponta-a-ponta adotada em muitos servicos (por exemplo, aplicativos de
mensagens), de forma que a portabilidade ndo force a exposicdo de chaves privadas ou a
decodificacdo dos conteudos. Qualquer norma nesse sentido deve prever que a
interoperabilidade funcione em conformidade com os padrdes de seguranga atuais e a legislagao
de protegao de dados, garantindo integridade e confidencialidade.

A arquitetura da Internet foi projetada em camadas modulares (fisica, enlace, rede,
transporte, aplicacdo) que usam protocolos abertos (como IP, TCP/UDP, DNS, HTTP, SMTP etc.)
para permitir a conexao de qualquer dispositivo ou rede ao conjunto global sem exigir permissao
de terceiros. Cada camada oferece fung¢des bem definidas — por exemplo, o IP cuida do
enderecamento e roteamento entre redes heterogéneas, o TCP/UDP prové transporte confiavel
ou ndo, e protocolos como HTTP ou DNS operam na camada de aplicacdo. Essa arquitetura
aberta de blocos interoperaveis permite inovagdo horizontal: qualquer pessoa pode adicionar
novos servicos ou aplicagdes “sobre” esses blocos sem ter que modificar a rede subjacente. Ndo
ha uma autoridade central controlando quem conecta onde; em vez disso, um roteamento
distribuido permite que milhGes de redes se interliguem organicamente. Essa estrutura
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assentada em padrdes abertos é essencial, uma vez que habilita sua existéncia global e
impulsiona inovacgdo e crescimento.

Diferentemente disso, interoperabilidade funcional refere-se a capacidade de diferentes
servicos de aplicacdo (como redes sociais, sistemas de mensagens ou provedores de conteldo)
trocarem dados ou comunicarem-se entre si para oferecer servigos integrados ao usuario. Isso
ocorre numa camada acima da infraestrutura Internet — depende de APIs, formatos de dados e
regras proprias de cada plataforma. Exemplos atuais incluem direitos de portabilidade de dados
(como na LGPD/GDPR) e iniciativas de federacdo (como o Fediverso com o protocolo
ActivityPub).

Distintamente dos protocolos técnicos universais, cada plataforma costuma ter
arquitetura de aplicacdo fechada: seus dados (mensagens, perfis, arquivos) estdo em silos
proprietarios. Para interoperar, seria preciso padronizar essas informagdes e disponibilizar
interfaces (APls) para transferéncia ou comunicacdo em tempo real. Protocolos abertos como o
ActivityPub — “um protocolo de redes sociais descentralizado” que define APls federadas
cliente-servidor e servidor-servidor ilustram como a interoperabilidade funcional pode ocorrer
sem centralizar o controle das plataformas.

Em geral, essa interoperabilidade funcional envolve questdes organizacionais, de
governanga e seguranga adicionais: ao contrario da camada de rede, aqui cada servi¢o define
regras de negdcio e protecdo de dados prdprias. Assim, técnicos e reguladores precisam lidar
com formatos de dados, politicas de privacidade, criptografia ponta-a-ponta etc., que nao
existem na camada de protocolo puro da Internet.

A distingdo acima indica que qualquer exigéncia regulatéria de interoperabilidade deve
respeitar as propriedades criticas da arquitetura da Internet, em vez de subverté-las, em especial
o0 respeito a arquitetura de rede. Devem-se preservar os padrdes abertos e a descentralizacao
inerentes a Internet. ObrigagGes legais s6 devem atuar na camada de aplicagdo dos provedores,
sem impor mecanismos que comprometam a estabilidade ou o roteamento da rede.

Por exemplo, obrigar redes sociais a transferir dados em tempo real ndo deve levar a
adogdo de protocolos proprietadrios ou “gargalos” centralizados, nem a mudangas fundamentais
no IPv4/IPv6 ou no modelo de multiplexacdo da Internet. Obrigacbes de transferéncia
instantanea de dados entre plataformas geram varios desafios técnicos e de seguranca. Do ponto
de vista técnico, fluxos em tempo real de grande volume podem sobrecarregar redes e
servidores, criando instabilidades ou laténcias impraticaveis.

Em termos de seguranca e privacidade, abrir plataformas para comunicagdo mutua
expde novas superficies de ataque: por exemplo, exigéncias de interoperar podem forcar os
sistemas a renunciar a criptografia ponta-a-ponta ou a criar APIs publicas vulneraveis. Além
disso, sincronizar informagGes dinamicamente entre diferentes algoritmos de moderagdo ou
perfis de usudrios pode levar a vazamentos de dados ou manipulacdo de informacdoes.
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Por fim, portabilidade em tempo real sem critérios claros pode criar “fragmenta¢do” ao
invés de integracdo, desrespeitando a coeréncia da infraestrutura subjacente. Por outro lado, a
interoperabilidade entre plataformas pode ser positiva se baseada em padrdes abertos e
respeitar a descentralizacdo da Internet. Solu¢des federadas mostram que é possivel combinar
servicos mantendo a rede distribuida: cada servidor ou aplicacdo pode implementar
funcionalidades prdprias, mas comunicar-se usando protocolos compartilhados. Por isso,
propde-se que o regulador estimule a interoperabilidade funcional por meio de padr&es abertos
reconhecidos, garantindo multiplas alternativas tecnoldgicas sem criar pontos Unicos de falha —
preservando assim a resiliéncia e a diversidade do ecossistema digital.

Resumo da recomendagdo:

l. Ajustar a formulacdo referente a portabilidade em tempo real, para garantir
proporcionalidade técnica e seguranca.

Redacao Sugerida:

A regulacdo deve garantir aos usudrios das redes sociais os direitos de portabilidade e
interoperabilidade. Deve ser possivel solicitar, a pedido do titular dos dados, nos
termos da legislacdo aplicdvel, a transferéncia de dados em um formato estruturado,
comumente usado e legivel por mdquina. A regulagdo deve promover, considerando os
desafios técnicos e responsabilidades legais, a capacidade de diferentes servigos
digitais trabalharem juntos e se comunicarem entre si, 0 emprego de protocolos e
padrées abertos, permitindo que os usudrios combinem vdrios servicos com
funcionalidades complementares, inclusive por meio de obrigacbes que permitam a
portabilidade de forma tecnicamente vidvel e segura, respeitando as limitagdes

operacionais aplicdveis em

Principio 8 — Prevengao de danos e responsabilidade

As plataformas de redes sociais devem envidar seu melhor esfor¢o para prevenir e
precaver o0s potenciais danos decorrentes de suas atividades, sobretudo aqueles
advindos da circula¢éo de conteudos. As redes sociais sdo responsdveis pelos danos
decorrentes de riscos sistémicos inerentes ao servigo prestado, devendo repard-los ou
mitigd-los. Entende-se por danos decorrentes de riscos sistémicos, aqueles causados pelo
ambiente da rede resultante de suas politicas de transparéncia, moderagdo (incluindo
a¢oes de redugdo de alcance ou ocultamento), recomendagdo e impulsionamento de
conteudos.
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Comentarios:

O principio reconhece corretamente que plataformas de redes sociais devem adotar
praticas responsaveis para reduzir e mitigar riscos associados as suas atividades. A ISOC Brasil
compartilha essa visdo, em linha com a Recomendacdo 8 do seu Decdlogo, que defende
mecanismos efetivos de transparéncia, prestacdo de contas e mitigacdo de riscos, com respeito
aos direitos fundamentais. No entanto, a formula¢cdo que afirma que “as redes sociais sdo
responsaveis pelos danos decorrentes de riscos sistémicos inerentes ao servico prestado”
merece maior precisao.

O Marco Civil da Internet estabeleceu, no Brasil, um modelo de responsabilidade civil
dos provedores de aplicagdes de Internet baseado na responsabilidade subjetiva, condicionado,
em regra, a existéncia de ordem judicial para a remocdo de conteudos ilicitos (art. 19). Esse
regime, que esta atualmente em debate no Supremo Tribunal Federal, permanece vigente e a
introducdao, mesmo em nivel principiolégico, de uma responsabilidade automdtica ou objetiva
por danos decorrentes de “riscos sistémicos” — conceito que carece de definicdo juridica
consolidada no Brasil — poderia gerar tensdo e comprometer a seguranca juridica.

E fundamental que, na formulacdo de obrigacdes futuras com base neste principio,
sejam respeitadas essas garantias, evitando a criagao indireta de um regime de responsabilidade
objetiva para intermedidrios. Essa visdo estd de acordo com a Recomendacdo 5 de nosso
Decdlogo, mas, principalmente, com o aspecto substancial da Recomendacdo 6 do nosso
Decalogo.

Além disso, o conceito de “riscos sistémicos”, como utilizado no DSA, é aplicado dentro
de um sistema normativo especifico, que impde obrigacdes de diligéncia e mitigacao
proporcionais, sem converter as plataformas em responsdveis automaticas por quaisquer danos
gue possam emergir de seus sistemas. A transposicdo acritica desse conceito, sem definicdo
legal e salvaguardas adequadas, gera inseguranca juridica e tem uma alta probabilidade de ser
interpretado de forma extensiva e equivocada, criando regimes de responsabilidade prejudiciais
ao bom funcionamento da Internet e limitadores da ampla circula¢do de informacdo, incluindo
manifestacdes legitimas e benéficas ao regime democratico, no ambiente digital.

A definicdo dada no ultimo paragrafo, de que danos recorrentes de riscos sistémicos
seriam “aqueles causados pelo ambiente da rede resultante de suas politicas de transparéncia,
moderacdo (incluindo agbes de redugdo de alcance ou ocultamento), recomendac¢do e
impulsionamento de contetdos”, também parece ampla e carece de precisdo, indo
potencialmente além do escopo observado em outras legislagGes, como a europeia.

O uso do termo “politicas” no inicio dessa definicdo faz com que quase tudo que seja
realizado pela plataforma (incluindo defini¢Ges sobre transparéncia) seja classificdvel como
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“risco sistémico”. E preciso lembrar que existem praticas de modera¢do e recomendag¢do em
qguase qualquer intermediario no ambiente digital, inclusive os de natureza estritamente técnica
e os realizados pela prépria comunidade, como no caso da Wikipedia. Tornar o mero uso de
qualguer mecanismo de recomendag¢do e moderagao como ensejador de risco sistémico parece
ser inadequado e arriscado.

Por fim, a regulacdo de riscos e responsabilidades deve sempre observar os principios de
proporcionalidade regulatdria e de assimetria entre os diferentes atores do ecossistema digital,
conforme previsto no Principio 9 da proposta do CGl.br e na Recomendacdo 4 do Decélogo da
ISOC Brasil, de modo a evitar distorcdes e impactos desproporcionais, especialmente sobre
atores de menor porte.

Resumo da recomendacao:

l. Evitar a formulagdo de um regime de responsabilidade objetiva com base em conceito

indeterminado de “riscos sistémicos”;

Il Recomendar que o principio enfatize obrigacdes de diligéncia e mitigacdo
proporcionais, compativeis com o regime vigente de responsabilidade intermediaria
no Brasil; e

II. Reformular ou suprimir a definicdo dada a “danos decorrentes de riscos sistémicos”,
considerando que em sua atual forma ela poderia englobar a totalidade das atividades
exercidas por plataformas.

Redacao Sugerida:

As plataformas de redes sociais devem envidar seu melhor esforco para prevenir e
precaver os potenciais danos decorrentes de suas atividades, sobretudo aqueles
advindos da circulagdo de conteudos. Asredes—socfais—storesponsaveispetos—canos

- os;

peto—ambiente—de—rede—resuftante—de—Elas devem adotar medidas adequadas d
diligéncia e mitigagdo para reduzir riscos associados as suas politicas de
transparéncia, moderagdo (incluindo acbes de redugdo de alcance ou ocultamento),
recomendacgdo e impulsionamento de contetidos, podendo ser responsabilizadas caso

ndo o fagam, dentro dos limites do ordenamento juridico brasileiro vigente.

Principio 9 — Proporcionalidade regulatodria

A regulagcdo deve reconhecer a pluralidade de atores no ecossistema digital, prevendo
obrigagées de acordo com as diferencgas de porte e impacto das plataformas, adotando
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modelos assimétricos e proporcionais que considerem o0s riscos decorrentes das
atividades.

Comentarios:

O principio expressa corretamente um dos fundamentos essenciais para a construcdo de
um modelo regulatério equilibrado para as plataformas de redes sociais. A proporcionalidade
regulatéria e a adocdo de modelos assimétricos sdo condi¢des indispensaveis para garantir que a
regulacao seja eficaz, vidvel e respeitosa da diversidade do ecossistema digital.

A ISOC Brasil compartilha integralmente essa orientacdo, em linha com as
Recomendacbes 1 e 4 do seu Decdlogo sobre o Modelo Brasileiro de Responsabilidade de
Intermedidrios, que enfatiza que as politicas publicas para o ambiente digital devem considerar
as multiplas assimetrias de capacidade, fungdo e risco entre os diferentes tipos e portes de
plataformas. O relatdrio global da Internet Society, A Policy Framework for Internet
Intermediaries and Content™®, também reforca que abordagens regulatérias proporcionais e
diferenciadas, com base nas fungdes e capacidades dos intermediarios, sdo essenciais para evitar
distorcdes, favorecer indevidamente plataformas dominantes ou inibir a inovacao.

E, acima de tudo, importante que este principio seja compreendido como transversal,
orientando a aplicacdo de todos os demais principios propostos — inclusive aqueles que tratam
de transparéncia, mitigacdo de riscos e responsabilidades. Tal abordagem contribuird para a
construgdo de um marco regulatdrio equilibrado, que promova a protecdo de direitos sem
comprometer a abertura e a inovagdo da Internet.

Resumo da recomendacao:
l. Explicitar que esse é um principio que deve ser transversal aos outros principios do
Decalogo;
Redacao Sugerida:

A regulacdo deve reconhecer a pluralidade de atores no ecossistema digital, inclusive
quando aplicando os outros principios deste Decdlogo, prevendo obrigagdes de acordo

20 pisponivel em:
https://www.internetsociety.orq/wp-content/uploads/2024/12/2025-Policy-Framework-Report-EN.pdf
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com as diferencas de porte e impacto das plataformas, adotando modelos
assimétricos e proporcionais que considerem os riscos decorrentes das atividades.

Principio 10 — Governang¢a multissetorial e ambiente regulatério

A regulagdo das redes sociais deve se basear em um arranjo institucional que envolva
uma governan¢a multissetorial e Orgdos independentes dotados das necessdrias
capacidades para sua atuagdo, a exemplo de capacidade técnica e fiscalizatoria.

Comentarios:

O principio afirma corretamente que a regulacdo das redes sociais deve se apoiar em um
modelo de governanca multissetorial, condicdo essencial para assegurar a legitimidade, o
equilibrio e a eficacia das politicas publicas relativas a Internet. Esse principio estd em
conformidade com a faceta procedimental e formal da Recomendacdo 6 do Decalogo da ISOC
Brasil.

Do ponto de vista técnico, a governanga multissetorial ndo é apenas um modelo
normativo desejadvel, mas um componente essencial para a preservagdo da arquitetura
descentralizada da Internet, isso porque a eficdcia da Internet como rede de redes depende de
cinco propriedades criticas: acessibilidade com protocolos abertos, arquitetura modular,
gerenciamento descentralizado, identificadores globais comuns e neutralidade tecnoldgica.

O desenvolvimento de normas que afetem plataformas digitais sem considerar essas
propriedades pode gerar fragmentagdes técnicas, rupturas na interoperabilidade ou impactos
negativos a escalabilidade e a inovacdo na borda da rede. Além disso, o modelo multissetorial é
0 Unico capaz de garantir que decisGes sobre aspectos técnicos — como alocacdo de
identificadores, interoperabilidade entre protocolos, moderacdo de conteddo com base
algoritmica e preservagcdo de padrOes abertos — sejam tomadas com base em evidéncias,
transparéncia e consenso multissetorial.

Como ja defendido anteriormente pela ISOC Brasil, qualquer iniciativa regulatéria que
comprometa essas condi¢Ges técnicas e institucionais tende a prejudicar ndo apenas os direitos
dos usudarios, mas a prdpria viabilidade de longo prazo da Internet como infraestrutura critica.
Por fim, recomenda-se que o principio também afirme expressamente que a estrutura
institucional da regulacdo deve incorporar mecanismos continuos de avaliagdo de impacto
regulatério, com base em parametros técnicos e juridicos, como aqueles contidos na
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Metodologia de Avaliagdo de Impacto da Internet® (IIAT) proposta pela ISOC, de modo a
antecipar e mitigar riscos a rede como um todo.

A ISOC Brasil valoriza que este principio reafirme de forma expressa o compromisso com
uma governang¢a multissetorial efetiva, especialmente por se tratar de uma proposicao oriunda
do CGl.br, instancia reconhecida internacionalmente por seu modelo multissetorial. Nesse
contexto, é desejdvel que esse modelo permeie todas as etapas do ciclo regulatério e que a
atuacdo de drgdos independentes, quando prevista, se dé de forma integrada e coerente com a
governanga multissetorial, fortalecendo e ndo substituindo seu papel central no ecossistema da
Internet no Brasil.

Resumo da recomendacao:

I.  Considerar as propriedades criticas da internet, tais como propostas pela I1ISOC, no
desenvolvimento de normas que afetem plataformas digitais;
Il Incorporar mecanismos continuos de avaliagdo de impacto regulatério, com base em
parametros técnicos e juridicos, a fim de antecipar e mitigar riscos a rede; e
Ill.  Garantir que o modelo de governanga multissetorial permeie todo o ciclo regulatdrio,
garantindo que a atuac¢do de 6rgdo independentes ocorra de forma integrada e
coerente com tal modelo.

Redacao Sugerida:

A regulagdo das redes sociais deve se basear em um arranjo institucional que envolva
uma governanga multissetorial e Jdrgdos independentes dotados das necessdrias
capacidades para sua atuag¢do, a exemplo de capacidade técnica e fiscalizatoria,
devendo-se incorporar mecanismos continuos de avaliagdo de impacto regulatorio,
com base em pardmetros técnicos e juridicos.

3. Observagoes adicionais

A 1SOC Brasil aproveita o espago de manifestacdo publica para adicionar aspectos que
ndo estavam abertos a contribuicdo no formato proposto, salientando que consultas publicas
qgue tenham espacgos para observagdes adicionais e prazos maiores auxiliam na participacdo da
comunidade.

Alertamos em relacdo as definicbes adotadas para plataformas e também para redes
sociais. Nesse sentido e tendo participado da consulta publica inicial que deu insumo a

21 pisponivel em: https://www.internetsociety.org/resources/internet-impact-assessment-toolkit/

26


http://cgi.br

Consulta Publica do CGLbr Internet Society
Capitulo Brasil

conceituacdo apresentada, consideramos que a definicdo de plataformas digitais deve apontar
de forma manifesta como elas operam sobre a infraestrutura da Internet, e principalmente evitar
listar caracteristicas de algumas plataformas (particularmente, as grandes) como se fossem
uniformes para todo o grupo.

Ja em relagdo ao conceito de redes sociais, apontamos que a definicdo adota uma visdo
centrada nas redes sociais mais popularmente conhecidas, mas sem abrir espaco de inclusdo
conceitual, por exemplo, para redes sociais federadas. Consideramos que é importante se
atentar a diversidade de modelos existentes e em desenvolvimento no ecossistema digital.

4. Conclusao

A I1SOC Brasil reafirma seu compromisso com a constru¢do de um modelo de regulagdo
de plataformas de redes sociais que seja proporcional, eficaz e alinhado com os principios que
estruturam a arquitetura da Internet. Nesse sentido, valoriza a iniciativa do CGl.br em promover
um debate multissetorial e técnico, capaz de orientar o desenvolvimento de politicas publicas
gue preservem a abertura, a interoperabilidade, a inovacdo e os direitos fundamentais no
ambiente digital.

As contribuicbes aqui apresentadas tém por objetivo aprimorar a formulagdo dos
principios propostos, assegurando que seu futuro desdobramento normativo respeite o regime
brasileiro de responsabilidade de intermediarios, as garantias constitucionais e os padroes
internacionais de governanca e funcionamento da Internet.

A ISOC Brasil coloca-se a disposicdo para contribuir com o aprofundamento deste
debate, reiterando seu apoio ao papel central do CGl.br como instancia legitima e reconhecida
de governanca multissetorial da Internet no Brasil.
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